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内容梗概

近年，身の回りの消費者向け製品や社会基盤システムでは，多くの機能がソフトウェア

で実現されている．製品やシステムの障害が社会的関心事となり，ソフトウェアにも高い

品質が求められている．産業界ではソフトウェアの品質確保をプログラム・テスティング

で行っており，開発期間の半分以上を費やすこともある．ソフトウェア品質向上の新しい

技術が求められている．

自動検証の技術にロジック・モデル検査の方法がある．有限遷移状態系として表現され

た検証対象と時相論理で表した検証性質を与えると，有限状態空間上の実行可能な全経路

を網羅探索して，検証性質が満たされることを調べる．モデル検査には，「状態爆発」と呼

ばれる，検証対象の規模に関して指数的に計算資源を消費するスケーラビリティの問題が

ある．有界モデル検査（BMC）は，探索範囲を限定して状態爆発を緩和し，効率的に不具

合を発見する手法である．プログラムを対象とするソフトウェアモデル検査は，プログラ

ムを有限状態遷移系に変換してモデル検査を行う．自動検証かつ網羅性が高いことから，

産業界に導入しやすい品質向上手段といえる．しかし，実用的なプログラムでは BMCで

も状態爆発が起こる．従来のプログラム・テスティングとの関係も明らかでない．ソフト

ウェアモデル検査の実用化では，これらの問題を解決する必要がある．

プログラム検証の考え方にモジュラー検証がある．Cプログラムの場合，関数に事前・

事後条件を，大域変数に不変条件を付記し，事前・不変条件を満たす状態から関数を実行

し，実行後の状態が事後・不変条件を満たすことを静的に調べる．個々の関数を検証単位

とするので，大規模なプログラムも扱える．しかし，関数に閉じて検証するので，コール

シーケンスに関わる情報の不足から，不具合の見逃しや誤警告が起こりうる．

本研究では，逐次 Cプログラムの新しい品質向上手段として，BMCとモジュラー検証

を組み合わせたソフトウェアモデル検査技術を提案する．モジュラー検証の導入により

BMCのスケーラビリティを向上する．この BMCを用いたモジュラー検証を本研究の基

本的な技術として，さらにモジュラー検証の課題と BMCの課題についてそれぞれ解決方

法を提案し，その有効性を実験により確認する．
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BMCを用いたモジュラー検証では，事前・事後・不変条件を，assertや assumeといっ

た BMCの検証プリミティブに変換して対象プログラムに埋め込む．そして，事前・不変

条件を満たす初期状態から到達可能な状態が事後・不変条件を満たすことを，BMCの方

法で調べる．産業界の製品プログラムを用いた実験を行い，別途実施した単体テストで見

つかった不具合を再発見することで提案方法の基本的な有効性を確認した．

Cプログラムでは，モジュールへの再入や関数ポインタを用いた間接呼び出しといった

従来の静的なモジュラー検証では不具合を見逃す状況が発生する．

特定の機能を実現する関数の集まりをモジュールと呼ぶとき，あるモジュールから呼ば

れたモジュールが，呼び出し元モジュールを呼び返すことを，モジュール再入と呼ぶ．モ

ジュール再入はコールバック型プログラムでは頻繁に起こる．再入箇所で不変条件違反が

起きる場合に，関数を検証単位とするモジュラー検証では不具合を見逃す．本研究では，

ファイルをモジュールとみなし，あるファイルに定義された不変条件をそのファイルに限

定して検証するための記法と，ファイル限定の不変条件から検証プリミティブへの変換方

法を考案した．これを用いて，検証単位をコールシーケンスに拡張する BMCのインライ

ン展開機能と組み合わせた検証方法を提案する．提案方法の実験を行い，モジュール再入

箇所において，ファイル限定不変条件への違反を精度良く発見できることを示した．

関数ポインタを用いた間接呼出しでは，実際に呼ばれる関数は，そのアドレスを関数ポ

インタに実行時に代入することで決まるので，静的に特定することが難しい．また，間接

呼び出し側と実際に呼ばれる側が独立に開発されることもあり，前者の検査を行う際に後

者のコードや事前・事後条件を利用できないことも多い．本研究では，関数ポインタ変数

に事前・事後条件を定義する記法を導入したモジュラー検証と，関数ポインタと実際に呼

ばれる関数の置換可能性検査との 2段階からなる検証方法を提案する．置換可能性検査に

は，オブジェクト指向プログラミングにおけるスーパー・サブタイプの置換可能性の考え

方を応用した．オープンソースの OSであるMINIXを用いて提案方法の実験を行い，関

数ポインタの事前・事後条件によって誤警告を減少できることを確認し，間接呼び出しに

関わる未発見バグの検出に成功した．

BMCは，プログラムを有限状態遷移系に変換する際に，抽象化を行わず，精度の高い

検証を行う．しかし，変換時の過小近似によって，有限状態空間上の経路が少なくなり，

元のプログラムに存在する不具合を見逃すことがある．そこで探索しない過小近似箇所

を見つけて，別の手段で検査する必要がある．本研究では，BMCの過小近似箇所を自動

検知する方法を考案し，検知した場合に，事前・事後条件からテストケースを自動生成し

て，単体テストで補う方法を提案する．過小近似検知の網羅度と単体テスト実行の網羅度

は，産業界で高信頼ソフトウェアのテスティングに用いるMCDC基準にしたがって測定

する．MINIX を用いて提案方法の実験を行い，BMC の過小近似箇所を MCDC 基準で

検知できることと，BMCと自動生成した少数のテストケースによる単体テストを合わせ
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てMCDC基準を 100%達成できることを示した．

プログラムの事前・事後条件は入力データと期待結果と見なせるので，事前・事後条

件の定義は単体テストの計画に相当する．また，BMCを用いたモジュラー検証は，単体

テスト実施の自動化を実現する．さらに，単体テストと共通のカバレッジ基準を用いた

BMCの過小近似検知と，BMCを事前・事後条件から生成したテストケースによる単体

テストで補完する方法は，従来の単体テスト評価に相当する．本研究の提案方法は全体と

して，従来の単体テスト作業（計画・実施・評価）を効率化する．形式検証技術の産業界

への移転を容易にする方法といえる．





v

Abstract

As the software technologies are extensively used these days, many advanced fea-

tures are implemented with such technologies in consumer electronics or systems to

constitute the social infrastructure. Since the trouble with the software-intensive sys-

tems becomes major issues of public concern, their quality is more important than

ever. Program testing technologies are the primary means of software quality assur-

ance in industry. Testing activities take more than half of the software development

period. To achieve higher quality in software, new technologies are desirable.

Logic model checking methods are such that the design of a target system is auto-

matically verified. Given a finite state transition system and a temporal logic property,

the methods use the exhaustive search algorithms of the state space to determine if

the property holds or not. The model checking techniques consume computing re-

sources exponentially with the size of the target system. This scalability problem is

called ”state space explosion”. Bounded model checking (BMC) technique alleviates

the problem by limiting the scope of exhaustive search. Software model checking is an

approach to apply model checking techniques including BMC to program verification.

Since the approach is fully automated, it is suitable for use in industry. However,

the state space explosion still occurs even for BMC when it is applied to practical

programs instead of system designs. Moreover the relation between software model

checking techniques and conventional program testing techniques is not clear. These

issues must be solved in order to introduce software model checking approach into

industry.

Modular verification is another approach of program verification. Programmers

write module specifications which consist of pre-/postconditions of functions and in-

variants of global variables. A target program is statically checked if it conforms to

module specifications. Each module but not the whole program is verified at a time,
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thus programs of large size can be verified without the state space explosion.

As a baseline of our study, we proposed a new technique which integrates BMC

technique with the notion of modular verification. The introduction of the modu-

lar verification technique improves the scalability in BMC. The proposed technique

transforms module specifications into code fragments using verification primitives of

BMC tools and embeds them into a target program. Then BMC technique searches

from initial states satisfying pre-conditions and invariants to post-states of the target

program, and checks that the post-states satisfy post-conditions and invariants. In

the experiment using industrial programs, our technique detected errors which are

revealed in unit testing conducted independently of the experiment.

Our baseline technique has weaknesses from either modular verification or BMC.

Due to lack of global information along a call sequence, modular verification technique

misses errors or gives false alarms. Due to under-approximation in the transformation

from a target program to a finite state space, BMC technique misses errors. We

propose solutions to these issues.

C programs have situations of module re-entrance or of indirect calls through point-

ers to functions. The situations relate to call sequences.

Module re-entrance is a situation that a module calls another module and the latter

calls back the former. The situation frequently occurs in the callback-style programs.

When a unit of verified module is a function, modular verification techniques miss the

violation of module invariant at a re-entrant location. For this module re-entrance

problem, we regard a file as a module and devised a notation to restrict the scope of

invariants to a file of their definitions. Besides the file-scoped invariants, we use the

in-line expansion feature of BMC tools to expand a verification unit from a function

to a call sequence. We conducted an experiment and showed that our approach could

accurately detect the file-scoped invariant violation at the re-entrant location.

As for indirect calls, the actually called function is determined at run-time when its

address is assigned to a function pointer. It is difficult for static checkers to identify the

function. Furthermore the calling and the called programs are sometimes separately

developed. Codes or pre-/post-conditions of the latter cannot be used in checking of

the former. We devised a notation to define pre-/post-conditions of function pointers.

We also proposed two-step verification approach; modular verification using function

pointers’ pre-/post-conditions and substitutability checking between function pointers

and actually called functions. The substitutability checking is based on substitutabil-

ity of super-/sub-types in the object-oriented programming. In an experiment using
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MINIX, an open-source OS, we showed that false alarms related to function point-

ers were reduced. We also succeeded in detection of an unknown bug related to an

indirect call.

BMC techniques transform a target program into a finite state transition sys-

tem without abstraction and perform accurate static analysis. However, under-

approximation introduced in transformation eliminates some paths in the target pro-

gram from the state space. BMC techniques miss errors on the eliminated paths. It is

mandatory to detect under-approximated codes and to check them with other means.

We devised a technique to automatically detect under-approximated locations and

proposed test-case generation from function pre-/post-conditions. The coverage of

both the under-approximation detection and program unit testing is measured with

MCDC coverage criteria widely used in industry. We conducted an experiment using

MINIX and showed that our technique could detect locations under-approximated

with BMC technique. We also showed that the proposed technique achieved 100%

coverage under MCDC.

Our approach has a clear relation with conventional program testing. Pre-/post-

conditions of a function are respectively regarded as input data and expected result

in testing. So the definition of pre-/post-conditions corresponds to the planning of

unit testing. BMC technique adopting the notion of modular verification realizes

the automated execution of unit testing. The detection of codes under-approximated

with BMC technique is similar to the coverage measurement in the evaluation of

unit testing. Our proposals as a whole can streamline the conventional unit-testing

activities (planning, execution, and evaluation). We consider that our approach is

easy to be practically introduced into industry.
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第 1章

序論

1.1 研究の動機

ソフトウェアは一般消費者が用いる様々な製品や社会基盤システムに浸透している．製

品やシステムの多機能化・高機能化が進む中で，多くの機能がソフトウェアにより実現さ

れている．社会問題となるシステム障害がソフトウェアに起因することも多く，プログラ

ムの更なる品質向上が求められている．産業界では，プログラムの品質をテスティングに

よって確保してきた．テスティングでは，入力データを与えてプログラムを実行し，その

出力データを期待結果と比べて，プログラムの機能・振る舞いが正しいことを確認する．

1組の入力データに対して，プログラムの 1つの経路 (path)を実行する．より多くの経

路を調べるには，より多くの入力データを与えて，プログラム実行を繰り返す必要があ

る．近年は，ソフトウェア開発期間の半分以上をテスティングに費やしている [14] ．プ

ログラムの品質を確保する新しい技術が必要である．

1.2 既存技術と課題

プログラムの品質向上の手段として，形式手法 (formal methods) に期待が集まってい

る．形式手法は，数理論理や集合といった数学的な概念を基盤として，システムやソフト

ウェアの構造や機能・振る舞いを正確に記述し，厳密な検証を行う手法の総称である [69]

．産業界での形式手法の利用には，大きく 2 つの使い方がある．一方は開発上流における
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利用であり，他方はプログラムの検査への応用である [71] ．

開発上流における利用では，要求仕様や設計情報の表現と解析に形式手法を適用する．

「構築からの正しさ（correct by construction）」という理想的な姿を目指す使い方である．

仕様・設計情報を検証しながらシステムやソフトウェアの構築 (construction) を進め，完

成した仕様や設計情報に誤りがない (correct) ことを保証する．形式手法の理想的な使い

方ではあるが，プログラムと同程度の記述量を必要とする [1] ．産業界への導入には敷居

が高い．

プログラム検査への形式手法の応用は，プログラムという最終成果物を作った後に行う

ことから「事後検証（a posteriori verification）」と呼ばれる．プログラムコードの数理論

理表現への変換からプログラムの正しさの検査までを自動で行うプログラム自動検証が理

想である．プログラム自動検証は，プログラムを検査の対象とすることから，従来の品質

向上手段であるプログラム・テスト技術を直接的に補う使い方といえる．実際に，形式手

法を用いたプログラム検査ツールの研究開発が進んでいる [9] [12] [16] [25] [27] [36] [38]

[40] [49] ．

ソフトウェアモデル検査は，形式検証の 1 手法であるロジック・モデル検査を用いたプ

ログラム自動検証である [55] ．プログラムを有限状態遷移系に変換し，1 回の検査で，有

限状態空間上の実行しうる全経路を探索する，網羅探索によって，不具合の見逃しがない

ことが特長である．しかし，モデル検査には，「状態爆発」と呼ばれるスケーラビリティ

の問題があり，状態数や遷移の組合せといった検査対象の規模が大きくなると，メモリ消

費量や計算時間が指数的に増える．状態爆発が起こると，不具合の有無を判定できない．

ソフトウェアモデル検査では，検査対象の大規模化に対応する技術の確立が実用化のポイ

ントである．状態爆発の問題を防ぐために，検査対象システムや検査条件の特徴を考慮し

た様々な手法が提案されてきた．有界モデル検査（bounded model checking. BMC）は

従来提案手法の一つであり，有限状態空間の探索範囲を限定することにより，不具合を効

率よく発見する [17] ．しかし，実用的な Cプログラムの場合，BMCでも状態爆発の問

題が発生することが知られている．また，ソフトウェアモデル検査は，入力データに対し

て出力データが期待どおりであることを調べるプログラム単体テストとの関係も明らかで

はない．
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モジュラー検証は，プログラム全体の検査をモジュールごとの検査に分けて行う考え方

である．堅牢なソフトウェアを構築するための Design by Contract (DbC) [64] の考え

方を取り入れて，プログラム中に関数・手続きの事前・事後条件や大域変数の不変条件と

いった DbC仕様を定義する．検証ツールは，関数呼び出しがあると，呼ばれる関数のプ

ログラムコードの代わりに利用者が定義した DbC 仕様を用いる．DbC 仕様を境として

プログラムをモジュールに分け，モジュールごとに検査を行うので，プログラム規模の影

響を受けにくい．また，事前・事後条件がそれぞれプログラム単体テストの入力データと

期待結果に相当することから，テスティングとの親和性がある．モジュラー検証を行う拡

張静的チェッカが開発されている [36] [38] ．しかし，拡張静的チェッカは網羅的な検査

を目的とせず，不具合を見逃すことも多い．

1.3 研究の概略

本研究では，逐次 Cプログラムを対象として，安全性に関する検査条件を調べる BMC

を採用する．まず，状態爆発の問題を避けるために，モジュラー検証の考え方を BMCに

導入し，BMCを用いたモジュラー検証 (DbCに基づく BMC．DbCベース BMC)を実

現する．次に，モジュラー検証に起因する課題を明らかにし，解決方法を考案し，その効

果を実験により実証する．さらに，BMCに起因する課題を明らかにし，解決方法の考案

と実験による効果の実証を行う．

1.3.1 BMCを用いたモジュラー検証

本研究では，状態爆発の問題を避けるために，モジュラー検証の考え方を BMCに導入

する．人手で Cプログラムの DbC仕様を記述するにあたり，産業界の開発者にとって理

解しやすい記法を提供した．そして，DbC仕様を BMCで探索できる検査条件に変換し，

DbC仕様を境に Cプログラムをモジュールに分割する検査方法を考案した．これらの記

法と検査方法により，BMCを用いたモジュラー検証である，DbCに基づく BMC（DbC

ベース BMC）を実現した．DbCベース BMCは，関数ごとの検査を実現するので，Cプ

ログラム全体を探索する従来の BMCにおける状態爆発の問題を軽減する．



4 第 1章 序論

1.3.2 モジュラー検証に起因する課題とその解決策

DbCベース BMCには，モジュラー検証の考え方に起因する課題がある．産業界の C

プログラムでは，大域変数を介した関数間でのデータのやり取りや，関数ポインタによる

間接呼出しが行われる．Cプログラムでは，ある機能を実現する複数の関数をまとめてモ

ジュールと呼ぶ．モジュールの最小単位は関数である．関数ごとのモジュラー検証では大

域変数がコールシーケンスに跨って影響するような検査条件を調べにくい．この問題は大

域関数の値を不変条件を用いて限定することにより緩和できる．しかし，大域変数のス

コープに合わせて不変条件のスコープもプログラム全体であることから，あるモジュール

が呼び出した別モジュールの関数が再び元のモジュールの関数を呼び返すモジュール再入

の状況では，再入箇所での不変条件の検査を適切に行うことができない．関数ポインタに

ついては，間接的に呼ばれる実際の関数は実行時に決まることから，静的なプログラム

自動検証が難しい．GUI フレームワークやデバイスドライバなど関数ポインタを用いた

コールバック型プログラムでは，呼ばれる側と呼び出し側が別々に開発されるため，コー

ルシーケンス全体をまとめて検査することも困難である．本研究では，不変条件のスコー

プを限定する DbCの記法と検査対象モジュールをコールシーケンスに拡張した検査方法

を提案し，再入状況における不変条件の検査を可能とした．また，関数ポインタに事前・

事後条件（仮 DbC仕様）を付与する DbCの記法と，仮 DbC仕様を用いたモジュラー検

証の方法と，関数ポインタと実際に呼ばれる関数の置換可能性を検査する方法を提案し，

関数ポインタによる間接呼出しが関係するプログラムの自動検証を可能とした．

1.3.3 BMCに起因する課題とその解決策

DbCベース BMCでは，BMCに起因する課題もある．本研究では，BMCの一般的な

限界についての問題分析を行い，DbCベース BMCをテストケースの自動生成によって

補う新しい方法を考案した．BMCでは検査対象 Cプログラムに近似変換を施すことで有

限状態遷移系を得る．元のプログラムよりも変換後のプログラムの経路が多くなる過大近

似では，元の Cプログラムには無い不具合を有限状態空間上で見つける「誤警告」「見か
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けの反例」という問題が起こる．元のプログラムよりも変換後のプログラムの経路が少な

くなる過小近似では，元の Cプログラムにあったバグが有限状態空間では消える「不具合

の見逃ごし」という問題が起こる．

過大近似に起因する問題では，反例から得た入力データを与えてプログラムを実行し，

不具合が再現しなければ，見かけの反例と判断できることが知られている．一方，過小近

似に起因する問題については，その存在自体が陽に言及されることが少ない．

そこで，本研究では，DbCベース BMCを応用して，過小近似が行われたことを自動

的に検出する方法を考案した．さらに，過小近似によって検査されないプログラム箇所を

ピンポイント的に検査するテストケースを自動生成し，これを用いたテスト実行によっ

て BMCの問題点を補う方法を着想した．上記の自動検出ならびにテスト実行について，

産業界で使われているホワイトボックス・テストの網羅性メトリクス MCDC (modified

condition decision coverage)を共通に用いることで，自動化可能な方式を考案した．

1.4 研究の主要な成果

本研究の第 1の成果は，DbCベース BMCを明確に導入したことである．産業界のプ

ログラムに適用し，開発者が DbC仕様を記述できること，実験とは独立して行われたプ

ログラム単体テストで発見された不具合を，DbCベース BMCでも発見できることを示

した [44] ．

本研究の第 2 の成果は，スコープを限定した不変条件の記法とモジュール再入時の検

査の方法を確立したこと [44] ，Cプログラムで頻繁に使われる関数ポインタを考慮して

DbC仕様の表現と検証の方法を確立したことである [46] ．関数ポインタに関する提案方

法の有効性をオープンソース OSであるMINIXに適用し，未発見のバグを見つけること

に成功した．これは関数ポインタの使用に起因するものであって，他の既存 BMCツール

では見逃ごす誤りである．

本研究の第 3 の成果は，DbC ベース BMC とテストケース自動生成を組み合わせて，

プログラムの検査網羅度を達成する方法を確立したことである [48] ．MINIX を題材と

した適用実験を行い，DbCベース BMCによるモデル検査と自動生成した少数のテスト
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ケースを用いたテスト実行によって，MCDC基準が満たされることを確認した．過小近

似箇所の検知とテスト実行に共通の検査網羅性基準を用いることにより，自動検証の技術

とプログラム・テスティングの技術との関係を明らかにすることに成功した．

1.5 論文の構成

本論文は次の構成をとる．第 2章では，プログラムの静的検査における基本的な技術で

あるソフトウェアモデル検査とモジュラー検証について述べる．第 3 章では，本稿で用

いるツールとして，有界モデル検査を用いたモジュラー検証 (DbCベース BMC)を行う

VARVEL を取り上げ，VARVEL における DbC 仕様の記法と検査の実現方法を説明す

る．モジュラー検証では，コールシーケンスに跨った情報の不足や，呼ばれる関数が検査

時に特定できない間接呼出しによって，誤った検査結果を得るという問題がある．これら

の問題について，それぞれ第 4章と第 5章で，DbC仕様の記法と検査方法を提案し，実

験によって検査が実施できることを示す．ソフトウェアモデル検査はテスティングに代わ

る有用な技法であるが，プログラムを有限状態遷移系に変換する際に近似を導入する．近

似の導入によって，誤警告や不具合の見逃ごしといった問題が生じる．第 6章では，網羅

性メトリクス MCDCを考慮して近似の導入を自動検知し，DbC仕様からのテストケー

ス自動生成によって，ソフトウェアモデル検査を補完する方法を提案する．提案方法によ

りMCDCを満たす検査が実現できる．最後に，第 7章で，一連の成果と今後の課題につ

いて述べる．
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背景技術

ソフトウェアの信頼性向上に関心が寄せられている．従来からの信頼性向上手段である

プログラム・テスト技術は，プログラム実行に依るので，１つのテストケース毎に１つの

経路しか検査せず，網羅度が低い．信頼性向上の新たな手段として，ソフトウェアモデル

検査といった，プログラムの静的解析手法が望まれている．しかし，産業界では，信頼性

の基準はプログラム・テスト技術で与えられており，静的解析手法による検査とテストの

関係を論じる必要がある．

2.1 ロジック・モデル検査

2.1.1 モデル検査の発展と課題

ソフトウェアあるいはプログラムの信頼性や安全性，すなわち，ディペンダビリティの

問題に技術的な解決策を与える形式検証の技術が注目を集めている．なかでも，ロジッ

ク・モデル検査は自動検証法として最も重要な技術のひとつに数えられている [70] ．

ロジック・モデル検査では，対象を有限状態遷移系として表し，検査したい性質 (プロ

パティ)を時相論理で表現する．有限状態空間を網羅的に探索して，プロパティの成立を

判定する．状態系列（経路，path）を考慮して，初期状態から到達可能な全ての状態を探

索するので，探索が完了した場合には，パス網羅基準を満たす網羅度がある．プロパティ

に反する状態あるいは経路を見つけると，反例を出力する．モデル検査の反例は，初期状
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態からプロパティ違反となった状態に至る経路と経路上の各状態の情報 (変数の値)を含

む．従来のテスト技術に比べて極めて高い網羅性があることに加えて，具体的な変数値を

含む反例がデバッグ作業に役立つことから，モデル検査はテスト技術を補う手段として有

望である．

しかし，モデル検査には，状態爆発と呼ばれる本質的なスケーラビリティの問題があ

る．状態や状態遷移が増えると，計算量が指数的に増える．状態や状態遷移が大規模な対

象では，CPU時間やメモリといったリソースが不足し，不具合の有無を判定できないこ

とがある．

ロジック・モデル検査は，当初はハードウェアや通信プロトコルの検証に適用されてき

た．近年，計算機ではハードディスクの代わりにメモリディスクが，自動車ではエンジン

の代わりに電気モーターが使われることが増えており，その制御をソフトウェアが担って

いる．このようにソフトウェアの重要性が増す中で，その品質の保証手段として，ロジッ

ク・モデル検査によるソフトウェア検証への期待はますます大きくなるであろう．すで

に，自動車関連ソフトウェア，マイクロコントローラ，Linuxデバイスドライバ，ファイ

ルシステム，ネットワークフィルタ，プロトコルスタック，サーバアプリケーション，フ

ラッシュストレージ基盤など様々なターゲットシステムへの適用事例が報告されている

[57] ．

ソフトウェアモデル検査は，ロジックモデル検査 [23] のプログラムの検査への適用方

法である．2進数で状態を考えるハードウェアに比べて，プログラムでは，整数や構造を

もったデータを扱うため，状態の数が格段に多い．プログラムでは，出現する各変数の値

の組合せの１つ１つが状態である．N個の 32ビット整数型変数が出現するプログラムで

は，プログラム上のある箇所における状態の数は最大で 2の 32乗 (約 42億)の N乗とな

る．また，設計の検証では，状態爆発を軽減するために，人手で，対象システムの設計記

述から関心のある情報だけを抽出して，モデル検査用の形式記述を書くことが行われてき

た [52] ．一般に，プログラムの記述は設計よりも量が多く，複雑である．プログラムから

検証用の形式記述を人手で作ることは現実的ではないので，ソフトウェアモデル検査では

プログラムから有限状態遷移系への自動変換を行う．その際，スケーラビリティの問題を

いかに軽減するかは重要な工夫である．



2.1 ロジック・モデル検査 9

2.1.2 ステートレスな探索

プログラムの検査において，スケーラビリティの問題を軽減する工夫の一つとして，ス

テートレスな探索 (state-less search)アルゴリズムがある．ステートレス探索では，探索

済みの状態を記憶しないことによって，状態爆発を軽減する [40] ．冗長な探索を行わな

いので，効率的な検査を行える．VeriSoft [41] は，状態を記憶しない探索アルゴリズム

(state-less search) を用いたモデル検査ツールである．並行処理の C プログラムを探索

し，デッドロックやデッドコードやユーザ指定表明に対する違反といった安全性に関する

不具合を検出する．しかし，ステートレス探索は，現在探索中の経路の情報しかもたない

ため，安全性 (safety)のプロパティは検査できるが，活性 (liveness)については検査でき

ない．

2.1.3 抽象化

述語抽象化 (predicate abstraction)は，変数値の制約を表す述語を考え，述語の値を保

持するブール型変数で元の変数を置き換えることにより，状態数を削減し，状態爆発を軽

減する [42] ．抽象化において，どの変数のどのような制約を述語とすべきかは自明では

ない．

初期の Java PathFinder [49] (JPF) は述語抽象化を用いたモデル検査ツールである．

並行あるいは逐次 Javaプログラムを入力とし，デッドロックやユーザ指定表明に対する

違反といった安全性に関する不具合を検出する．プログラマは，JPF が提供する抽象化

用のクラスを用いて，抽象化に用いる述語やどのように抽象化を行うかをソースコードに

明記する．述語の抽象化と洗練をプログラマが行うのは負担が重い．なお，JPF は自動

検査からテストケース自動生成に方向を変えている [82] ．

Ballらは，プログラムの検査において，ループや条文分岐の制御式を述語として抽象化

を自動で行うことを提案した [7] ．述語抽象化では，見かけの経路 (infeasible path）が増

える．述語抽象化を用いたモデル検査では安全性 (safety) を検査する．安全性のプロパ

ティについて，見かけの経路上では起こるが，実際の経路では起こり得ない不具合を検出
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することがある．誤警告 (false alarm, spurious counter-example) と呼ばれる問題であ

る．反例を利用した抽象化の洗練 (CEGAR) [24] は，見かけの経路を自動的に排除する

手法である．モデル検査によって不具合を検出した場合に，その反例に現れる経路を記号

実行によって走査する．不具合を再現できない場合は，見かけの経路上の不具合であると

判断する．見かけの経路を探索しないようにするための新たな述語を導入し，モデル検査

を再実行する．CEGARは有用な考え方であるが，抽象の洗練が収束しないことがある．

SLAM [9] と BLAST [50] は述語抽象化と CEGARに基づく述語の洗練を自動で行う

モデル検査ツールである．

SLAMは，Windows OSのデバイスドライバ専用の検査ツールであり，逐次 Cプログ

ラムが OSのデバイスドライバ用 APIを正しく使っていることを検査する．デバイスド

ライバが API を誤って使うと，OS がクラッシュすることがあるので，この検査は OS

の信頼性向上のために重要である．APIの仕様 (プロパティ)は，ツール提供者によって

SLIC言語を用いて予め記述されて，ツールに組み込まれている．SLAMは，プロパティ

に基づいて述語抽象化を自動的に行い，元のプログラムをブーリアンプログラムに変換

し，モデル検査を行う．さらに，反例が見かけかどうかを判定し，見かけの場合には反例

が起きる経路を除外するような述語を追加する [8] ．SLAMのブーリアンプログラムは，

プッシュダウンオートマトンと同じ表現力を持つことから，SLAMは再帰関数も扱える

[6] ．

BLASTは，逐次 Cプログラムが APIを正しく使っていることを検査する．検査者は，

APIが正しく使われていることを示すプロパティモニターコードを Cプログラムの関数

として記述する．ロックの獲得や解放といった APIを使う順番をプロパティモニターと

して記述する．BLAST は，対象プログラムにおける API の呼び出しに合わせて，プロ

パティモニター上で想定どおりの状態遷移が起こることを，モデル検査により検査する．

CEGAR により反例が見かけの経路上で起こる不具合を示すと判った場合にのみ，述語

抽象化を行う点が特徴である [51] ．

述語抽象化では，元のプログラムには存在しない見かけの無限ループが導入された場合

に，活性 (liveness)のプロパティ違反を見逃ごすことがある．Pnueliらは，活性のプロパ

ティを検査できるランキング抽象 (ranking abstraction)を提案した [56] ．ランキング抽
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象では，プログラムの特定の箇所において値が減少し，他の箇所では値が増えず，かつ，

値域が有限である関数 (ランキング関数)を用いた進行性モニタ (progress monitor)を導

入し，進行性モニタと検査対象とを合わせて，検査したい性質が成り立つかどうかを調べ

る．ある性質について，ランキング関数の値が，値域が有限であるのに，減少し続けるよ

うであれば，その性質が成り立たないことが判る．Terminatorはランキング抽象を用い

たモデル検査ツールであり，プログラムのループを調べてランキング関数を自動的に決め

る．Terminatorは逐次 Cプログラムが停止することを調べる [28] ．

2.1.4 有界モデル検査

有界モデル検査 (bounded model checking. BMC) は，モデル検査の探索範囲を一定

の深さまでに限定し，不具合を効率よく検出する手法である [18] [74] ．近年，性能向上の

著しい充足可能性判定アルゴリズム (SAT) を用いることにより，不具合を見つける [80]

[74] ．BMCでは，探索範囲外に不具合が存在するかどうかは判らない．しかし，状態遷

移グラフや二分決定グラフ (BDD)により全ての状態を記憶することはせず，探索中の経

路の情報しか保持しないので，効率的に不具合を検出できる [17] ．

図 2.1 有界な経路における 2つの場合

文献 [18]から引用．

BMCにおいて，探索範囲を kステップまでに限定した場合の経路には，図 2.1に示す

2つの場合がある．(b)は，状態 Sk から Sl(l = 0..k)へのループがある場合であり，対象

が無限長の経路を含む場合にも，その振舞いを長さ (経路上の遷移数)k の有限状態遷移系

で表現できる．(a)は，ループが無い場合であり，元の対象における状態 Sk+1 以降の振

舞いを長さ k の有限状態遷移系では表現できない．

BMC では，長さ k の有限状態遷移系を表す命題論理式 [[M ]]k と長さ k の有限状態遷
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移系において状態 si からの経路に関する時相論理式を表す命題論理式 [[f ]]ik との積である

[[M,f ]]k を満たす変数値の割り当てを探す．si(i = 0..k) を経路の i 番目の状態，状態 s

が初期状態にあることを I(s)，si から sj への状態遷移を T (si, sj)とすると，経路の長さ

k の有限状態遷移系の構造は次の命題論理式となる．

[[M ]]k := I(s0) ∧
∧k−1

i=0 T (si, si+1) (出典：文献 [18] Definition 10)

表 2.1 LTL式の命題論理式への変換

ループなしの場合 (図 2.1(a)) ループありの場合 (図 2.1(b))

[[p]]ik := p(si) l[[p]]
i
k := p(si)

[[¬p]]ik := ¬p(si) l[[¬p]]ik := ¬p(si)

[[f∧g]]ik := [[f ]]ik∧[[g]]ik l[[f∧g]]ik := l[[f ]]
i
k∧l[[g]]

i
k

[[f∨g]]ik := [[f ]]ik∨[[g]]ik l[[f∨g]]ik := l[[f ]]
i
k∨l[[g]]

i
k

[[Gf ]]ik := false l[[Gf ]]ik :=
∧k

j=min(i,l) l[[f ]]
j
k

[[Ff ]]ik :=
∨k

j=i[[f ]]
j
k l[[Ff ]]

i
k :=

∨k
j=min(i,l)l[[f ]]

j
k

[[Xf ]]ik := if i < k then [[f ]]i+1
k else false l[[Xf ]]ik := l[[f ]]

succ(i)
k

[[fUg]]ik :=
∨k

j=i([[g]]
j
k ∧

∧j−1
n=i[[f ]]

n
k ) l[[fUg]]ik :=

∨k
j=i(l[[g]]

j
k ∧

∧j−1
n=i l[[f ]]

n
k )∨∨i−1

j=l (l[[g]]
j
k ∧

∧k
n=i l[[f ]]

n
k ∧

∧j−1
n=l l[[f ]]

n
k )

[[fRg]]ik :=
∨k

j=i([[f ]]
j
k ∧

∧j
n=i[[g]]

n
k ) l[[fRg]]ik :=

∧k
j=min(i,l) l[[g]]

j
k∨∨k

j=i(l[[f ]]
j
k ∧

∧j
n=i l[[g]]

n
k )∨∨i−1

j=l (l[[f ]]
j
k ∧

∧k
n=i l[[g]]

n
k ∧

∧j
n=l l[[g]]

n
k )

[[·]]ik 長さ k の経路における i 番目の状態についての変換．

l[[·]]ik k 番目から l 番目への状態遷移を持つ長さ k の経路における i番目の状態についての変換．

p 命題論理式． f, g 線形時相論理 (LTL) 式． G,F,X,U,R 時相演算子．

k, l, i, j, n∈N，l, i≤k． succ(i) := i+ 1(i < k の場合)，succ(i) := l(i = k の場合)

(出典：文献 [18] Definition 11-13)

線形時相論理 (LTL)式から命題論理式への変換 [[·]]は，表 2.1のルールに従う．とくに

ループがある場合に，LTL式から導出した命題論理式が多数の項を持つ複雑な式になる

ことがわかる．たとえば，いつか f が成り立つことを表す [[Ff ]]は各状態 si における f

の論理和であり，探索の深さ k に応じて節が増える．

有限状態遷移系の構造と LTL式とを合わせて，充足可能性判定 (SAT)問題として解く
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べき式 [[M,f ]]k は，ループがある場合，次のようになる．

[[M,f ]]k := [[M ]]k ∧
((

¬(
∨k

l=0 T (sk, sl)) ∧ [[f ]]0k

)
∨
∨k

l=0

(
T (sk, sl) ∧ l[[f ]]0k

))
ループが無い場合は，より簡潔な次の式で済む．

[[M,f ]]k := [[M ]]k ∧ [[f ]]0k

2進数で表現されるハードウェアに比べて，整数や構造を持つデータを扱うプログラム

は状態や遷移の数が多い．そこで，BMCをプログラムの検査に適用する場合，まず，対

象プログラムをループの無い有限状態遷移系 C = I(s0) ∧ (
∧k−1

i=0 T (si, si+1)) に変換す

る．プログラム中のループはボディを固定回数だけ繰り返す逐次処理に変換する．たとえ

ば，固定回数を 2回とすると，制御式 E とループボディ S をもつループ文 while (E) S

を逐次処理 if (E) { S; if (E) { S; assert(¬E); } }に変換する．検査したい性質 (プ

ロパティ)を P とすると，プログラムが実行された際にプロパティを満たすことは C⇒P

となる（⇒ は論理の含意）．BMC では，その否定の式 C∧¬P を満たす変数値の割当を

SATにより探す．見つかった変数値の割当は，対象プログラムがプロパティを満たさな

いことを示す反例，即ち，ある初期状態からプロパティを満たさない状態に至る経路の

一例である．見つからなければ，対象プログラムはプロパティを満足する．例えば，プロ

パティとして安全性GP を調べる場合，BMCには LTL式として検査したい性質の否定

F¬P を与えることになる．SAT問題として解くべき式 φ(k) は次のようになる．

φ(k) = I(s0) ∧ (
∧k−1

i=0 T (si, si+1)) ∧ (
∨k

j=0 ¬P (sj))

ある状態 sj でのみ判断すればよい性質を調べる場合には，SAT問題 φ(k) はさらに簡潔

な式で済む．たとえば，プログラム中に記述されたアサーション Pa は，記述箇所に相当

する状態を sa とすると，次のように書ける.

P (sj) := (sj = sa) → Pa

アサーションを検査するための SAT問題は，次の式となる．

φ(k) = I(s0) ∧ (
∧k−1

i=0 T (si, si+1)) ∧ (sa∧¬Pa)

プログラム検査への BMCの適用では，上述のように，プログラムをループのない有限

状態遷移系に変換する，プロパティをある状態への到達時にのみ調べればよい性質に限定

する，といった工夫を行い，SAT問題を簡潔な式にして，状態爆発を軽減する．なお，活

性 (liveness．Ff)を調べる場合，BMCで解くべき SAT問題にはその否定 (G¬f)を与
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える．ループがない場合，この否定の式は恒偽 (false)であり，検査は無意味となること

に注意する必要がある．

命題論理式の充足可能性を判定する SATに対して，近年，整数や配列などを含む論理

式を扱える SMT(Satisfiability Modulo Theories) [39] の研究が進み，SATに代わって有

界モデル検査に利用され始めている．SMTは一階述語論理の決定可能サブクラスを扱い

[19] [59] ，SAT問題にエンコードする方法に比べて計算が高速であることが多い．なお，

BMCにはランキング関数を用いて活性 (liveness)のプロパティを扱う研究がある [58] ．

図 2.2 Cプログラムの有界モデル検査のためエンコーディングの例

文献 [25] から引用．

CBMC [25] は，SATに基づく有界モデル検査を用いたツールであり，標準的な方法と

考えられている．Cプログラムを入力とし，NULLポインタ参照や配列境界違反やユーザ

指定表明に対する違反といった安全性に関する不具合を検出する．入力されたプログラム

を，各変数が一度のみ代入されるような静的単一代入 (SSA: Static Single Assignment)

形式に変換し，プログラムの実行を示す式 C と検査したい性質を示す式 P を生成する

(図 2.2)．プログラムを有界な有限状態遷移系に変換するので，範囲外の不具合は判らな

い．しかし，範囲内の検査は完全に自動で行うことができる．[26] ．

同様のツールに F-Soft [54] がある．F-Softは安全性のプロパティを検査する．エラー

を起こす状態への到達性 (reachability)を調べ，到達する場合にはプロパティ違反を警告

する．

また，SMTに基づく有界モデル検査ツールとして SMT-CBMC [4] や ESBMC [29] が

ある．検査できる性質は CBMCと同様である．
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本論文で用いる VARVEL [67] は F-Softを機能強化したツールである．SATに基づく

有界モデル検査を行う．

2.2 モジュラー検証

一般に，CBMC [25] や F-Soft [54] といった BMCを用いたプログラム検査ツールは

呼ばれる側の手続きをインライン展開する．インライン展開は状態爆発の問題を悪化さ

せ，スケーラビリティを損ねる結果となる．さらにデータ・制御フローに依存した解析を

行う場合，呼出し元の手続きも全て考慮する必要があり，一度の解析に必要なプログラム

の規模は巨大になる．プログラムが巨大になり BMCの探索の深さを超えると，不具合の

見逃ごしが発生し得る．

モジュラー検証は，プログラム全体の検査をモジュールごとの検査に分けて行うことに

より，スケーラビリティの問題を解決する考え方である．各モジュールの検査では，そ

のモジュール自体やそこから呼ばれるモジュールのインタフェース仕様を与える必要が

ある．Design by Contract (DbC) の考え方を採用することによりモジュールのインタ

フェース機能仕様を与えることができる．DbCは元々は堅牢なソフトウェアを構築する

アプローチとして提唱された [64] ．DbCでは手続きの機能仕様を事前および事後条件か

らなる DbC仕様として明示する．事前・事後条件はそれぞれ手続きの開始・終了時点で

成立しなければならない．[66] ．

モジュラー検証では，事前条件を前提として，モジュールを実行した後に事後条件が成

立することを検査する．検査対象のモジュールM が事前条件 PreM と事後条件 PostM

を持つとき，PreM が成立すればモジュールの本体コード BodyM を実行し，実行後の

状態が PostM を満たすことを保証せねばならない．この保証すべき条件は，たとえば

Dijkstraの最弱事前条件 [33] の考え方を用いると，次のように表せる [38] (⇒は論理の

含意．wp(S,Q)は，その状態からプログラム S を実行したときに条件 Qを満たす事後状

態に到達し得るような事前状態について，事前状態が満たすべき最も弱い条件を表す）．

PreM ⇒ wp(BodyM , PostM ) (1)

モジュールM から呼ばれるモジュール P が事前条件 PreP と事後条件 PostP を持つ
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とき，呼出し元のM においては，P を呼び出す直前の状態 S で PreP が成り立ち，呼出

し復帰後の状態 R では P 本体がどのように実行されるかに関知せずに PostP が成り立

つことを保証すればよい．この保証すべき条件は次のように表せる．

S ⇒ PreP , PreP ∧ PostP ⇒ R (2)

呼出し元と呼ばれる側のモジュールを，それぞれ (1) と (2) に従って独立に検査する

ので，モジュラー検証が実現できる．モジュールを実行する前後の不変条件をそれぞれ

Inv，Inv′ として，不変条件を考慮した場合，(1)(2)はそれぞれ下記のようになる．

PreM ∧ Inv ⇒ wp(BodyM , PostM ∧ Inv′) (1’)

S ⇒ PreP ∧ Inv, PreP ∧ Inv ∧ PostP ∧ Inv′ ⇒ R (2’)

産業界で日々行われるブラックボックスの単体テストでは，1組の入力データと期待結

果を用意する．入力データを与えてプログラムを実行し，その実行結果が期待結果に合っ

ていることをもって，プログラムの正しさを確認する．DbC の事前条件と事後条件は，

それぞれテストにおける入力データと期待結果に相当する．DbCの仕様に基づくモジュ

ラー検証は単体テストに類似しており，プログラマにとって理解しやすい．

もともと，DbCの検査は，プログラミング言語 Eiffelで実現された．Eiffelでは，プロ

グラムとして記述された事前・事後条件を，コンパイラによって検査用のコードに変換

し，実行時に検査する [66] ．Eiffelのように，DbCの記法をプログラミング言語仕様の

一部とする研究がある．SAL(Standard Annotation Language)は，Cプログラム用の仕

様の記法である．ポインタが NULL か否か，配列の要素数やバイト数といった情報を，

関数のシグネチャの一部として記述する [43] ．Spec#は，C#の拡張であり，C#プログ

ラムにおいてメソッドシグネチャとして事前・事後条件を記し，クラスのメンバ変数と同

様にオブジェクト不変条件を記す．これらの仕様を OSなどにおける逐次プログラムが満

足することを定理証明器によって検査する [12]．VCCも，Spec#同様の記法と定理証明

器を用いており，並列処理プログラムである OSのハイパーバイザの検査に利用されてい

る [27] ．DbCの記法をサポートするライブラリを提供する研究もある．Code Contracts

は，C#用の仕様の記法である．仕様を記述するためのクラスライブラリが提供されてお
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り，プログラマはこのライブラリを用いて，C#コードの一部として仕様を記述する [11]

．このようなプログラムコードの一部として仕様を記述する方法では，専用のコンパイラ

や実行環境が必要となる．また，本来のプログラム部分の可読性が低下するという問題が

ある．

単体テストに相当するモジュラー検証は拡張静的チェッカとして実現されている．

ESC/Javaは逐次 Java プログラムの検査ツールである [38] ．プログラマは JML (Java

Modeling Language) [60] に類似した記法で，Java プログラムのコメント中に DbC 仕

様を記述する．ESC/Javaは，まず，最弱事前条件の考え方に則って，メソッドの事後条

件からメソッド開始時の最弱事前条件を算出し，最弱事前条件が成り立てばメソッドの

事前条件が成り立つことを示す検証条件 (verification condition) を生成する．次に，定

理証明器 Simplify [31] を用いて，検証条件が成立するか否かを調べる．Caduceus は逐

次 Cプログラムの検査ツールである [36] ．プログラマは ACSL (ANSI C Specification

Language)[13] 記法で，C プログラムのコメント中に DbC 仕様を記述する．ACSL は

JML に触発されて開発された記法である．Caduceus は，プログラムを定理証明用の中

間表現形式Why に変換する．そして，Why プログラムをもとに定理証明器ごとの検証

条件を生成し，定理証明器を実行する．Caduceusは中間表現を介することにより，さま

ざまな定理証明器に対応している．

本論文で用いる VARVELツールは，DbCに基づくモジュラー検証を実現しており，有

界モデル検査におけるスケーラビリティの問題を軽減する．VARVELの記法では，JML

や ACSL と同様にプログラムのコメントに DbC 仕様を記述する．コンパイル時には従

来のコンパイラをそのまま使うことができる．プログラムと DbC仕様は，それぞれソー

スコードとコメントに分離されているので，プログラムの可読性は低下しない．事前条件

などの記述内容は C 言語の式で表現できる範囲にとどめている．これにより，たとえば

ループといった制御に関する表現力は低くなるが，開発者が理解しやすい記述が可能とな

り，仕様記述の習得や仕様自体のデバッグのコストを低減できる．仕様をどこまで詳しく

記述するのかは，開発者が決める．DbC仕様の記述は労力ではあるが，実際に起こりえ

る不具合をツールが発見し易くなる [73] ．
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2.3 有界モデル検査ツール VARVEL

表 2.2 F-Soft/VARVELが検出できる典型的なプログラミングエラー

検査の種類 検出できるエラー

ポインタ有効性 NULL/未初期化/解放済みポインタによる参照

配列境界 上限/下限違反 (添字とポインタによるアクセス)

文字列操作 バッファオーバーフロー/アンダーフロー

メモリ管理 メモリリーク

VARVEL ツールは，有界モデル検査法 [18] を用いて，逐次 C プログラムを検査する

[67] ．VARVELは，F-Soft [54] の典型的なプログラミングエラーの検出機能 (表 2.2)に

加えて，C標準ライブラリ関数のスタブを提供し，さらに DbCによるモジュラー検証を

サポートする．

図 2.3 F-Soft/VARVELの処理の流れ

VARVELは，F-Softの機能によって，Cプログラムを論理式に変換して有界モデル検

査を行う．図 2.3に処理の流れを示す [45] ．

まず，前処理では，入力として与えられた ANSI-C(C90)準拠のソースコードを，Cの

サブセットの表現に直す．CIL [72] を用いて，次のような構文上の変換を行う．

• 関数ごとに，return文を高々 1回とする
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• for文や do文を，これらの前後の箇所における変数値が同じとなる while文にする

次に，モデル構築処理では，サブセットの表現に変換されたソースコードから制御フ

ローグラフ (CFG. control flow graph)を構築し，CFGを表す論理式を生成する．有界

モデル検査を実行できるように，CFGには大きく 3つの変換 (変数に関する変換，制御に

関する変換，最適化)を行う．

変数に関する変換． 有界モデル検査用の論理式に現れる変数は，真偽値を格納する命題

変数である，一方，C言語の変数には，計算機のメモリ概念に依存したポインタや，構造

を持つ配列や構造体がある．C言語における変数を，命題変数にマッピングする処理が必

要となる．

• ポインタ型変数 pについて，p自身を表す変数 p__ptrと pを介して参照される値

を示す変数 p__derefを導入する．

• 配列 aの i番目の要素を変数 a__iとする．

• 構造体変数 sのフィールド mを変数 s__flat__mとする．(共用体も同様)

ポインタに代入され得るアドレスは，ポインタ解析 [77] によって求め，これらのアドレ

スを考慮して間接参照などを表現する．たとえば，ポインタ pにポインタ paと pbのい

ずれかが代入されることが判ると，間接参照を用いた式 x = *pは次の式に変換される．

x = ( p__ptr==pa__ptr ? pa__deref :

( p__ptr==pb__ptr ? pb__deref : x ) )

また，配列要素を用いた式 x = a[i]は，次の式に変換される．ここで配列 aのサイズを

2とした．

x = ( i==0 ? a__0 : ( i==1 ? a__1 : x ) )

上式からわかるように，配列のサイズが大きいと，要素に対する変数の数が多くなり，状

態爆発を起こす．さらに，リストのように無限の反復をもつ構造体は有界な表現に直せな

い．これらについては，利用者が指定した数までの配列要素や構造体フィールドを変数と
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し，指定数を超える部分については，値の設定を無視し，値の取得では非決定的に選ばれ

た任意の値が取得されるものとする．たとえば，配列要素からの値の取得 a[i]は，次の

式に変換される．ここで Nは利用者が指定した数であり，αは非決定的に選ばれた任意の

値である．

a[i] :=

{
a__i ( i∈0..N-1 )

α ( N≤i )

なお，VARVELでは，前記以外に，変数に関して次の制限がある．大域変数はプログラ

ム開始時点で非決定的に選ばれた任意の値を取り得るものとする．ビットフィールドは各

フィールドメンバを通常の構造体メンバとして扱い，ビット幅を考慮しない．共用体は構

造体として扱う．構造体のポインタ型フィールドは，前記のリストと同様に扱い，利用者

が指定した回数まではポインタによる参照を辿ることができる．指定回数を超える場合，

辿った先のメンバは，値の設定を無視し，値の取得では非決定的に選ばれた任意の値が取

得されるものとする．リストやツリーなどのポインタチェインは，同じポインタチェイン

内の要素を参照しないものとして扱う．このため，ダブルリンクリストや循環リストは正

しくは解析できない．volatile修飾子は無視し，変数の値は明示的な代入によって変わる

ものとする．

制御に関する変換． VARVELは，CBMC [25] と同様に，関数呼出しがあると，呼ばれ

る関数の本体コードを呼出し元のコード内にインライン展開する．ソースコードを与えて

いない関数は，大域変数に対する副作用を持たず，戻り値は非決定的に選ばれた任意の値

を取り得る未解釈関数として扱う．コールツリーを調べて再帰呼出しを検知した場合は，

一定の繰り返し回数だけインライン展開を行う．関数ポインタを介した関数呼出しにつ

いては，ポインタ解析 [77] によって関数ポインタにアドレスが代入される関数を特定し，

インライン展開を行う．VARVELに与えたソースコード内に，関数ポインタを介して呼

ばれる関数が存在しない場合，関数ポインタを介した関数呼出しは，未解釈関数として扱

う．インライン展開によってスケーラビリティは低下する．但し，VARVELは 3.2節の

DbCの基本機能によるモジュラー検証をサポートすることで，スケーラビリティの問題

を軽減する．
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なお，VARVEL では，前記以外に，制御に関して次の制限がある．setjmp/longjmp

による非局所分岐には対応しておらず，longjmp 関数を未解釈関数として扱う．また，

signal操作による割込みにも対応しておらず，検査対象の関数に関しては割込みが発生し

ないものとして検査を行う．

最適化． モデル検査で探索する有限状態空間を小さくするために，変数や処理を減らす．

定数畳込み (constant folding)では，変数の def-use関係を辿り，変数に定数が代入され

た後で，別の代入なしにそのまま参照される場合に，その変数を定数で置き換える．たと

えば，x=定数;y=x;を y=定数;とする．バックワードスライシング (backward slicing)

では，プロパティに関連する変数についてのデータ・制御依存性をプロパティを検査する

箇所からプログラムの開始箇所に向かって調べ，その変数に関係するプログラム断片を抽

出し，無関係の箇所を除外する．たとえば，ポインタ有効性の検査の場合，ポインタ変数

pについて参照外し (*p)を行う箇所からバックワードスライシングを行い，pに関係する

プログラム断片を得る．

モデル構築処理では，最後に，前述の変換を行った CFGから有界モデル検査用の論理

式 C とプロパティを表す論理式 P を生成する．C は変数ごとの値の遷移を表す式の論理

積であり，各遷移式はプログラムのある位置から次の位置に制御が移る際に変数の値がど

う変るか示す．P は，たとえば，NULLポインタ参照が起きないというプロパティであれ

ば，プログラム上の位置を指す組込み変数を pc，ポインタ pの参照外しの記述位置を lと

すると，(pc = l)⇒(p 6=NULL)となる．

続く，モデル検査処理では，C∧¬P を満たす変数値の割当があるかどうかを有界モデル

検査により調べる．C∧¬P は，プログラムが実行されたときにプロパティが成り立つこ

とを示す C⇒P の否定である (⇒は論理の含意)．変数値の割当が見つかれば，C∧¬P を

示す証拠 (witness)，すなわち C⇒P に対する反例 (counter-example) として出力する．

見つからなければ，C∧¬P ではなく，その否定である C⇒P が常に満たされるといえる．

最後に，後処理では，モデル検査の結果を，元のプログラム上の表現に置き換えて，利

用者に可読な形式 (HTML)で出力する．
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5: void foo( int x, int y ){

6: x = x + y ;

7: if ( x != 1 )

8: x = 4 ;

9: else

10: x++ ;

11:

12: assert( x <= 3 ) ;

13: }

図 2.4 アサーション違反を起こすプログラムの例

図 2.4のプログラム fooは引数 xと yの和が 1以外の場合に，アサーション違反を起

こす．VARVEL は図 2.5 のような検査結果を出力する．表の見出し行において，Step，

Line，Function，Detailed Infoは，それぞれ CFG上の位置，ソースファイル上の行

番号，関数名，そして変数への値の代入や成立した条件の状況などを表す詳細情報であ

る．Stepにおいて 0は初期状態を表す．詳細情報の x{−2}は変数 xの値が−2であるこ

とを示す．行番号のリンクをクリックすると，画面下側のソースコード表示で対応する行

が青くハイライトされる．図 2.4は，行番号 L12のリンクをクリックしたところである．

VARVELは，累積で 800万行を超えるソースコードに適用されている．図 2.6のコー

ド断片に示すような，見つけにくい潜在的な不具合を指摘することに成功している．図

2.6において，関数 func1 は func2 と func3 を呼び出す (それぞれ行 15,17)．func2 で

malloc が失敗すると (行 3)，func3 で NULLポインタ参照が起きる (行 9)．malloc の

失敗のような欠陥は発見するのが難しい．実行時の環境の振る舞いに依存するため，テス

トで発見しようとすると，大変多くのテストケースを必要とすることになる．



2.3 有界モデル検査ツール VARVEL 23

図 2.5 VARVELの検査結果の画面例
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1: int func2( char**bufp, char* path ){

2: int len = 0 ;

3: *bufp = malloc( strlen( path ) ) ;

4: if( *bufp ) len = strlen( *bufp ) ;

5: return len ;

6: }

7:

8: int func3( const char *buf ){

9: char c = *buf ;

10: return c ;

11: }

12:

13: int func1( char *path ){

14: char *buf ;

15: int len = func2( &buf, path );

16: /* ... about 150 lines *** */

17: if ( func3( buf ) ) return -1 ;

18: return 0 ;

19: }

図 2.6 NULLポインタ参照を起こすプログラムの例
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第 3章

VARVELにおけるモジュラー検証

3.1 背景

ソフトウェアの品質保証では，プログラム・テスト技術が大きな役割を担っている．近

年，システム障害の社会問題化により，ソフトウェアの更なる品質向上に関心が高まって

いる．テスト技術を補う品質保証手段が必要である．

従来のテスト技術では，入力データを対象プログラムに与えて実行し，その出力を期待

結果と比較して，プログラムの正しさを確認する．モジュラー検証では，開発者が事前・

事後条件といった仕様をプログラムに記述し，検査ツールが事前条件を前提として対象プ

ログラムをモジュールごとに解析し，プログラムの事後状態において事後条件が成立する

ことを調べる．モジュラー検証の事前条件と事後条件は，それぞれ従来テスト技術におけ

る入力データと期待結果に相当するので，テスト作業を自動化する手段として期待されて

いる．

モジュラー検証ツールでは，経路を考慮しない (path insensitive) 定理証明を用いる

ことが多く，誤警告が多いという問題がある [30] ．本章では，経路を考慮する (path

sensitive)有界モデル検査を用いたモジュラー検証を提案する．提案方法における記法と

実現方式を説明し，実験を通じて単体テストの自動化につながる結果が得られたことを述

べる．
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3.2 実現方式

VARVEL の基盤である F-Soft は，CBMC [25] や Bogor [75] と同様に，assert と

assumeという 2つのプリミティブを提供する．VARVELでは，利用者はプリミティブ

を関数の形式（__assertと__assume）で用いる．

プリミティブに与える条件を C，プリミティブを評価する前の状態を S とすると，

assert(C) は S∧C が成り立つかどうかを検査すべきことを示す．また，assume(C) は

評価後の状態を S∧C とすべきことを示す．利用者が，これらのプリミティブを用いて，

ソースコードを補う情報をツールに与えることにより，近似による誤警告を削減できる．

しかし，プリミティブの使い方は明確には決まっておらず，実際の作業では検査効率を向

上させる系統的な使い方を示す必要がある．

表 3.1 VARVELの DbC記法

仕様の種別 説明

@invariant C 論理式 C は大域データの不変条件である

@pre C 論理式 C は関数の事前条件である

@post C 論理式 C は関数の事後条件である

@param[out] v 変数 v は関数によって更新される

組込み変数・関数 説明

return 関数の戻り値

length( a ) 配列 aの要素数を返す

strlen( s ) 文字列 sの文字数を返す

old( v ) 関数開始時の変数 v の値を返す

VARVEL は，DbC を明示的にサポートするために，DbC の記法 (表 3.1) を提供す

る．事前条件などの論理式では，構造体メンバへのアクセス，ポインタの参照外しなど，

C 言語の式で用いる表現を用いることができる．DbC のサポートは，F-Soft にはない，

VARVEL独自の機能である．

VARVELは，モジュラー検証を実現するために，Cプログラムのコメントに記述され

た DbC 仕様を，先のプリミティブを用いたプログラムコードに変換して，有界モデル

検査を行う．例えば，検証対象の関数については，その事前条件 Preを__assume(Pre)
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に，事後条件 Postを__assert(Post) に変換して，それぞれ関数本体の前後に挿入する

[44] ．

DbC仕様からプリミティブを用いたプログラムコードへの変換方法は，検査対象であ

る関数の使われ方によって異なる．

• エントリ関数：利用者がソースコードを与え，かつコールグラフの起点として指定

した関数

• 非エントリ関数：利用者がソースコードを与え，かつコールグラフの起点として指

定しなかった関数

• ライブラリ関数：利用者がソースコードを与えなかった関数（かつ，エントリ・非

エントリ関数から呼ばれる関数）

図 3.1と図 3.2には，それぞれ関数の使われ方に応じた，DbC仕様からプログラムコード

への変換方法と変換例を示す．

変換前

/**

@pre P

@param[out] v

@post Q

*/

func(...){
Body

}

変換後

(エントリ関数)

func(...){
assume( P );

Body

assert( Q );

}

(非エントリ関数)

func(...){
assert( P );

assume( P );

Body

assert( Q );

assume( Q );

}

(ライブラリ関数)

func(...){
assert( P );

assume( P );

v= NONDET ();

assume( Q );

}

図 3.1 DbC仕様のプログラムコードへの変換方法

NONDET は未解釈関数 (uninterpreted function) であり，非決定的に

選ばれた任意の値を返し，副作用を持たない．

エントリ関数の場合，VARVELは，事前条件と不変条件をそれぞれ関数の開始箇所に

おける assumeプリミティブに変換する．また，事後条件と不変条件をそれぞれ関数の終

了箇所における assertプリミティブに変換する．これにより，VARVELは，事前条件の

成立を前提として，エントリ関数のボディを探索し，関数の終了箇所において事後条件が

成立することを検査する．VARVELは，エントリ関数の引数や大域変数など対象関数の
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対象プログラム

unsigned int g = 0;

/**

@invariant g <= 1

*/

/**

@pre 0 < x

@param[out] g

@post 0 <= __return

@post g == __old(g) - 1

*/

int foo( int x ){

int result ;

result = x - (g--) ;

return result ;

}

エントリ関数の場合

int foo( int x ){

int __old_g = g ;

int result ;

__assume( 0 < x ) ;

__assume( g <= 1 ) ;

result = x - (g--) ;

__assert( 0 <= result ) ;

__assert( g == __old_g - 1 ) ;

__assert( g <= 1 ) ;

return result ;

}

非エントリ関数の場合

int foo( int x ){

int __old_g = g ;

int result ;

__assert( 0 < x ) ;

__assume( 0 < x ) ;

__assert( g <= 1 ) ;

__assume( g <= 1 ) ;

result = x - (g--) ;

__assert( 0 <= result ) ;

__assume( 0 <= result ) ;

__assert( g == __old_g - 1 ) ;

__assume( g == __old_g - 1 ) ;

__assert( g <= 1 ) ;

__assume( g <= 1 ) ;

return result ;

}

ライブラリ関数の場合

int foo( int x ){

int __old_g = g ;

int result ;

__assert( 0 < x ) ;

__assume( 0 < x ) ;

__assert( g <= 1 ) ;

__assume( g <= 1 ) ;

result = __NONDET__() ;

g = __NONDET__() ;

__assume( 0 <= result ) ;

__assume( g == __old_g - 1 ) ;

__assume( g <= 1 ) ;

return result ;

}

図 3.2 DbC仕様のプログラムコードへの変換の例
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外部で値が決まる変数は，エントリ関数の開始箇所において非決定的に選ばれた任意値を

取りうることを，暗黙の前提とする．事前条件あるいは不変条件についての assumeは，

暗黙の前提を上書きする．

非エントリ関数の場合，VARVELは，事前条件と不変条件をそれぞれ関数の開始箇所

における assert と assume プリミティブに変換する．同様に，事後条件と不変条件も

それぞれ関数の終了箇所における 2 種類のプリミティブに変換する．この変換により，

VARVELは，呼出し元については，呼ばれる側の事前条件を守って関数呼出し行ってい

ることを検査し，呼ばれる側の事後条件の成立を前提として，呼び出し後のコードを探索

する．呼ばれる側については，その事前条件の成立を前提として，そのボディを探索し，

ボディの終了箇所においてその事後条件が成立することを検査する．

ライブラリ関数の場合，その DbC仕様はプロトタイプ宣言に付記されて，VARVELに

与えられる．VARVELはライブラリ関数のスタブ関数を作成し，事前条件と不変条件を

それぞれスタブ関数の開始箇所における assertと assumeプリミティブに変換する．ま

た，事後条件と不変条件をそれぞれ関数の終了箇所における assume プリミティブに変

換する．戻り値や DbC仕様において関数によって変更されると明示された変数について

は，未解釈関数を用いて非決定的に選ばれた任意値を代入するコードを生成し，事後条件

の前に置く．図 3.2において，大域変数 g の値が関数内で変更されることが，DbC仕様

（@param[out] g）によって明示的に指定されている．戻り値は，関数内で値が変更され

るものと，暗黙的に見なされる．この変換によって得たスタブコードを用いて，VARVEL

は，ライブラリ関数の呼び出しにおいて，その事前条件を守っていることを検査し，その

事後条件の成立を前提として，呼び出し後のコードを探索する．

これらの一連の変換により，VARVELは次の式を満たす変数値の割当があるかどうか

を有界モデル検査により調べることができる．

(Pre∧C)∧¬Post

変数値の割当があれば，それは事前条件を前提としたプログラム実行で起こりうる事後

条件違反を示す反例である．検証者が DbC記法に則って関数の機能仕様を記述すること

で，VARVELではプリミティブを系統的に使うことができる．
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3.3 実験

DbC の基本機能 (節 3.2) は，VARVEL の新機能である．その基本的な実験結果を表

3.2 に示す．実験に用いたプログラム prog1 と prog2 は，それぞれ同じシステム管理ソ

フトウェア製品の一部であり，単体テスト前のものである．各プログラムの開発者が

DbC仕様を記述した．VARVELによる検査と並行して，単体テストが行われた．表 3.2

の列において，Size，File, Func, DbC，Man-hr, Bugs は，それぞれプログラムの行数

(KLoc)，ファイル数，関数の数，開発者が記述した DbC仕様の行数，DbC仕様の記述

に掛かった工数 (人時)，そして，修正すべき実際のバグであると開発者によって判断され

た DbC仕様違反の数である．

表 3.2 DbC基本機能の実験結果

Program Size File Func DbC Man-hr Bug

prog1 1.0 2 30 68 3 1

prog2 5.6 8 78 260 16 3

単体テストでは，プログラム prog1 と prog2 に関して，それぞれ 2個と 3個のバグが

見つかった．prog1 では，単体テストで見つかった 2個のバグが，VARVELの DbC 基

本機能によって警告されると期待したが，1個のバグしか警告されなかった．バグを含む

関数が防衛的プログラミングのスタイルで記述されていたことが，警告できなかった理由

である．開発者は引数に許される値を DbC の事前条件に記述し，引数をチェックして，

その値が許されない場合にはエラー処理を行うプログラムコードを記述した．VARVEL

は，開発者が記述した DbC仕様のもとでは，引数が許されない値である場合のエラー処

理をデッドコードであると見なし，バグのある箇所を探索しなかった．防衛的プログラミ

ングに起因するバグの見逃ごしは，検査ツール自体で防ぐことはできない．引数チェック

のエラー処理も含めて，関数の振舞いを DNF形式で明確に分けて書くように，開発者を

教育する必要がある．別の問題として，VARVELは動的にメモリにロードされる関数に

関して誤警告を発した．この関数は関数ポインタを介して間接的に呼び出されており，関

数についてのソースコードは宣言すら無いことと，開発者は関数ポインタ関して DbC仕
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様を記述できないことが，誤警告の理由であった．この誤警告の問題を契機となり，第 5

章の関数ポインタ用の DbC記法と検査方法を提案することとなった．

図 3.3は，プログラム prog2 で発見されたバグの例である．事後条件は，関数 GetNList

の戻り値と引数*pErr が同時に 0 になることを述べている (行 4)．しかし，GetNList 内

で呼び出される GetHost が 0 を返すと (行 13)，*pErr は 0x02 となり (行 15)，後続の

コードにおいて戻り値だけが 0 となる (行 20)．このため，関数の終了箇所 (行 24)にお

いて，事後条件違反が検出される．

1: /**

2: @pre flag == 1 || flag == 2

3: @pre pList != NULL && pErr != NULL

4: @post __return == 0 && *pErr == 0 || \

5: __return == -1 && \

6: *pErr > 0 && *pErr < 0x40

7: */

8: int GetNList( int flag, NList

9: *pList, int *pErr ) {

10: int err, ret ;

11: char *name ;

12: /* ... */

13: ret = GetHost( name, &err );

14: if(! ret){

15: *pErr = 0x02 ; goto ErrExit ;

16: }

17: goto Exit ;

18: /* ... several 10s of lines ... */

19: ErrExit:

20: ret = Cleanup( &err );

21: if (! ret) *pErr = err ;

22: Exit:

23: return ret;

24: }

図 3.3 事後条件違反を起こすプログラム例

本実験では，ソースコードは開発中であったため，開発者が手作業で DbC仕様を記述

した．しかし，DbC仕様の条件の注釈は 1行当たり数分で済んだ．また，記述コストに
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ついて開発者から否定的なコメントはなかった．それよりも，開発者からは次のような肯

定的なフィードバックを得た．

• DbC仕様の注釈を通して，プログラムの仕様を見直す機会を得た．

• 自動解析による早期バグ発見ができた．

3.4 考察

本章では，有界モデル検査ツール VARVELにおける DbC仕様の記法と，DbC仕様か

ら BMCの検証プリミティブ関数への変換によるモジュラー検証の実現方法を述べた．ま

た，産業界の Cプログラムを対象とした実験では，単体テストにおいてテスト仕様書を書

くのと同様に，開発者自身が DbC仕様を記述し，VARVELで検査を行い，モデル検査の

反例についてプログラムを調べてバグを発見できること，そのバグは実験とは独立に行っ

た単体テストで発見したバグと同じであることを示した．テスト作業の自動化に，ソフト

ウェアモデル検査が利用できることを示す結果が得られた．

なお，本章の実験では，誤警告によって無駄な不具合の原因調査を行う問題も判った．

誤警告は，対象関数から呼ばれる関数に DbC仕様が付記されていないことや，大域的な

情報の不足に起因する．第 4章と第 5章で，これらの問題についての解決策を示す．

3.5 関連研究

一般に，DbC仕様の記述コストは，DbC導入の阻害要因と見なされている．この問題

を解決するために，Hackett ら [43] は，十分にテストされた既存ソースコードからの自

動注釈推論を提案し，SALInferツールとして実装した．SALInferは，ポインタ型変数が

NULL か否か，配列のサイズはいくつかといった実行時エラーを回避するための仕様を

推論する．

しかし，関数の振舞い・機能仕様は，プログラムコードから自動推論することは難し

く，人手で記述する必要がある．IDカード用 Javaアプレットを対象としたモジュラー検

証の事例 [73]では，プログラムコード 3行に対して DbC仕様 1行を記述した．このよう
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に，品質向上を目的とするのであれば，プログラムの正しさの基準となる仕様を検査ツー

ルに与えることは当然である．本研究も，開発者は自らが設計あるいは実装する関数につ

いてプログラム単体テストにおける入力データや期待結果に相当する DbC仕様を書くこ

とが望ましいと考える．
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第 4章

モジュール再入に関する検査

4.1 背景

モジュラー検証は，プログラム全体の検査を，モジュールごとの検査に分けて行う考え

方である．信頼できる検査結果を得るには，そのモジュールを呼び出すプログラムやその

モジュールから呼ばれるプログラムといった外部環境を補う情報を検査ツールに与える必

要がある．モジュール外部の情報は，事前・事後条件といった DbC仕様として与えられ

る．事前条件を前提として，モジュールを実行し，実行後の状態が事後条件を満たすこと

を検査する．対象モジュールが他のモジュールを呼び出す場合，呼ばれる側のモジュール

本体の代わりに，その DbC仕様を用いて，プログラムを解析する．ソフトウェアモデル

検査にモジュラー検証の考え方を取り入れることにより，モデル検査のスケーラビリティ

の問題を軽減できる．

しかし，モジュラー検証では，手続きごとの情報しか調べないので，コールシーケン

スに関わる大域的な情報が不足し，誤警告 (false alarm)が発生することが知られている

[35] [65] ．産業界で普及している Cプログラムでは，関数間での大域変数を用いたデー

タの受け渡しが広く行われている．プログラムを静的に検査する上で，大域変数に因る誤

警告を減らす工夫が必要である．大域変数によるデータの受け渡しでは，様々な関数が大

域変数をどう更新するかを把握することが難しく，誤警告が起こり易い．モジュラー検証

では，大域変数の値を不変条件によって制限することにより，手続きごとの検査の精度を

上げることができる．有界モデル検査を用いたソフトウェアモデル検査では，コールシー
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ケンスに関わる関数ボディをインライン展開して，大域変数の値の設定と取得箇所をひと

まとめに検査することにより，スケーラビリティは下がるが，正確な検査を行える．し

かし，再入の状況下では，いずれの方法を用いても，静的な検査が困難なことがある [35]

[65] ．

本章では，再入の問題に対して，不変条件を検査すべき範囲 (scope)を指定する DbC

記法と，再入を起こすプログラムの検査方法を提案する．また，例題プログラムを用いた

実験により，提案方法によって適切な箇所で不変条件違反を検出できることを示す．

4.2 問題

本章では，あるモジュールの関数が実行中に，そのモジュールの関数が呼び出されるこ

とを「モジュールへの再入」あるいは単に「再入」(re-entrancy)と呼ぶ．

class Subject {

Observer obs; int state;

invariant state >= 0;

void Update(int i) {

1: this.state = i;

2: obs.Notify();

if (this.state < 0) {

state = 0;

}

}

int Get() {

1: return this.state;

}

}

class Observer {

Subject sub; int cache;

void Notify() {

1: this.cache = sub.Get();

}

}

void testObserver() {

1: Observer o = new Observer();

2: Subject s = new Subject();

3: s.obs = o;

4: o.sub = s;

5: s.Update(-10);

}

図 4.1 オブジェクト再入の例 (C#)

文献 [35]の Fig. 1. Subject-Observer sample を転載．

文献 [35]におけるオブジェクト指向言語 C#での再入の例を図 4.1に示す．ただし，関

数 testObserverがメソッド Updateで与える引数は文献 [35]での 10から再入時に不変

条件違反を起こす-10 に変更した．関数 testObserver から始まる下記のコールシーケ

ンスにおいて，メソッド Getが呼び出された時点で，クラス Subjectのオブジェクト s
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への再入が起きる．

クラス Subject Observer Subject

オブジェクト s o s

メソッドなど testObserver −→ Update −→ Notify −→ Get

クラス Subject にはクラス不変表明 state >= 0 が定義されている．Subject のメ

ソッド Update は，まず引数 i をフィールド state に代入する．関数 testObserver

は Update の引数 i に 0 未満の値 (-10) を渡しているので，この代入の時点で不変条件

は成立しなくなる．次に，Update はクラス Observer のメソッド Notify を呼び出し，

Notify は Subject のメソッド Get を呼び返す．Get の開始時点，すなわちオブジェク

トへの再入の時点で，不変条件に違反する．

メソッドごとにモジュラー検証を行うと，不変条件に違反しない事前状態からメソッド

Getのボディを実行し，その事後状態が再び不変条件に違反しないことを検査するため，

前記の不変条件違反を見逃ごす．対象プログラムが不変条件の成立を前提とするならばモ

ジュラー検証では不変条件違反を検出できず，不変条件の成立を前提としないのであれば

モジュラー検証は検査の仕方として意味がない．

手続き型言語 Cでは，さらに問題が増える．図 4.2は，図 4.1のソースコードを C言

語で記述した例である．ファイル Subject.cと Observer.cがそれぞれ論理モジュール

Subjectと Observerであるとすると，関数 testObserverから始まる下記のコールシー

ケンスにおいて，関数 Getが呼び出された時点で，Subjectへの再入が起きる．

ファイル Subject.c Observer.c Subject.c

関数 testObserver −→ Update −→ Notify −→ Get

関数 testObserver は実引数として-10 を与えて，モジュール Subject の関数 Update

を呼び出す (図 4.2ラベル t1)．Updateは，まず引数 i(値は-10)を大域変数 stateに代

入する (図 4.2ラベル s1)．stateの値は 0未満 (-10)なので，不変条件 state >= 0は

成立しない．次に，Updateはモジュール Observerの関数 Notifyを呼び出す (図 4.2ラ

ベル s2)．Notifyはモジュール Subjectの関数 Getを呼び返す (図 4.2ラベル o1)．ファ
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Subject.c

int state = 0 ;

/**

@invariant state >= 0

*/

void Update(int i) {

s1: state = i ;

s2: Notify() ;

if (state < 0) {

state = 0 ;

}

}

int Get() {

int r ;

s3: r = state ;

return r ;

}

Observer.c

int cache ;

void Notify() {

o1: cache = Get() ;

}

Test.c

void testObserver() {

t1: Update(-10) ;

}

図 4.2 モジュール再入の例 (C)
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イル Subject.cの不変条件がモジュール Subjectのみの制約であるとすると，Getの開

始時点で不変条件違反が起こる．

図 4.1の例に用いた C#のようなオブジェクト指向言語では，クラスの内部に記述され

た不変条件はクラス不変条件である．オブジェクト指向言語におけるクラス不変条件のス

コープは，不変条件が定義されたクラスの各インスタンスであり，これらのインスタンス

におけるメソッドの開始箇所と終了箇所でクラス不変条件を検査する．クラス不変条件は

他クラスのインスタンスのメソッド呼び出し時には検査しない．一方，Cは手続き型言語

であり，オブジェクト指向言語におけるクラスのような，変数や関数をまとめる言語要素

を持たない．C言語における不変条件のスコープは通常はプログラム全体であり，全ての

関数の開始および終了時に不変条件が成立しなければならない．

ファイル Subject.cに関してモジュラー検証を行うと，検査ツールは関数 Updateと

Get を別々に検査する．関数 testObserverから始まるコールシーケンスのコンテキス

トが与えられていないため，ツールは前述の不変条件違反を発見できない．代わりに，

ツールは関数 Notifyの呼び出し箇所で，不変条件違反を警告する (図 4.3)．これは，ツー

ルが不変条件 state >= 0のスコープを大域と見なし，全ての関数の開始および終了時に

不変条件を評価するためである．コールシーケンスのコンテキストを考慮すると関数 Get

の開始時点で不変条件違反を検出したいが，モジュラー検証では Getの開始時点での不変

条件違反を見逃ごし，関数 Notifyの開始時点で不変条件違反を誤検出する．

4.3 検査の方法

各論理モジュールがそれぞれ異なるファイルに実装されるとした場合に，各モジュール

をスコープとする不変条件への違反を再入が起きた箇所で発見したい．このような再入の

状況下で，Cプログラムの不変条件に対する検査を行うためには，次の機能が必要である．

• ファイルをスコープとする不変条件

• 関数の境界を越えた情報の利用
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図 4.3 モジュラー検証による再入時の不変条件の検査

関数 Getの開始時点で検出したい不変条件違反が見逃ごされ，代わりに関数

Notifyの呼び出しの際に不変条件違反が誤って検出される

ファイルをスコープとする不変条件． ある論理モジュール内でのみ検査が必要な不

変条件に関して，静的検査ツールに与えた対象プログラムに関連する全ての関数の開始

および終了時に不変条件を検査する方法では，他モジュールの関数の開始時点において

不変条件違反を検出してしまい，再入箇所における不変条件違反を見逃ごす．静的検査

ツールが，再入が起きる以前の箇所で不変条件違反を検出してしまい，その違反が再入

箇所における不変条件違反を隠してしまうためである．不変条件違反の見逃ごしと誤検

出の 2 つの問題が生じている．これらの問題を解決するために，まず不変条件のスコー

プを特定の範囲に制限する必要がある．C 言語における一つのやり方として，スコープ

をファイル単位とすればよい．図 4.2の例では，ファイル Subject.cで定義された不変

条件 state >= 0のスコープは，Subject.c自体に制限すべきである．スコープがファ

イルであるような不変条件を，ファイル不変条件 (file-scoped invariant)と呼ぶこととす

る．図 4.4に，ファイル不変条件の例 (@file_invariant state >= 0)と，ファイル不

変条件を (アサーションなどの) プリミティブを用いて実装する例を示す．図 4.4 の実装

は，図 3.2の「エントリ関数の場合」に対応しており，関数 Updateのみ，Getのみをモ

ジュラー検証するための実装である．モジュラー検証を行うと，関数 Updateが Notify

を呼び出す際の不変条件の誤検出は発生しなくなる．しかし，コールシーケンスのコンテ
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キストが無いことから，Getの開始時点で起こる不変条件違反を見逃ごす問題は残る．

関数の境界を越えた情報の利用． F-Soft を含む，SAT に基づく有界モデル検査ツー

ルは，与えられた全ての関数を 1 つの大きな関数にインライン展開する．この方法によ

り，有界モデル検査ツールは，モジュラー検証において関数の境界となる DbC仕様を超

えて，呼ばれる側のソースコードの情報を使うことができる．VARVELでも，F-Softに

よって提供されるこの方法を利用できる．インライン展開の機能を用いて，検査対象モ

ジュールを各関数から

testObsesrver −→ Update −→ Notify −→ Get

のコールシーケンスに拡張した例を図 4.5に示す．

図 4.5の実装は，図 3.2の「非エントリ関数の場合」に対応しており，関数 Updateと

Get がそれぞれ関数 testObsesrver と Notify から呼びされることを考慮した実装で

ある．
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Subject.c with

file-scoped invariant

int state = 0 ;

/**

@file_invariant state >= 0

*/

void Update(int i) {

s1: state = i ;

s2: Notify() ;

if (state < 0) {

state = 0 ;

}

}

int Get() {

int r ;

s3: r = state ;

return r ;

}

Subject.c with instrumented primitives

for file-scoped invariant

int state = 0 ;

void Update(int i) {

__assume( state >= 0 ) ;

s1: state = i ;

s2: /* Notify() ; *//* No side-effects */

if (state < 0) {

state = 0 ;

}

__assert( state >= 0 ) ;

}

int Get() {

int r ;

__assume( state >= 0 ) ;

s3: r = state ;

__assert( state >= 0 ) ;

return r ;

}

図 4.4 ファイル不変条件の例

ファイル Observer.c については，元のソースコードからの変更が生じない

ため省略する．ファイル Subject.cにおける不変条件のスコープの変更によ

り，ファイル Observer.cの関数 Notifyには不変条件を検査するためのプリ

ミティブを挿入する必要がなくなった．
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Subject.c with

file-scoped invariant

int state = 0 ;

/**

@file_invariant state >= 0

*/

void Update(int i) {

s1: state = i ;

s2: Notify() ;

if (state < 0) {

state = 0 ;

}

}

int Get() {

int r ;

s3: r = state ;

return r ;

}

Subject.c with instrumented primitives

for file-scoped invariant

int state = 0 ;

void Update(int i) {

__assume( state >= 0 ) ;

s1: state = i ;

s2: Notify() ;

if (state < 0) {

state = 0 ;

}

__assert( state >= 0 ) ;

}

int Get() {

int r ;

__assert( state >= 0 ) ;

__assume( state >= 0 ) ;

s3: r = state ;

__assert( state >= 0 ) ;

__assume( state >= 0 ) ;

return r ;

}

図 4.5 モジュールを拡大した検査の例

図 4.4 と同様に，ファイル Observer.c については，元のソースコードから

の変更が生じないため省略する．
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4.4 実験

図 4.2の例を用いて，関数を検査対象モジュールとする検証，コールシーケンスを検査

対象モジュールとする検証，ファイル不変条件を用いてコールシーケンスを検査対象モ

ジュールとする検証の 3つの場合について，モジュール（同図の Subject.c）の不変条

件（同図の state >= 0）への違反を，モジュール再入箇所（同図の関数 Getの開始箇所）

で検出できるか否かを実験によって確認した．確認結果を，表 4.1に示す．

表 4.1 モジュール再入時の不変条件違反の検出

検証方法 検査結果 違反の検出箇所

モジュール=関数 違反なし

モジュール=コールシーケンス 違反あり 関数 Notify

モジュール=コールシーケンス+ファ

イル不変条件

違反あり 関数 Get

関数をモジュールとする検証では，不変条件違反を検出しなかった．

コールシーケンスをモジュールとする検証では，図 4.6に示すように，関数 Notifyの

開始箇所で，不変条件違反を検出した．モジュール再入箇所とは異なる箇所での検出であ

り，誤警告である．

ファイル不変条件を用いたコールシーケンスをモジュールとする検証は，図 4.5の実装

例を用いて行った．図 4.7に示すように，関数 Getの開始箇所で，不変条件違反を検出し

た．期待どおりにモジュール再入箇所でファイル不変条件への違反を発見できた．
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図 4.6 モジュール再入におけるコールシーケンスを検証単位とする検証結果

図 4.7 モジュール再入におけるファイル不変条件を用いたコールシーケンスを検証単

位とする検証結果
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4.5 考察

モジュラー検証では，大域的な情報の不足により，不具合の見逃ごしや誤警告を生じる

ことがある．大域変数の値を制約する不変条件を定義する，あるいは，SATに基づく有界

モデル検査ツールのもつインライン展開の機能を用いてモジュールを関数からコールシー

ケンスに拡大することにより，大域的な情報を補うことができる．しかし，あるモジュー

ルが関数を実行している最中に，別のモジュールから当該モジュールの関数の実行が要求

されるという再入の状況においては，前述の対処だけでは，Cプログラムにおける再入箇

所における不変条件違反を検出することはできない．

4.3 節では，C プログラムにおける不変条件のスコープを大域からファイルに制限し

たファイル不変条件の記法の導入と，有界モデル検査ツールのインライン展開機能を用

いた関数からコールシーケンスへの検証対象モジュールの拡大によって，それぞれ不変

条件違反の誤警告と見逃ごしを排除する方法を提案した．また，有界モデル検査ツール

VARVELを用いた実験により，提案方法によって，ファイル不変条件への違反を再入箇

所で検出できることを確認した．

本章の記法・検査方法は，大域的な情報の不足により不具合の見逃ごしや誤警告を生じ

るモジュラー検証の欠点を解消するものであるが，検査ツールの実用化に向けては不変条

件に関して他の側面も考慮する必要がある．以下，順に述べる．

初期化処理． 不変条件は初期化が完了した後に成立する．C++や Javaのようなオブ

ジェクト指向言語には，初期化のための言語要素であるコンストラクタがある．しかし，

手続き型言語である Cには，コンストラクタは無い．また，変数宣言の初期化子には，複

雑なデータ構造を初期化するのに十分な表現力がない．Cプログラマは，自分で初期化関

数を書くことが多い．静的検査ツールに初期化関数を指示するような DbC記法の拡張が

必要である．具体的には，下記 2種類の記法が必要である．

• 関数の開始時に不変条件を評価しない．終了時には評価する．

• 関数の開始および終了時に不変条件を評価しない
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前者は，関数がオブジェクト指向言語のコンストラクタに相当する（初期化関数である）

ことを指定する記法である．指定された関数は初期化全体を担い，その処理の終了後は，

不変条件が成立していると期待される．後者は，関数が初期化関数から呼び出されること

を指定する記法である．指定された関数は初期化の一部を担い，その処理の終了後も，別

の初期化処理が行われる可能性がある．4.6節に後述する JML[60]の helperプラグマと

同様の役割を持つ記法である．

ヘッダファイルの不変条件のスコープ． 4.3節では，ソースファイル (ファイル拡張子

を”.c”とする) に関して，不変条件のスコープを説明した．ヘッダファイル (ファイル拡

張子を”.h”とする)の場合，ファイルのスコープに少なくとも 2つの解釈があり得る．一

方の解釈では，ヘッダファイルに定義された不変条件の検査を，同じヘッダファイルで宣

言された関数の開始と終了時に行う．他方の解釈では，ヘッダファイルに定義された不変

条件の検査を，そのヘッダファイルを参照するソースファイルで定義された関数の開始と

終了時に行う．プログラムの論理モジュールと物理的なコンテナ (ファイル，ディレクト

リ，実行モジュール)との関係が明確にできると，これらの解釈について良い選択を行え

るであろう．

論理モジュール． 4.3節では，1つのソースファイルを 1つのモジュールと見なした．

しかし，複数のソースファイルを論理的には 1つのモジュールと見なして，プログラムを

書くことは多い．ソースファイルがどの論理モジュールに属するかを明示する次のような

記法があるとよい（4.3節の@file invariant は，この記法の特殊な場合といえる）．

@module M ファイルは論理モジュールM に属する

@module invariant(M) Inv 不変条件 Inv のスコープは論理モジュールM である

C言語の構文や意味だけを考えるのでは，これらの課題の解決は容易ではない．開発者

が産業界のソースコードをどのように書いているか（初期化関数など），開発者が言語要

素や物理コンテナを用いてどのように論理モジュールを決めているか，といった現場で実

際に行われているプログラミングの慣習をよく理解して，モジュールの概念を定義しなけ

ればならない．
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4.6 関連研究

オブジェクト指向プログラミング言語に関しては，オブジェクト再入時に不変条件をど

う検査すべきか，様々な議論がなされている．

Meyerは，機能を要求する clientと機能を提供する supplier との間で，clientの実行

中のルーチンにおいて不変条件が成立していない状態から supplier が呼び出され，その

supplier が clientを呼び返す場合を，Dependent Delegate Dilemmaという名の問題

として詳しく説明している [65]．不変条件が成立していない状況で再入が起きた場合に

は，不変条件を検査することは無意味だが，従来の不変条件の検査方法では，これを検査

し，不変条件違反の誤警告を生じる，という本章に関連する問題である．対処方法とし

ては，supplierから呼び返される clientのルーチンである dependent delegate callback

については不変条件を検査しないことを提案している．

JML[60]は，メソッドの仕様に不変条件を追加しないことを示す helperプラグマを提

供する．JMLをサポートする拡張静的チェッカは，helperプラグマが付与されたメソッ

ドについては，不変条件を検査しない．helperプラグマのような DbC記法は本研究で用

いた VARVELツールにおいても必要となる．一方，これらの手法・記法は，不変条件が

成立しない状況で再入が起こる場合のみを考慮しており，再入時にも不変条件が成立すべ

き場合については考慮していない．本章の DbC記法と検査方法は，再入時に不変条件が

成立することを検査できる．

Barnettらは，C#を拡張した Spec#に関して，あるクラスのフィールドが別のクラス

の不変条件に影響する場合に，別のクラスから見て当該フィールドを更新してよければ，

自身の不変条件が成立し得なくてよいことを宣言し，それから当該フィールドに値を代入

し，不変条件が成立するようにしてから，不変条件が成立した状態になったことを宣言す

る，というフィールドの更新に関わるクラス間のプロトコルを提案している [10]．フィー

ルド更新の前後で不変条件が成立し得ない状況か否かをプログラマが明示するので，再入

時に不変条件違反を誤検出することがない．しかし，この手法では，クラス間の依存性と

提案されたプロトコルを熟知して，不変条件の成立不成立を明示する必要があり，プログ
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ラマへの負担が大きい．さらに，静的解析では検証できないことがあり，代わりに実行時

検査を必要とすることがある [12]．本研究では，プログラマはコーディング時点では C言

語の式で表現できる不変条件とそのスコープを決めればよく，負担は少ない．また，コー

ルシーケンスをモジュールとする指示により，有界モデル検査ツールによる静的な検証が

行える．

Fähndrichらは，再入が発生する呼出しをポインタ解析によって特定し，再入時の不変

条件違反を単純なデータフロー解析によって検出する検査方法を提案している [35]．しか

し，保守的な (conservative)なポインタ解析とデータフロー解析を用いるため，見かけの

不具合を検出することがある．本研究では，再入箇所を含むコールシーケンス全体を対象

として再入が起きる場合でも不変条件の検査を行う．さらに精度の高い有界モデル検査を

用いるので，見かけの不具合を検出することは少ない．
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第 5章

関数ポインタに関する検査

5.1 背景

産業界で普及している C プログラムでは，関数ポインタを介した間接的な関数呼び出

しが広く用いられている．間接呼び出しとは，プログラムの実行位置を示すプログラムカ

ウンタに関数ポインタ変数の値を設定することにより，その値を先頭アドレスとする関数

を実行する仕組みである．デバイスドライバや GUIフレームワークといったコールバッ

ク型プログラムでは，関数ポインタを介した間接呼出しを多用する．

関数ポインタを介して呼ばれる関数は，アドレスを関数ポインタに代入することにより

実行時に決まり，その DbC仕様を静的に特定することは難しい．また，呼出し元と呼ば

れる側の関数が分業して開発される場合，一方の関数の開発者は，他方の関数の宣言と

DbC仕様しか参照できないことがある．

第 3 章では，有界モデル検査を用いたソフトウェアモデル検査にモジュラー検証の考

え方を採用した．VARVELツールとして実現されている．しかし，DbCの基本機能 (3.2

節)によるモジュラー検証だけでは，関数ポインタを用いたプログラムを検証することは

難しい．モジュラー検証を行う上で，関数ポインタに因る誤警告を減らす工夫が必要であ

る．本章では，関数ポインタを用いるプログラムを，振舞いサブタイピング [61]の考え方

に則って検査する方法を提案する [46] ．

例えば，図 5.1で，ファイル Aの関数 callTaskは，その引数 nが 0以上の場合に，n

を引数として大域変数である関数ポインタ task を介した関数呼出しを行う (行 12,13)．
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ファイル A

10 : void (*task)( int );

11 : void callTask( int n ){

12 : if ( 0 <= n )

13 : (*task)( n );

14 : }

ファイル B

20 : void execTask(){

21 : task = doTask;

22 : callTask( 0 );

23 : }

24 : /** @pre 0<x */

25 : void doTask( int x ){

26 : int r = 100 / x ;

27 : }

図 5.1 関数ポインタを用いるプログラムの例

ファイル Bの関数 execTaskは，taskに関数 doTaskのアドレスを設定し，0を引数とし

て callTaskを呼び出す (行 21,22)．ファイル Aと Bを与えると，VARVELはポインタ

解析により task を介して呼ばれる doTask を特定し，execTask のコードに callTask

と doTask のコードをインライン展開する．VARVEL は doTask の事前条件 (0<x, 行

24) をプリミティブ (__assert( 0<x )) に変換して，doTask の開始箇所に挿入し，有

界モデル検査により事前条件への反例を出力する．しかし，ファイル Bだけを与えると，

VARVELは execTaskと doTaskを独立に検査することになり，前述の事前条件への反

例を出力できない．

この問題に対して，本章では，関数ポインタ自体に機能仕様（仮 DbC仕様）を定義す

る．そして，検査対象のプログラムに関して次の二つの条件を考える．

(1) 関数ポインタを介した関数呼出し箇所において，仮 DbC仕様が満たされるとの仮定

の下で，検査対象のプログラムはプロパティ Pを満たす．

(2) 関数ポインタを介して実際に呼ばれる可能性のあるすべての関数の機能仕様 (実 DbC

仕様)と仮 DbC仕様とは置換可能性を持つ (実 DbC仕様が成り立てば仮 DbC仕様も成

り立つ)．

この二つの条件がともに成り立てば，「関数群が実 DbC仕様を満たすならば，検証対象の

プログラムはプロパティ Pを満たす」が成り立つ．この考え方に従って，仮 DbC仕様の

DbC記法と，仮 DbC仕様を用いたモジュラー検証と，実 DbC仕様と仮 DbC仕様の置

換可能性検査からなる関数ポインタの検査方法とを提案する．この 2 段階の検査方法に
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は，実際に呼ばれる関数本体のインライン展開が不要になるという長所がある．呼出し元

の関数については (1)を，呼ばれる側の関数については (2)を検査すればよいので，これ

らの関数を分業して開発する場合にも検査を行いやすい．

関数ポインタに起因する別の問題の例を図 5.2に示す．第 3.3節の実験において，動的

にメモリにロードされる関数に関して VARVELが誤警告を発することを述べた．図 5.2

は，そのようなプログラムの例である．

int execdlfunc( int n ) {

int (*comp)( int ) ;

int result = 0 ;

void *h = dlopen( "x.so", RTLD_LAZY ) ;

comp = ( int (*)( int ) ) dlsym( h, "f" ) ;

result = (*comp)( n ) ;

dlclose( h ) ;

assert( 0<=result );

return result ;

}

図 5.2 動的にロードした関数を呼び出すプログラムの例

このプログラムを，標準的な有界モデル検査ツール CBMC(Version 4.0)で検査すると，

関数ポインタを呼び出す行を削除してからモデル検査を行うため，不具合は検出されない．

> cbmc file.c --function execdlfunc

file file.c: Parsing

Converting

Type-checking file

Generating GOTO Program

Adding CPROVER library

Function Pointer Removal

Partial Inlining

Generic Property Instrumentation

Starting Bounded Model Checking

**** WARNING: no body for function c::dlopen

**** WARNING: no body for function c::dlsym

**** WARNING: no body for function c::dlclose

size of program expression: 22 assignments
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simple slicing removed 0 assignments

Generated 1 VCC(s), 0 remaining after simplification

VERIFICATION SUCCESSFUL

一方，VARVEL(Version 3.1.7)で検査すると，関数ポインタ compを介した間接呼び出し

を，未解釈関数 (pi_0)の呼び出しと見なし，非決定的に選ばれた任意の値を変数 result

に代入する．そして，アサーション (0<=result)への違反を検出する．

> c_verify -t C -c -o . file.c -m execdlfunc

(HTML出力の抜粋)

Step Line Function Detailed Info

41 L50 execdlfunc result {-1} = pi_0 {-1}

57 L52 execdlfunc 成立した条件 : 0 > result {-1}

58 execdlfunc Witness shows: Assertion Violation (0 <= result)

このアサーション違反は，動的にロードされる関数の戻り値が 0 以上である場合は，誤

警告である．第 3章の実験では，このような誤警告が起きた．動的にロードされる関数の

ソースコードを検査に利用できないこと，関数ポインタ関して DbC仕様を記述できない

ことが，誤警告の理由であった．

5.2 検査方法

関数ポインタを介した間接呼出しを行うプログラムでは，呼び出し元と呼ばれる側の関

数が全く異なる時期に開発されることがある．本節では，関数ポインタに DbC仕様 (仮

仕様)を付与し，呼ばれる側の DbC仕様 (実仕様)との置換可能性を定める．そして，次

の 2段階の検査によって，関数ポインタに関わるプログラムの検査を行う．

• 呼び出し元

– 仮仕様を用いたモジュラー検証

• 呼ばれる側

– 実仕様と仮仕様の置換可能性検査

– 実仕様を用いたモジュラー検証
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これによって，呼び出し元と呼ばれる側の関数がそれぞれ別の時期に開発される場合で

も，それぞれを独立に検査し，合わせて，関数ポインタを介した呼出し全体の品質を保証

できる．

5.2.1 仮仕様を用いたモジュラー検証

表 5.1 仮 DbC仕様の記法

仕様の種別 説明

@variable contract ( f ) 以降の事前・事後条件は関数ポインタ f に関する

@array contract ( f ) 以降の事前・事後条件は関数ポインタ配列 f の各要素に関す

る

@array elem contract ( f, i ) 以降の事前・事後条件は関数ポインタ配列 f の i番目の要素

に関する

@type contract ( T ) 以降の事前・事後条件は T 型の関数ポインタに関する

@field contract ( T, f ) 以降の事前・事後条件は T 型構造体の関数ポインタフィール

ド f に関する

@field array contract ( T, f ) 以降の事前・事後条件は T 型構造体の関数ポインタ配列

フィールド f の各要素に関する

@field array elem contract (

T, f, i )

以降の事前・事後条件は T 型構造体の関数ポインタ配列

フィールド f の i番目の要素に関する

組込み変数 説明

aN (N=1..) 関数ポインタの N番目の引数

仮 DbC仕様の記法を表 5.1に示す．仮 DbC仕様は，まず関数ポインタ型の変数を指

定し，その後に事前・事後条件を列挙する．図 5.3の例では，関数ポインタ task につい

て，事前条件を定義している (行 10a,10b)．産業界の C プログラムでは保守の観点から

複雑な表現を用いないことが多いことから，表 5.1の記法は，変数，1次元配列，入れ子に

なっていない構造体といった単純な表現のみを対象としている．関数ポインタへのポイン

タや関数ポインタを引数に持つ関数ポインタなど，より複雑な表現には対応していない．

5.3節の実験では，本記法で問題なく DbC仕様を記述できた．

VARVELは，関数ポインタを介した関数呼出しを含むプログラムを，図 5.5のアルゴ

リズム check1によって検証する．check1には，対象プログラム progと，progによって
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ファイル A (仮 DbC仕様の記述後)

10a: /** @variable_contract( task )

10b: @pre 0<=__a1 */

10 : void (*task)( int );

11 : void callTask( int n ){

12 : if ( 0<=n )

13 : (*task)( n );

14 : }

図 5.3 仮 DbC仕様の記述例

ファイル A (プリミティブへの変換後)

10 : void (*task)( int );

11 : void callTask( int n ){

12 : if ( 0<=n )

13a: __assert( 0<=n );

13b: __assume( 0<=n );

13 : (*task)( n );

14 : }

図 5.4 プリミティブへの変換例

間接的な関数呼出しに用いられる関数ポインタの仮 DbC仕様を含むような関連プログラ

ム SRCsを与える．check1は，まず，SRCsから仮 DbC仕様の集まり FCsを抽出し

(行 1)，各仮 DbC仕様ごとに，仮 DbC仕様で指定された関数ポインタを介した関数呼出

しの位置 loc を特定する (行 2,3)．次に，loc ごとに，表 5.2 の変換ルールに従って，仮

DbC 仕様をプリミティブを用いたプログラムコードに変換し，prog に挿入する (行 4)．

表 5.2のルール aと bについては，仮 DbC仕様から変換されたプリミティブを locの前

に挿入し，ルール c と d については，loc の後に挿入する．最後に，check1 は，プリミ

ティブが挿入されたプログラムに対してモデル検査を行い，その結果である Resultを返

す (行 7)．Resultは，プロパティとそのプログラム上の位置，不具合の有無を示す情報，

不具合がある場合は反例を含む．

例えば，図 5.3 で，対象プログラムとして関数 callTask を，関連プログラムとして
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check1( prog, SRCs )

1. FCs ← findFormalContracts( SRCs );

2. foreach fc ∈ FCs do

3. while ( loc ← findCall( fc, prog ) ) do

4. prog ← insertPrimitives( loc, fc )

endloop

endloop

5. return doSWMC( prog )

図 5.5 関数ポインタを介した関数呼出しを行うプログラムを検査するアルゴリズム

表 5.2 仮 DbC仕様のソースコードへの変換ルール

仕様の形式 ソースコード

a @pre P __assert( P’); __assume( P’);

a’ __assert( !n==i || P’); __assume( !n==i || P’);

b __old( v ) __old_v=v;

c @param[out] v v=__NONDET__();

d @post Q __assume( Q’);

d’ __assume( !n==i || Q’);

ルール a’と d’は，仮 DbC仕様が配列要素に関する場合に用いる

P’: Pに現れる仮引数を実引数で置換した式

n: プログラムコードにおける配列要素の添え字

i: 仮 DbC仕様における配列要素の添え字

__NONDET__(): 未解釈関数．非決定的に選ばれた任意の値を返す

Q’: Qに現れる仮引数を実引数で，式__old( v ) を変数__old_v で置換した式

ファイル Aを与えると，checkは，ファイル Aから関数ポインタ taskについての仮 DbC

仕様 (行 10a,10b)を抽出し，taskを介した関数呼出し (*task)(n)の位置 (行 13)を特

定する．そして，check1 は変換ルール a に従い，仮 DbC 仕様の事前条件 0<=__a1 の

仮引数__a1 を実引数 n に置き換えて，プリミティブを用いたプログラムコードに変換

し，taskを介した関数呼出しの前に挿入する (図 5.4行 13a,13b)．プリミティブ挿入後

の callTaskをモデル検査により調べると，assertプリミティブ (図 5.4行 13a)への反

例は出力されない，すなわち，対象プログラムは，仮 DbC仕様を守って，関数ポインタ

を介した関数呼出しを行っている．
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5.2.2 実仕様と仮仕様の置換可能性検査

振舞いサブタイピングでは，オブジェクト指向言語において，スーパータイプの事前条

件がサブタイプの事前条件を満たし，かつ，サブタイプの事後条件がスーパータイプの事

後条件を満たす場合に，スーパータイプをサブタイプに置換できる [61] ．本稿では，手続

き型言語 Cにおける関数ポインタと関数ポインタを介して呼ばれる関数の置換可能性を，

振舞いサブタイピングにおけるスーパータイプとサブタイプの置換可能性と考える．すな

わち，仮 DbC仕様の事前条件は実 DbC仕様の事前条件を満たし，実 DbC仕様の事後条

件は仮 DbC仕様の事後条件を満たさねばならない．
Preformal ⇒ Preactual (3)

Postactual ⇒ Postformal (4)

check2( prog, SRCs )

1. Result ← φ

2. FCs ← findFormalContracts( SRCs )

3. foreach fc ∈ FCs do

4. while ( loc ← findNextAssignment( fc, prog ) ) do

5. ap ← findAssignedProg( loc, prog )

6. ac ← findActualContract( ap, SRCs )

7. Result ← Result ∪ checkConsistency( ac, fc, loc )

endloop

endloop

8. return Result

図 5.6 実・仮 DbC仕様の置換可能性を検査するアルゴリズム

実 DbC仕様と仮 DbC仕様の置換可能性 (3)(4)は，図 5.6に示すアルゴリズム check2

によって検査する．check2 には，対象プログラムとして関数ポインタを介した関数呼

出しを行うプログラム prog と，prog によって関数呼出しに用いられる関数ポインタの

仮 DbC 仕様と呼ばれる関数の実 DbC 仕様を含むような関連プログラム SRCs を与え

る．まず，check2は，検査結果を格納する Resultを空にする (行 1)．次に，check2は，

SRCsから仮 DbC仕様の集まり FCsを抽出する (行 2-3)．FCs中の各仮 DbC仕様 fc

ごとに，関数ポインタに関数のアドレスを設定する位置 locを探し，locごとに関数ポイ

ンタにアドレスが設定される関数 apの実 DbC仕様 acを探す (行 4-6)．そして，実仕様
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ac と仮仕様 fc が置換しているというプロパティを制約解消問題として検査し，結果を

Resultに追加する (行 7)．置換可能性の検査では，式 (3)(4)を否定した式をそれぞれ制

約ソルバに与え，これらの式を満たすような変数への値の割当があるかどうかを調べる．

割当があれば，それは置換可能性への反例である．check2は一連の繰り返しを終えると，

Result を返す (行 10)．Result は，プロパティ，関数ポインタを介した関数呼出しの位

置，不具合の有無を示す情報，不具合がある場合は反例を含む．

例えば，対象プログラムとして図 5.3 の関数 execTask を，関連プログラムとして図

5.3のファイル Aと図 5.1のファイル Bを与えると，check2は，ファイル Aから関数ポ

インタ taskの仮 DbC仕様 (事前条件 0<=__a1，図 5.3行 10b)を抽出する．check2は，

execTaskのコードから taskに関数アドレスが設定される位置 (図 5.1行 21)を見つけ，

アドレスが設定される関数 doTaskの実 DbC仕様 (事前条件 0<x，図 5.1行 24)を見つけ

る．check2が見つけた事前条件に関する実 DbC仕様 0<xと仮 DbC仕様 0<=__a1の置

換可能性を検査するためのスクリプト (SMT-LIB形式)を図 5.7に示す．このスクリプト

は，関数 doTaskの引数 xと関数ポインタ taskの引数__a1を同じ名前の引数 a1とした

実 DbC 仕様 (0<a1) と仮 DbC 仕様 (0<=a1) との間で，式 (3) が成立しないような引数

の存在を調べる内容となっている．図 5.7のスクリプトを SMTソルバ Yices [34] に与え

て，論理演算と線形整数演算の範囲で制約を解くと，変数値の割当 (= a1 0)を得る，す

なわち，第 1引数が 0の場合に，仮および実 DbC仕様の事前条件の間に置換可能性がな

いことが判る．

; (;から行末まではコメント)

1 :logic QF_LIA ; 限量子なしの線形整数演算

2 :extrafuns (( a1 Int )) ; 第 1引数

3 :assumption ; 置換可能性を破る条件

4 (not (implies ; 含意の否定

5 (<= 0 a1) ; 含意の前件 : 仮事前条件 0<=__a1

6 (< 0 a1))) ; 含意の後件 : 実事前条件 0<x

図 5.7 実・仮 DbC仕様の置換可能性検査スクリプトの例
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5.3 実験

5.2.1節と 5.2.2節で述べた，関数ポインタを持つプログラムを検証する提案方法を，教

育用 OS である MINIX(version 3.1.1) に適用した．MINIX はマイクロカーネルのアー

キテクチャを採用しており，プロセス間メッセージ通信を多用する．信頼性を要求され

るシステムソフトウェアであること，ソースコードが公開されていること，文献 [79] に

従って DbC仕様を記述できることから，モジュラー検証の実験対象として適切と考えた．

OS本体のプロセスは，サーバ，デバイスドライバ，カーネルの 3層に分けられる．本実

験では，表 5.3に示す各層の機能から，関数ポインタを介した関数呼出しを行う関数を含

むファイルを選んだ．表 5.3の列において，サイズ，関数，関数ポインタの形態は，ファ

イルの行数，関数の個数，関数ポインタが C 言語のどの言語要素として宣言されたかを

示す．なお，MINIX のヘッダファイル中の関数ポインタを含む宣言 75 個を調べたとこ

ろ，これらの宣言は表 5.1の記法で仕様を記述し得るものであった．また，表 5.3で選ん

だファイルに含まれる関数は全て，表 3.1と 5.1の記法により仕様を記述できた．

表 5.3 実験対象としたソースコード

層 機能 サイズ 関数 関数ポインタの形態

サーバ ファイルシステム 718 29 構造体フィールド

ドライバ フロッピーディスク 763 37 構造体フィールド

カーネル システムコール 1107 38 配列

本実験では，まず，DbC仕様として事前・事後条件のみを記述し，モジュラー検証を

行って，誤警告の発生を調べた．次に，不変条件と関数ポインタの仮 DbC 仕様を追加

し，モジュラー検証と実・仮 DbC仕様の置換可能性検査を行った．モジュラー検証には

ソフトウェアモデル検査ツール VARVEL(Version 3.1.7)を用いた．1関数あたりの検査

の上限時間と BMCの最大メモリ使用量として，それぞれ 10分と 1Gバイトを指定した．

DbC仕様の置換可能性検査には SMTソルバ Yices(Version 2)を論理演算と線形整数演

算の範囲で用いた．いずれの検査も，CPUクロックは 3.4GHz，メモリ容量は 2Gバイト

の Linux機上で実行した．
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5.3.1 事前・事後条件のみを用いたモジュラー検証

実験対象の各関数には，文献 [79] とソースコードを参考に，引数と戻り値について

DbC仕様を記述した．VARVELを用いたモジュラー検証の結果を表 5.4に示す．表 5.4

の列において，Pre，Post，Alarm はそれぞれ事前条件，事後条件，警告の個数である．

続く，Bug，GV，FP，Othersは警告の内訳であり，それぞれ不具合と考えられる警告，

大域変数が非決定的に選ばれた任意の値を取り得るという近似による誤警告，関数ポイン

タを介した関数呼出しに副作用は無く，かつ戻り値は非決定的に選ばれた任意の値を取り

得るという近似による誤警告，その他の近似による誤警告の個数である．共通ヘッダ層は

他層から参照されるヘッダファイルの集まりであり，関数宣言と DbC仕様を含む．

表 5.4 事前・事後条件のみを用いたモジュラー検証の結果

層 Pre Post Alarm Bug GV FP Others

サーバ 46 37 20 2 11 6 1

ドライバ 41 18 2 1 0 1 0

カーネル 77 39 3 2 0 1 0

共通ヘッダ 37 71

大域変数に因る誤警告はサーバ層で多く発生した．例えば，MINIXにおいてプロセス

番号は-4以上であるが，VARVELはプロセス番号を表す大域変数が-4未満を取り得ると

し，プロセス番号を引数とする関数呼出しで事前条件違反を警告した．また，関数ポイン

タを介した関数呼出しは，各層において誤警告の原因となった．例えば，応答メッセージ

を要求メッセージと同じ構造体変数で受け取る場合には構造体フィールドの値が変更され

ることがあるが，関数ポインタを介した関数呼出しには副作用が無い，すなわち構造体

フィールドの値は変らないとするために，後続のソースコードを正しく解析できなかっ

た．この問題の解決方法を次節に提案する．

5.3.2 不変条件・仮仕様を用いたモジュラー検証

節 5.3.1の誤警告を削減するために，大域変数の値を制限する不変条件と，関数ポイン

タの仮 DbC仕様を追記した．関数ポインタに設定された関数アドレスを調べ，これらの
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関数の DbC仕様と仮 DbC仕様が式 (3)(4)を満たすように，仮 DbC仕様を決めた．ま

た，関数ポインタを介した関数呼出しの位置には，仮 DbC仕様に対応したプリミティブ

を挿入した．

表 5.5 不変条件と仮 DbC仕様を追加したモジュラー検証の結果

層 Inv Spec Prim Alarm Bug Others

サーバ 11 0 69 11 6 5

ドライバ 0 29 38 1 1 0

カーネル 0 22 22 20 20 0

共通ヘッダ 0 17

VARVELを用いたモジュラー検証の結果を表 5.5に示す．表 5.5の列において，Inv，

Spec，Prim，Alarmはそれぞれ不変条件，仮 DbC仕様，仮 DbC仕様から変換されたプ

リミティブ，警告の個数である．続く，Bug，Othersは警告の内訳であり，それぞれ，不

具合と考えられる警告，大域変数および関数ポインタ以外の近似による誤警告の個数で

ある．

不変条件と仮 DbC 仕様に対応したプリミティブを追加したことにより，警告は増え

たが，誤警告は減っている．警告の正しさを「不具合数/警告数」とすると，表 5.4での

20%(5/25) に対して表 5.5 では 84%(27/32) と改善している．大域変数によるデータの

受け渡しを行うサーバ層においては不変条件によって，関数ポインタを介した関数呼出し

を行う各層においては仮 DbC仕様によって，誤警告を削減できたといえる．

/**

@pre op==CANCEL ||

op==DEV_READ || op==DEV_WRITE || op==DEV_IOCTL ||

op==DEV_SCATTER || op==DEV_GATHER

@pre ((dev>>MAJOR)&BYTE)<NR_DEVICES

@pre -NR_TASKS<=proc && proc<NR_PROCS

@post !( op == CANCEL ) || ( __return <= OK )

*/

int dev_io( int op, dev_t dev, int proc,

void *buf, off_t pos, int bytes, int flags)

{

struct dmap *dp;



5.3 実験 63

message dev_mess;

dp = &dmap[(dev >> MAJOR) & BYTE];

if (dp->dmap_driver == NONE) return ENXIO;

dev_mess.m_type = op;

dev_mess.DEVICE = (dev >> MINOR) & BYTE;

dev_mess.POSITION = pos;

dev_mess.PROC_NR = proc;

dev_mess.ADDRESS = buf;

dev_mess.COUNT = bytes;

dev_mess.TTY_FLAGS = flags;

/* 間接呼び出しの事前条件に相当するプリミティブ */

__assert( -NR_TASKS<=dp->dmap_driver && dp->dmap_driver<NR_PROCS );

__assume( -NR_TASKS<=dp->dmap_driver && dp->dmap_driver<NR_PROCS );

__assert( &dev_mess != NULL );

__assume( &dev_mess != NULL );

__assert( CANCEL <= (&dev_mess)->m_type && (&dev_mess)->m_type <= DEV_STATUS );

__assume( CANCEL <= (&dev_mess)->m_type && (&dev_mess)->m_type <= DEV_STATUS );

__assert( !( (&dev_mess)->m_type != DEV_STATUS ) ||

( 0 <= (&dev_mess)->DEVICE && (&dev_mess)->DEVICE <= BYTE ) );

__assume( !( (&dev_mess)->m_type != DEV_STATUS ) ||

( 0 <= (&dev_mess)->DEVICE && (&dev_mess)->DEVICE <= BYTE ) );

__assert( !( (&dev_mess)->m_type != DEV_STATUS ) ||

( -NR_TASKS<=(&dev_mess)->PROC_NR && (&dev_mess)->PROC_NR<NR_PROCS ) );

__assume( !( (&dev_mess)->m_type != DEV_STATUS ) ||

( -NR_TASKS<=(&dev_mess)->PROC_NR && (&dev_mess)->PROC_NR<NR_PROCS ) );

/* 事後条件で参照される変数について，開始時点の値の退避 */

__oi1 = (&dev_mess)->m_type;

__oi2 = (&dev_mess)->m2_i1;

__oi3 = (&dev_mess)->m2_i2;

/* 1箇所目の間接呼び出し */

(*dp->dmap_io)(dp->dmap_driver, &dev_mess);

(&dev_mess)->m_type=__NONDET__();

(&dev_mess)->m2_i1=__NONDET__();

(&dev_mess)->m2_i2=__NONDET__();

/* 間接呼び出しの事後条件に相当するプリミティブ */

/* メッセージ通信に成功した場合 */

__assume( !( (&dev_mess)->m_type != __oi1 ) ||
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( DEV_REPLY <= (&dev_mess)->m_type && (&dev_mess)->m_type <= DEV_NO_STATUS ||

(&dev_mess)->m_type == TASK_REPLY ) );

__assume( !( (&dev_mess)->m_type != __oi1 && __oi1 != DEV_STATUS ) ||

( (&dev_mess)->REP_PROC_NR == __oi3 ) );

__assume( !( (&dev_mess)->m_type != __oi1 && __oi1 == CANCEL ) ||

( (&dev_mess)->REP_STATUS <= OK ) );

__assume( !( (&dev_mess)->m_type != __oi1 && __oi1 == DEV_OPEN ) ||

( (&dev_mess)->REP_STATUS <= BYTE ) );

__assume( !( (&dev_mess)->m_type != __oi1 && __oi1 == DEV_CLOSE ) ||

( (&dev_mess)->REP_STATUS <= OK ) );

/* メッセージ通信に失敗した場合 */

__assume( !( (&dev_mess)->m_type == __oi1 ) ||

( (&dev_mess)->REP_PROC_NR == __oi2 ) );

__assume( !( (&dev_mess)->m_type == __oi1 ) ||

( (&dev_mess)->REP_STATUS == __oi3 ) );

if (dev_mess.REP_STATUS == SUSPEND) {

if (flags & O_NONBLOCK) {

dev_mess.m_type = CANCEL;

dev_mess.PROC_NR = proc;

dev_mess.DEVICE = (dev >> MINOR) & BYTE;

：

/* 1箇所目の間接呼び出しと同様の事前条件に相当するプリミティブ */

：

/* 2箇所目の間接呼び出し */

(*dp->dmap_io)(dp->dmap_driver, &dev_mess);

：

/* 1箇所目の間接呼び出しと同様の事後条件に相当するプリミティブ */

：

if (dev_mess.REP_STATUS == EINTR) dev_mess.REP_STATUS = EAGAIN;

} else {

suspend(dp->dmap_driver);

return(SUSPEND);

}

}

return(dev_mess.REP_STATUS);

}

図 5.8 不具合を含むソースコードの例

図 5.8は，仮 DbC仕様を用いたモジュラー検証で見つかった不具合を含むソースコー
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図 5.9 MINIXのデバイスドライバの要求応答メッセージ

ドの一例である．関数ポインタ dp->dmap_ioを介した関数呼出しは，要求メッセージの

送信と応答メッセージの受信を行う．MINIX のメッセージ通信の様子を図 5.9 に示す．

要求と応答メッセージは同じ構造体変数に格納される．構造体を要求メッセージとして利

用する場合には，フィールド m2_i1 と m2_i2 にそれぞれ別名 DEVICE と PROC_NR でア

クセスする．DEVICEには処理の依頼先であるデバイスの副番号 (0以上 BYTE(255)以下)

が，PROC_NRには要求元のプロセス番号 (-NR_TASKS(4)以上 NR_PROCS(100)未満)が設

定される．応答メッセージとしての利用では，フィールド m2_i1と m2_i2にそれぞれ別

名 REP_PROC_NR と REP_STATUS でアクセスする．REP_PROC_NR には要求元のプロセス

番号が転記され，REP_STATUSにはデバイスによる処理結果が設定される．メッセージの

送受信に失敗した場合には，構造体の内容は変らない．すなわち，dp->dmap_ioを介し

た関数呼出しでは，要求メッセージが設定された構造体 dev_messを用いてメッセージ通

信を行い，通信に成功した場合は dev_mess の内容は応答メッセージとなり，通信に失

敗した場合は要求メッセージのままとなる．関数ポインタ dp->dmap_ioの仮 DbC仕様

(事後条件)に対応したプリミティブは，通信成功の場合は dev_messの内容が図 5.9に示

すように変り，失敗の場合は dev_messの内容が変らないことを表す．

検出された不具合は，次のようなものである．関数 dev_io の引数 op は事前条件を

満たす値 CANCEL であり，引数 proc は事前条件を満たす 0 より大きい値とする．proc

の値は要求メッセージのフィールド m2_i2(別名 PROC_NR)に設定される．関数ポインタ

dp->dmap_ioを介した関数呼出しで，通信に失敗した場合，m2_i2の値は変らず 0より

大きい値である．dev_io が m2_i2(別名 REP_STATUS) を戻り値として返すと，引数 op

が CANCELであれば，戻り値は OK(値は 0)以下であるという事後条件に違反する．
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5.3.3 仕様の置換可能性検査

関数ポインタの値を初期化する変数宣言と関数ポインタに値を代入する文ごとに，節

5.2.2に示した実 DbC仕様と仮 DbC仕様との置換可能性を検査するための制約ソルバ用

のスクリプトを記述する．本実験では，制約ソルバとして Yices [34] を用いて検査を行っ

た．検査結果を表 5.6に示す．

表 5.6 実 DbC仕様と仮 DbC仕様の置換可能性検査の結果

層 代入箇所 Pre反例 Post反例

サーバ 7 0 0

ドライバ 12 0 0

カーネル 29 0 0

表 5.6の列において，代入箇所，Pre反例，Post反例はそれぞれ関数ポインタに実際の

関数のアドレスを代入する箇所の個数，式 (3)が成立しない場合の警告の個数，式 (4)が

成立しない場合の警告の個数である．設定位置毎に実 DbC仕様と仮 DbC仕様の置換可

能性を検査したところ，置換可能性への反例は見つからなかった．置換可能性 (3)(4) は

DbC仕様の設計にも注意を向ける効果があったと言える．

5.4 考察

本章では，関数ポインタを介した間接呼び出しを通常の関数呼び出し同様に検証するた

めに，関数ポインタの DbC記法を導入し，置換可能性検査およびモジュラー検査の 2段

階の検査アプローチを考案した．また，MINIXを対象とした実験を行い，仮仕様の導入

による誤警告の軽減と，間接呼び出しに関連した不具合の発見という提案方法の効果を実

証した．

産業界の C プログラムには，GUI フレームワークやデバイスドライバなどのコール

バック型プログラムが多く見受けられ，関数ポインタが多用されている．本研究によっ

て，Cプログラムのモジュラー検証は実用化に近付いたと考える．

既存の Cプログラムの DbC記法である ACSL [13] には，関数ポインタに事前・事後
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条件を定義する記法がない．ACSLにも，関数ポインタに DbC仕様を定義する記法が追

加されることが望ましい．

5.5 関連研究

Cプログラムにおける関数ポインタは，高階関数の実装に相当する．Schemeでは，高

階関数についてのDbC仕様の提案がある [37] ．ただし，検査はテスト実行によって行う．

本章では，Liskovの振る舞いサブタイピングの考え方に則って，関数ポインタの DbC仕

様 (仮仕様)と関数ポインタを介して呼ばれる関数の DbC仕様 (実仕様)の置換可能性を

定め，関数ポインタに関わるプログラム全体の検査を次の 2段階の検査に分けるアプロー

チを提案した．

• 呼び出し元．

– 仮仕様を用いたモジュラー検証

• 呼ばれる側．

– 実仕様と仮仕様の置換可能性検査

– 実仕様を用いたモジュラー検証
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第 6章

ソフトウェアモデル検査とテスト

ケース生成の統合

6.1 背景

ソフトウェアの信頼性向上に関心が高まっている．従来からの信頼性向上手段であるプ

ログラム・テスト技術は，プログラム実行に依るので，テストケース毎に１つの経路しか

検査せず，網羅度が低い．ソフトウェアモデル検査はロジック・モデル検査のプログラム

自動検証への適用である．ロジック・モデル検査は全ての経路を考慮した網羅探索を行う

[23] ．その網羅度の高さから，ソフトウェアモデル検査は，従来のテスト技術に代わるも

のとして有望である．なお，産業界では，信頼性の基準はテストで与えられており，自動

検証ツールを使う場合であっても，テストによる検査との関係を論じる必要がある．

モデル検査には，状態爆発と呼ばれるスケーラビリティの問題があり，状態や状態遷移

が大規模なプログラムについては，不具合の有無を判定できないことがある．状態数は，

抽象化に基づく過大近似の導入により削減できる [22] ．しかし，見かけの経路が増える

ことにより，実際には起こり得ない不具合を検出するという誤警告の問題を起こす．有界

モデル検査法 (BMC) [18] は，探索範囲を一定の深さまでに限定し，不具合を効率よく検

出する手法である．探索範囲を限定することにより，状態爆発を抑える．BMCをプログ

ラム検証に適用する場合，対象プログラムを探索範囲内に制限する過小近似が必要とな
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る．範囲外の不具合を見逃す問題があるので，過小近似の導入には注意が必要である．

本章では，有界モデル検査法を用いたモジュラー検証において，有界モデル検査を可能

とするためのプログラムへの近似導入による問題を，テストによって補うツールを提案す

る [47] [48] ．提案方法では，モデル検査による警告が誤っていないことを，警告につい

ての反例から生成したテストケースを実行して判定する．また，不具合の見逃しの可能性

を，モデル検査の方法を応用したトラップ挿入によって自動検知する．トラップはモデル

検査とテストに共通のカバレッジ基準に則って挿入する．モデル検査をテスト実行で補う

ことにより，ソフトウェアモデル検査で導入される近似の影響がなくなり，網羅度の高い

検査ができる．実際に，MINIXのソースコードを用いた実験により，モデル検査とテス

ト実行とを合せて，網羅度の高い検査が実施できた．

6.1.1 テスト技術とモジュラー検証

プログラム・テスト技術はソフトウェアの品質を検査する手段の 1 つである．産業界

では，従来から広く実践されており，現在も品質確保の中心的な役割を担っている [78] ．

テスト技術は，プログラム実行に依るので，１つのテストケース毎に１つの経路しか検査

せず，網羅度が低い．テストケースをどう選ぶか，テスト実行をどこまで行うかは，カバ

レッジ基準を定めて，これを満足するように行う．ブラックボックスのテスト技術におい

ては，プログラムの内部構造は考えずに，入力データに着目して，テストケースを選ぶ．

同値分割や境界値分析によって，同じ結果をもつと期待されるテストケースを考える．ホ

ワイトボックスのテスト技術においては，プログラムの内部構造を考慮し，それぞれの文

や分岐を実行するようにテストケースを選ぶ．

しかし，カバレッジ基準を満たす検査を，実際に行うことは難しい．図 6.1 のプログ

ラム twoMalloc を用いて説明する．twoMalloc は，本来は引数 p1 と p2 のいずれかが

NULLであるか，関数 mallocを用いた動的なメモリ割り当てに失敗した場合は 0を返し，

動的なメモリ割り当てに成功した場合は 1を返す．しかし，図 6.1では，mallocの 2回

目の呼出しに成功したかどうかを判断しない不具合がある．

ホワイトボックス・テストの観点として，例えば全テストケースを終えた時に各文を少

なくとも 1 回は実行するという命令カバレッジ基準に則ると，図 6.2 のテストケースが
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4: /**

5: @post (p1==NULL && __return==0) || \

6: (p2==NULL && __return==0) || \

7: (p1!=NULL && *p1==NULL && __return==0 ) || \

8: (p2!=NULL && *p2==NULL && __return==0 ) || \

9: (p1!=NULL && *p1!=NULL && p2!=NULL && *p2!=NULL && __return==1 )

10: */

11: int twoMalloc( int **p1, int **p2 ){

12: if ( p1==NULL ) return 0;

13: if ( p2==NULL ) return 0;

14: *p1=(int*)malloc( sizeof(int) );

15: if ( *p1==NULL ) return 0;

16: *p2=(int*)malloc( sizeof(int) );

17: /* BUG : if ( *p2==NULL ) return 0; */

18: return 1;

19: }

図 6.1 mallocを 2回呼ぶプログラムの例

考えられる．不具合のあるプログラムを元にテストケースを作っているため，2 回目の

mallocに失敗する場合を考慮できていない．プログラムの構造は網羅できるかもしれな

いが，本来の機能に対しては，不十分なテストケースといえる．

ブラックボックス・テストの観点として，例えば同値分割を行うと，図 6.3のテストケー

スが考えられる．近年，コンピュータへのメモリの搭載量が増えており，関数 mallocは

失敗することは少ない．ケース b3と b4を実施するには，テストケースごとに適切に失

敗する (NULLを返す)ような mallocのスタブを用意する必要がある．対象プログラムが

別の関数を呼び出し，その内部で mallocを呼び出している場合，スタブを提供できない

ことがある．実際には実行し難いことから，不十分なテスト結果となることがある．
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図 6.2 ホワイトボックス・テストの観点のテストケース例

ケース 入力 出力 備考

w1 p1==NULL, p2!=NULL 戻り値==0 行 1の return文までを実行

w2 p1!=NULL, p2==NULL 戻り値==0 行 2の return文までを実行

w3 p1==NULL, p2!=NULL *p1==NULL, 戻

り値==0

行 4の return文までを実行

w4 p1!=NULL, p2!=NULL *p1!=NULL,

*p2!=NULL, 戻

り値==1

最後まで実行

図 6.3 ブラックボックス・テストの観点のテストケース例

ケース 入力 出力 備考

b1 p1==NULL, p2!=NULL 戻り値==0 不正引数 p1

b2 p1!=NULL, p2==NULL 戻り値==0 不正引数 p2

b3 p1!=NULL, p2!=NULL 戻り値==0 1回目のmallocに失敗

b4 p1!=NULL, p2!=NULL 戻り値==0 2回目のmallocに失敗

b5 p1!=NULL, p2!=NULL *p1!=NULL,

*p2!=NULL, 戻

り値==1

成功
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モジュラー検証を行う場合には，図 6.3に相当する DbC仕様をプログラムに追記する．

図 6.1の行 5–9は，それぞれ図 6.3のケース b1–b5に対応する．有界モデル検査を用い

たモジュラー検証ツール VARVEL(第 3章)によって，プログラム twoMallocを検査す

ると，2回目の mallocが失敗し NULLを返した場合に，twoMalloc自体の戻り値は期待

される 0ではなく 1であり，下記のような事後条件違反の警告が出力される．

(VARVELのコマンド実行．-t Cオプションはモジュラー検証を指示する．

変数 xの値が vであることを x{v}はで表す)

> c_verify -t C -c -o . utsample.c -m twoMalloc

(HTML出力の抜粋)

Step Line Function Detailed Info

0 L11 twoMalloc p1 =47

0 L11 twoMalloc p2 =63

13 L12 twoMalloc 成立した条件 : p1 {47} > 0

15 L13 twoMalloc 成立した条件 : p2 {63} > 0

26 L14 malloc __return {93} = ヒープで確保した領域

33 L14 twoMalloc *p1 {93} = ( 戻り値 {93} )

36 L15 twoMalloc 成立した条件 : *p1 {93} > 0

47 L16 malloc __return {0} = 0

51 L16 twoMalloc *p2 {0} = ( 戻り値 {0} )

53 L18 twoMalloc 戻り値 {1} = 1

59 L5 twoMalloc 成立した条件 : p1 {47} > 0

62 L5 twoMalloc 成立した条件 : p2 {63} > 0

65 L5 twoMalloc 成立した条件 : p1 {47} > 0

67 L5 twoMalloc 成立した条件 : *p1 {93} > 0

70 L5 twoMalloc 成立した条件 : p2 {63} > 0

72 L5 twoMalloc 成立した条件 : *p2 {0} <= 0

74 L5 twoMalloc 成立した条件 : __return {1} != 0

77 L5 twoMalloc 成立した条件 : p1 {47} > 0

79 L5 twoMalloc 成立した条件 : *p1 {93} > 0

81 L5 twoMalloc 成立した条件 : p2 {63} > 0

83 L5 twoMalloc 成立した条件 : *p2 {0} <= 0

84 L5 twoMalloc __decision1 {0} = 0

86 L5 twoMalloc 成立した条件 : __decision1 {0} == 0

87 twoMalloc Witness shows: Assertion Violation (... 事後条件の

式...)

ブラックボックス・テストの観点からは DbC仕様の事前条件を満たす入力データを網羅
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し，ホワイトボックス・テストの観点からはプログラムから導出した有限状態遷移系上

の経路を網羅探索するので，1回の検査で，従来のテスト作業以上の検査を実施するとい

える．

さらに，メモリ操作関数のような外部環境の影響がない場合でも，テスト実行では不具

合を発見できないことがある．図 6.4のプログラム coverdButMissed において，引数 n

に 0 と 4 を与えると，分岐 1<=n はそれぞれ偽と真になり，分岐カバレッジ基準を満た

す．また，戻り値はそれぞれ 0 と 4 となり，事後条件を満たす．分岐カバレッジ基準を

満たすというホワイトボックス・テストの観点と，事後条件の場合分けを尽くすというブ

ラックボックス・テストの観点のいずれからも，問題は見つからない．

1: /**

2: @post __return<=0 || 4<=__return

3: */

4: int coverdButMissed( int n ){

5: int n1;

6: if ( 1<=n ) { n1 = n<<2; printf("WhiteBox: True block\n"); }

7: else { n1 = n; printf("WhiteBox: Else block\n"); }

8: return n; /* Should return n1. */

9: }

図 6.4 分岐カバレッジ基準を満たしても不具合のあるプログラムの例

しかし，プログラム coverdButMissed は本来は変数 n1 を戻り値として返すべきとこ

ろ，誤って引数 n 自体を返しているため，引数 n に 1 以上 3 以下の値を代入すると，事

後条件に違反する．有界モデル検査ツール VARVELを用いてモジュラー検証を行うと，

1回の検査で，この不具合を発見できる．

(VARVELのコマンド実行．-t Cオプションはモジュラー検証を指示する)

> c_verify -t C -c -o . utsample.c -m coverdButMissed

(HTML出力の抜粋)

Step Line Function Detailed Info

0 L4 coverdButMissed n =3

24 L8 coverdButMissed 戻り値 {3} = n {3}

29 L2 coverdButMissed 成立した条件 : __return {3} > 0
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31 L2 coverdButMissed 成立した条件 : 4 > __return {3}

32 L2 coverdButMissed __decision1 {0} = 0

34 L2 coverdButMissed 成立した条件 : __decision1 {0} == 0

35 coverdButMissed Witness shows: Assertion Violation

__return <= 0 || 4 <= __return

6.1.2 近似の問題

ソフトウェアモデル検査はテスト作業を自動化する有望な手段である．しかし，産業界

では，信頼性の基準はプログラム・テスト技術で与えられており，たとえ自動検証ツール

を使った場合であっても，テスト技術による検査との関係を論じる必要がある．

ソフトウェアモデル検査では，ロジック・モデル検査が適用できるように，対象プログ

ラムを有限状態遷移システムに変換する．モデル検査において，状態爆発というスケーラ

ビリティの問題が起きると，有限状態空間上の探索を終えられず，不具合の有無を示せな

い．変換の際に抽象化といった過大近似を導入することにより，状態や状態遷移の数を減

らして状態爆発を緩和できる [22] ．しかし，過大近似によって見かけの振舞いが増える．

変換後のプログラムが元のプログラムの振舞いを全て含むような近似を過大近似と呼ぶ．

逆に，過大近似されたプログラムは元のプログラムには存在しない見かけの経路を含む．

プログラムが含む経路とその集合を π と Π，変換を行う関数を αとし，変換後のプログ

ラムにおける経路・集合を ′ で元のプログラムのそれと区別すると，過大近似は次のよう

に表せる．

∀π∈Π · ∃π′∈Π′ · π′ = α(π)

∃π′∈Π′ · π′ 6∈ran(α) (ran(α)は αの値域)

見かけの経路で検出される不具合は，元のプログラムでは起こり得ない見かけの不具合で

ある．見かけの不具合はバグの原因を調査する必要がないので，誤警告であることを自動

判定したい．モデル検査の反例から不具合を再現しえるテストケースを生成する研究 [20]

[15] が判定に利用できる．

有界モデル検査法では，有限状態空間をある深さまでしか探索しないことにより，効率

的に不具合を見つける．プログラムを探索範囲に制限するための工夫は，過小近似を導入

することである．元のプログラムが変換後のプログラムの振舞いを全て含むような近似を
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過小近似と呼ぶ．逆に，過小近似されたプログラムは元のプログラムの一部の経路を含ま

ない．

∀π′∈Π′ · ∃π∈Π · π′ = α(π)

∃π∈Π · π 6∈dom(α) (dom(α)は αの定義域)

元のプログラムにしか存在しない経路 π上のみで起こる不具合は，変換後のプログラムを

探索しても検出できない．不具合の見逃しを防ぐためには，元のプログラムにおいてモデ

ル検査では探索されない経路の有無を自動で検知したい．また，そのような経路が検知さ

れれば，モデル検査とは別の手段で検査したい．別手段としてはプログラムテストを考え

ることができる．

テストを行うには，テストケース (入力データと期待される結果) を生成するために，

対象プログラムの仕様が必要となる．事前・事後条件といった仕様を同値分割などにより

区分けし，区分ごとにテストケースを生成する研究がある [32] [62] ．これを併用すれば

よい．

6.2 方式

ソフトウェアモデル検査による検査結果は，近似導入の影響を受けている可能性があ

る．本節では，ソフトウェアモデル検査とテストケース生成を組み合せて，近似導入の自

動判定やカバレッジ基準を満たす検査を行う方法を提案する．一般に，過大近似と過小近

似は混在しえるため，ある経路にどの近似が導入されたかを特定することは難しい．そこ

で，経路がモデル検査により探索可能か，テストにより実行可能か，という観点から，近

似導入の有無を調べる．

過大近似については，モデル検査で得られた反例からテストケースを生成し，テストに

よって不具合の再現を試みる．再現しなければ，不具合は過大近似の影響による見かけの

ものであり，反例は誤警告であると自動判定できる．

過小近似については，モデル検査の探索経路に存在すれば必ず反例が得られるトラップ

を対象プログラムに埋め込む．反例が得られなければ，トラップを含む経路はある箇所か

ら探索されていない，即ち，不具合の見逃しの可能性を自動検知できる．検知した場合に
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は，DbC仕様からテストケースを生成し，テストを行う．テストと共通のカバレッジ基

準に則って，検知用のトラップを埋め込むことにより，プログラムの大部分をモデル検査

により網羅探索し，残りの部分を少ないテストケースで補助的に検査するといった，従来

のテストのみによる方法に比べて網羅度の高い検査ができる．

6.2.1 処理の概要

図 6.5 処理の流れ

本稿で提案する，有界モデル検査とテストケース生成を統合する方式における処理の流

れを図 6.5に示す．図 6.5における開始ノードから各終了ノードまでは自動実行可能な処

理である．この自動実行可能な一連の処理は，検査の対象プログラムについて有界モデル

検査を行うソフトウェアモデル検査機能 A，有界モデル検査で得られた反例からテスト

ケースを生成する反例に基くテストケース生成機能 B，対象プログラムに過小近似の検知
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用のトラップを挿入するカバレッジ用トラップ挿入機能 C，対象プログラムの DbC仕様

からテストケースを生成する仕様に基くテストケース生成機能 D，そして，生成されたテ

ストケースを実行するテスト実行機能 Fの 5つの機能からなるツールセットとして実現

される．本稿の時点では，機能 Aと Cを実装している．機能 Bと Dはそれぞれ既存研

究 [20] と [62] をもとに実装可能である．機能 Fはテストケースをテストプログラムとし

て実行し，その終了ステータスや出力されたログを調べるものであり，シェルスクリプト

などを用いて実装可能である．

図 6.5 においてツールセットが行うアルゴリズム doSWMCplusTEST を図 6.6 に示す．

doSWMCplusTESTの終了ステータスは trueと falseの 2値である．trueの場合，図 6.5

の一連の処理は終了である．false の場合，図 6.5 の一連の処理は途中の可能性がある．

ツールセットの利用者はソフトウェアモデル検査あるいはテストの結果を調べて，必要に

応じて doSWMCplusTESTを再実行する．変数 modeは，doSWMCplusTESTが前回の実行時

に設定した値を保持する永続データであり，その初期値は SWMCである．doSWMCplusTEST

とは別に，modeの値を変更する機能があるものとする．doSWMCplusTESTは，大きく 4

つのパートに分かれている．ソフトウェアモデル検査を行うパート (行 1–7)，ソフトウェ

アモデル検査の結果に過大近似導入の影響があるかどうかを検知するパート (行 8–14)，

ソフトウェアモデル検査の結果に過小近似導入の影響があるかどうかを検知するパート

(行 15–22)，そして関数仕様に基づいたテストを行うパート (行 23–29)である．

まず，doSWMCplusTESTは，modeの値が SWMCの場合，機能 Aによって，ソフトウェ

アモデル検査を行う (行 2)．指定時間内に探索が終わらず，不具合の有無を判定できない

場合は，テストのパートへ進むように modeに値 TESTを設定する (行 3)．探索が終わり，

反例が一つもない場合は，過小近似の検知パートへ進むように，modeに値 UAを設定する

(行 4)．探索が終わり，反例が一つでもある場合は，過大近似の検知パートへ進むように，

modeに値 OAを設定する (行 5)．

次に，doSWMCplusTEST は，mode の値が OA である，すなわち，モデル検査の結果が

仕様違反の反例を含む場合は，機能 B によって，反例に基づいてテストケースを生成す

る (行 9)．モデル検査の反例からテストケースを生成することはよく知られており，反例

の初期状態において変数に割り当てられた値をテストの入力データとする [2] ．機能 E
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Initial state : mode = SWMC

doSWMCplusTEST( program )

1. if ( mode = SWMC ) then /* Software Model-Checking */

2. swmcResultSet ← doSWMC( program )

3. if ( inconclusive( swmcResultSet ) ) then mode ← TEST

4. else if ( noCounterExamples( swmcResultSet ) ) then mode ← UA

5. else mode ← OA /* Counter-Examples exist */

6. endif

7. endif

8. if ( mode = OA ) then /* Detection of Over-Approximation */

9. testCaseSet ← doTCGfromCE( swmcResultSet, program )

10. testResultSet ← doTest( testCaseSet, program )

11. if ( reproducible( testResultSet ) ) then mode ← SWMC ; exit( true )

12. else mode ← SWMC ; exit( false ) /* Re-run is needed */

13. endif

14. endif

15. if ( mode = UA ) then /* Detection of Under-Approximation */

16. trapProgram ← instrumentTrap( program )

17. swmcResultSet ← doSWMC( trapProgram )

18. if ( inconclusive( swmcResultSet ) ) then mode ← TEST

19. else if ( unexplored( swmcResultSet ) ) then mode ← TEST

20. else mode ← SWMC ; exit( true )

21. endif

22. endif

23. if ( mode = TEST ) then /* Auxiliary Testing */

24. testCaseSet ← doTCGfromSpec( program )

25. testResultSet ← doTest( testCaseSet, program )

26. if ( covered( testResultSet ) ) then mode ← SWMC ; exit( true )

27. else exit( false ) /* Re-run might be needed */

28. endif

29. endif

図 6.6 有界モデル検査をテストケース生成で補うアルゴリズム

によって，生成されたテストケースを実行して，不具合が再現すれば，一連の処理を終

了する (行 11)．利用者は，不具合を除去するように対象プログラムを修正する必要があ

る．不具合が再現しなければ，反例は過大近似の影響による誤警告であることがわかる．

doSWMCplusTESTは，再実行時にソフトウェアモデル検査を行うように，modeに値 SWQC

を設定し，終了する (行 12)．利用者は，ボディのソースコードをツールセットに与えて
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いない関数について事後条件を追記する，あるいは，ソフトウェアモデル検査機能 Aに与

えるコマンドオプションに関して，変数として扱う配列要素数とループボディの探索回数

とを整合するように決めるといった，過大近似の影響による誤警告を排除するための作業

を行い，doSWMCplusTESTを再実行する．

さらに，doSWMCplusTESTは，modeの値が UAである場合，過小近似の影響があるかど

うかを調べる．機能 Cによって，カバレッジ基準に則って決めた箇所が探索された場合に

真になるトラップ変数と，トラップ変数が偽であるというトラップ表明とを，対象プログ

ラムに挿入し，トラップ入りプログラムを生成する (行 16)．機能 Aによって，トラップ

入りプログラムに対してモデル検査を行い，トラップ表明違反の反例を得る (行 17)．こ

の反例は，トラップ変数が真になること，すなわちカバレッジ基準に則って決めた箇所を

モデル検査によって探索したことを示す．指定時間内に探索が終わらず，トラップ表明に

ついての検査結果を得られない場合は，テストのパートへ進むように modeに値 TESTを

設定する (行 18)．探索が終わり，一つでも反例の無いトラップ表明があれば，未探索箇

所があるものとして，テストのパートへ進むように modeに値 TESTを設定する (行 19)．

探索が終わり，全てのトラップ表明に反例があれば，未探索箇所がないものとして，一連

の処理を終了する (行 20)．

最後に，doSWMCplusTESTは，modeの値が TESTである場合，DbC仕様に基づき対象

プログラムをテストする．機能 D によって DbC 仕様からテストケースを生成し，機能

E によって生成されたテストケースを実行する (行 24–25)．テスト結果を調べて，カバ

レッジ基準を満たす場合は，一連の処理を終了する (行 26)．カバレッジ基準を満たさな

い場合は，再実行時にテストを行うように，mode の値 (TEST) を変更せずに，終了する

(行 27)．利用者は，カバレッジを増やすために DbC仕様をさらに詳細に場合分けして，

doSWMCplusTESTを再実行する．なお，事前条件を前提とするとコードを実行し得ないと

いった正当な理由がある場合は，doSWMCplusTESTを再実行する必要はない．この場合，

利用者は別機能を用いて modeの値を SWMCに戻す．

以降の 6.2.2節と 6.2.3節では，モデル検査では探索されない箇所の検知と DbC仕様か

らのテストケース生成について述べる．



6.2 方式 81

6.2.2 近似導入の検知方法

#define SIZ 1024

extern int a[SIZ];

extern int g;

/**

1: @invariant g==-1 || g==0

*/

/**

2: @post __return==0 || __return==1

*/

int bar();

/**

3: @pre __exist( k, 0, SIZ-1, a[k]==v ) || \

4: __foreach( k, 0, SIZ-1, a[k]!=v )

5: @post 0<=__return && a[ __return ]==v || __return==-1

*/

int foo( int v ){

6: int r=-1, i=0;

7: if ( bar()+g==1 ) {

8: r=-2; /* BUG */

9: while ( i<SIZ ) {

10: if ( v==a[i] ) { r=i; break; }

11: i=i+1;

}

}

12: return r;

}

図 6.7 過小近似の影響を受けるプログラム例

過小近似の導入による問題について，ループの繰返しを所与の回数に限定する近似を例

として，図 6.7を用いて説明する．プログラムの複雑さに応じて状態遷移は様々に変わる

ので，有界モデル検査の探索の深さとループの繰返し回数の上限との関係は一意には決ま

らない．ここでは，簡単のため所与の回数を 2回とする．検査の対象関数 fooの DbC仕

様では，引数 vは大域配列 aのいずれかの要素と値が同じか (行 3)，全ての要素と値が異

なる (行 4)．foo の戻り値は 0 以上か-1 であり，前者の場合は戻り値を添え字とする a
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の要素が vと同じ値を持つ (行 5)．fooの関数ボディでは，他の関数 barの戻り値と大域

変数 gの値の和が 1の場合に (行 7)，配列 aの各要素と引数 vの関係を調べるループを

実行する (行 9–11)．引数 vと値の同じ要素があれば，その要素の添え字を変数 rに代入

して返す (行 9,12)．それ以外の場合には，事後条件から考えると本来は rの初期値-1(行

6)を返すべきである．しかし，rには-2が代入されており (行 8)，配列要素と引数の値

が一致しない場合には，この-2が戻り値となり，事後条件への違反となる．過小近似さ

れたプログラムは，ループボディ (行 10,11)の 3回目の実行を行う前に処理を終了する．

過小近似されたプログラムをモデル検査で検証すると，前述の事後条件違反の不具合は検

出されない．しかし，ループボディの 3回目以降については，モデル検査では調べておら

ず，事後条件が守られたのかどうかは判らない．

プログラムの経路は無数にありえるので，探索されない経路を探し尽くすことは難し

い．経路の代わりに，プログラムの特定の箇所が探索されないことを検知する．この検知

は，特定の箇所でのみ真になるトラップ変数を埋め込み，対象プログラムの終了箇所でト

ラップ変数が偽であるというプロパティをモデル検査で調べればよい．反例がなければ，

特定の箇所は探索されていない．探索されない箇所というプログラム内部の性質について

調べるので，プログラム構造に着目したカバレッジ基準に則って，特定の箇所を決める．

カバレッジ基準としては，CACC (Correlated Active Clause Coverage) [3] を用いる．

CACCは産業界で実用的に使われている masking MCDCに相当する．分岐文やループ

文における制御式の全体を述語と呼ぶ．述語は二項論理演算子 (∨,∧) で結合された節か

らなり，節は二項論理演算子を含まない．着目した 1つの節を主節と呼び，残りの節を副

節と呼ぶ．ある述語についてのテストが CACCを満たすためには，その述語の任意の主

節について次の 2点が要求される．

TR1 主節は真と偽のいずれにも評価されることがある．

TR2 主節のある値について述語を真にするような副節の値の組があり，主節のもう一方

の値について述語を偽にするような副節の値の組がある．

なお，TR2において副節の値の組は異なっていてもよい．
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表 6.1 トラップ挿入のための整形ルール

rule before after

A1 while (P) { while (1) {

S if (P) { ; }

} else { goto break_k; }

(k番目のループ) S

continue_k:

}

break_k:

A2 do { while (1) {

S S

} while (P); continue_k:

(k番目のループ) if (P) { ; }

else { goto break_k; }

}

break_k:

A3 for (I;P;X) { I;

S while (1) {

} if (P) { ; }

(k番目のループ) else { goto break_k; }

S

continue_k: ;

X;

}

break_k: ;

A4 continue; (k番目のループ内) goto continue_k;

A5 break; (k番目のループ内) goto break_k;

B1 switch (X) { if (X==C) {

case C: goto case_k_C;

S (選択肢分繰り返し)

(選択肢分繰り返し) }

default: goto case_k_default;

T if (0) {

} case_k_C:

S

(選択肢分繰り返し)

case_k_default:

T

}
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B2 v = P ? Q : R; if (P) {

v = Q;

} else {

v = R;

}

C if (P) { if (P) { pred=1; }

S else { pred=0; }

} if (pred) {

S

}

D1 if (!P) { pred=b1; S } if (P) { pred=b2; T }

else { pred=b2; T } else { pred=b1; S }

D2 if (P && Q) { pred=b1; S } if (P) {

else { pred=b2; T } if (Q) { pred=b1; S }

else { pred=b2; T }

}

else { pred=b2; T }

D3 if (P || Q) { pred=b1; S } if (P) { pred=b1; S }

else { pred=b2; T } else {

if (Q) { pred=b1; S }

else { pred=b2; T }

}

D4 if (P ? Q : R) { pred=b1; S } if (P) {

else { pred=b2; T } if (Q) { pred=b1; S }

else { pred=b2; T }

} else {

if (R) { pred=b1; S }

else { pred=b2; T }

}

E1 if (P) { pred=b; } if (P) { pred=b; trap_i_j=1; }

E2 else { pred=b; } else { pred=b; trap_i_j=1; }

F return <戻り値>; __assert(trap_i_j==0);

（トラップ変数分，繰り返す）

return <戻り値>;

!:否定．&&:論理積．||:論理和．
P,Q:述語．S,T:空ではない文やブロックの並び．I,X:式．C:定数．
k:関数内でのループあるいは switch の連番．
pred:述語の値を保持する変数．b,b1,b2:真偽値（b1 6=b2）．
trap_i_j:トラップ変数，i は関数ごとの述語あるいは switch 文の連番，j は i ごとの節の組合せの連番．

カバレッジ基準に則ったトラップを埋め込むために，表 6.1の整形ルールを用いて，プ
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ログラムを整形し，トラップ入りプログラムを得る．

整形では，まず，ルール An(n=1,…) によって，ループ (while, do, for) を，ルー

プの実行前後で変数値が同じになるという意味で，等価な while 文に変換する．変換

後のループは，ループの制御式の評価をループボディ内で if 文を用いて行う．多分岐

(switch)と 3項演算子 (? :)は，ルール Bn(n=1,…)によって同様の処理結果をもたら

す if文を用いた表現に変換する．

次に，ルール Cによって，制御式 (述語)の値を保持する変数 predを導入し，元のルー

プや分岐全体を，pred に値を設定する文の集まりと，pred の値に応じて元のループボ

ディや副文を行う文の集まりに分ける．

ルール Dn(n=1,…)は，predに値を設定する文の集まりに対する変換である．predに

述語の値を設定する分岐を，述語を節に分解した入れ子の分岐に変換する．変換後の分岐

全体において，ある分岐に着目すると，その分岐の節の値によって，述語 predに異なる

真偽値 (表 6.1の b1,b2)を設定する代入文をもつ末端のブロックが存在するので，CACC

の要求 TR1を満たしえる．また，そのようなブロックへの経路を考えると，他の節の値

の組を決めることができるので，CACCの要求 TR2を満たしえる．すなわち，モデル検

査によって末端のブロックを全て探索すれば，CACCを満たす検査を行えたといえる．

さらに，ルール En(n=1,...) によって，分岐の末端のブロックにトラップ変数

trap_i_j(i=1,…．j=1,…) を導入し，ブロックが探索されたことを示す値として真 (1)

を設定する（トラップ変数は偽 (0)で初期化する）．

最後に，ルール Fによって，return文の直前に，トラップ変数ごとに，その値が偽で

あるというトラップ表明__assert(trap_i_j==0);を挿入する．モデル検査によって見

つかったトラップ表明違反の反例は，トラップ変数に真を設定する箇所が探索されたこと

を示す．トラップ表明の全てについて反例が見つかれば，CACCを満たす探索が行われ

ており，一つでも反例が見つからなければ，探索されない箇所があることが検知されたと

結論づけてよい．

図 6.8は，図 6.7のプログラムを，表 6.1のルールを用いて整形した例である．図 6.7

の 2箇所の if文 (行 7,10)と while文 (行 9)は，それぞれ図 6.8の行 7a–cと 10a–cお

よび 9a–gに整形される．ifおよび while文の各制御式の真偽が決まる箇所には，カバ
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int foo( int v ){

int pred;

int trap_1_1=0, trap_1_2=0;

int trap_2_1=0, trap_2_2=0;

int trap_3_1=0, trap_3_2=0;

6 : int r=-1, i=0;

7a: if ( bar()+g==1 ) { pred=1; trap_1_1=1; }

7b: else { pred=0; trap_1_2=1; }

7c: if ( pred ) {

8 : r=-2; /* BUG */

9a: while ( 1 ) {

9b: if ( i<SIZ ) { pred=1; trap_2_1=1; }

9c: else { pred=0; trap_2_2=1; }

9d: if ( pred ) { ; }

9e: else { goto break_1; }

10a: if ( v==a[i] ) { pred=1; trap_3_1=1; }

10b: else { pred=0; trap_3_2=1; }

10c: if ( pred ) { r=i; goto break_1; }

11 : i=i+1;

9f: continue_1: ;

: }

9g: break_1: ;

: }

12a: __assert( trap_1_1==0 );

12b: __assert( trap_1_2==0 );

12c: __assert( trap_2_1==0 );

12d: __assert( trap_2_2==0 );

12e: __assert( trap_3_1==0 );

12f: __assert( trap_3_2==0 );

12 : return r;

: }

図 6.8 未探箇所を検知するためのトラップ入りプログラムの例

レッジを示すためにトラップ変数に真 (1) を代入する文が挿入される (行 7a–b，10a–b，

9b–c)．また，トラップ変数が偽 (0)であるというトラップ表明が return文の直前に挿

入される (行 12a–f)．

トラップ入りプログラム（図 6.8）に対するモデル検査のカバレッジを表 6.2 に示す．

見出し行の「i,j」はトラップ変数 trap_i_jに対応しており，SWMC行の各セルの Yは
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表 6.2 モデル検査によるカバレッジの例

1,1 1,2 2,1 2,2 3,1 3,2

SWMC Y Y Y Y Y

見出し i,j： i 番目の述語における節の値の j 番目の組合せ

トラップ変数に真 (1) を代入する箇所がモデル検査で探索されたことを示す．ループボ

ディを 2回のみ実行する近似の導入により，while文の制御式 (i<SIZ)が偽となる場合

（図 6.8行 9c）が探索されていないことが分かる．

6.2.3 仕様からのテストケース生成

ソフトウェアモデル検査で探索されない箇所が見つかった場合，互いに素な項からなる

DNF形式の DbC仕様からテストケースを生成し，テストを行う [32] ．ここで，項 Aと

B は A∧B = false であれば，互いに素である．任意の論理式は DNF 形式に変換可能

であり，さらに次の変換ルールを用いて互いに素な項からなる DNF形式に変換できるの

で，一般性を失わない．

· A ∨B = (A∧¬B) ∨ (A∧B) ∨ (¬A∧B)

· A ⇒ B = ¬A ∨ (A∧B)

· A ⇔ B = (A∧B) ∨ (¬A∧¬B)

検査対象の関数について，その事前条件 Preと事後条件 Postが次の DNF形式である

とする．

Pre =
∨

iPi (DNFの各項は互いに素)

Post =
∨

j(Gj ∧ Dj) (DNFの各項は互いに素)

事後条件はガード条件 Gj と定義条件 Dj から構成されており，ガード条件は関数によっ

て値が変更される変数を含まず，定義条件はそれらを含む．関数全体の振舞いは機能シナ

リオフォーム FSF で表される．

FSF =
∨

i,jfsij =
∨

i,j(Pi ∧ Gj ∧ Dj)

FSF 中の各 fsij を機能シナリオと呼ぶ．上記 FSF は，劉らが提案した FSF [62] に

対して，事前条件も DNF形式とし，機能シナリオをより細分化してある．機能シナリオ
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fsij のうち Pi ∧ Gj をテスト条件と呼び，テスト条件が恒偽でない場合に，テスト条件

を満たす入力データを自動生成する．テストケースの自動生成では，対象関数の機能シ

ナリオ以外に，対象関数によって参照・更新される大域変数の値域や，対象関数から呼ば

れる関数の振舞いも考慮する必要がある．例えば，図 6.7のプログラム例では，大域変数

gに関する不変条件 (行 1)と呼ばれる関数 barの事後条件 (行 2)から，gと barの取り

うる値の組合せは (-1,0),(-1,1),(0,0),(0,1)の 4通りであり，(0,1)の場合にのみ

if文の制御式 (bar()+g==1. 行 7)は真となる．分岐カバレッジを満たすためには，gの

値と barの戻り値を考慮する必要がある．そこで，大域変数の不変条件 Inv =
∨

kIk と，

呼ばれる関数の事後条件 Postcalled =
∨

lQl も考慮して，Pi ∧ Gj ∧ Ik ∧ Ql を満足する

ように，対象関数への入力データと，呼ばれる関数の戻り値および副作用として変更され

る変数値とを算出し，Dj を期待結果とする．図 6.7のプログラム例では，大域変数の不

変条件は，gの値が-1または 0の 2通り (行 1)，呼ばれる関数の事後条件も barの戻り

値が 0または 1の 2通り (行 2)，対象関数の事前条件は，大域配列のいずれかの要素と引

数の値が一致する場合 (行 3)と一致しない場合 (行 4)の 2通りで，合計 8通りの組合せ

がある．

図 6.9は，図 6.7のプログラム fooに関して，SMTソルバを用いてテストケースを生

成するためのスクリプト例である．機能シナリオの 1 つを満たす変数値の割当を，命題

論理と整数の線形演算の範囲で解く．機能シナリオとしては，対象関数の事前条件 Pi と

して引数 vが大域配列 aのいずれの要素とも値が異なる場合を，大域変数の不変条件 Ik

として g の値が 0 である場合を，呼ばれる関数の事後条件 Ql として bar の戻り値が 1

である場合を選んでいる．対象関数の事後条件には，関数 foo によって更新されない変

数が出現していないので，ガード条件 Gj は恒真であり，スクリプトでは省略している．

話を簡単にするために，事前条件に出現する配列 aのサイズは-3とする．配列の各要素

a[i](i=0,..)はスクリプトでは独立した変数 a__iとしている．

> yices -f foo.smt

sat

MODEL
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(benchmark foo.smt

:source { foo.c }

:status unknown

:category { sample }

:logic QF_LIA ; 整数の線形数値演算

; 大域変数の宣言

:extrafuns (( a__0 Int )) :extrafuns (( a__1 Int ))

:extrafuns (( a__2 Int )) :extrafuns (( a__3 Int ))

:extrafuns (( g Int ))

; 呼ばれる関数の (戻り値)の宣言

:extrafuns (( bar Int ))

; 引数の宣言

:extrafuns (( v Int ))

; 機能シナリオ

:assumption

( and

( = g 0 ) ; Ik : 不変条件

( = bar 1 ) ; Ql : 呼ばれる関数の事後条件

( and ; Pi : 対象関数の事前条件

( not ( = a__0 v ) )

( not ( = a__1 v ) )

( not ( = a__2 v ) )

)

)

)

図 6.9 テストケース生成用スクリプトの例

(= g 0)

(= v 0)

(= a__1 1)

(= a__2 1)

(= bar 1)

(= a__0 -1)

----

図 6.9のスクリプトを入力として SMTソルバ (yices)を実行すると，上記のように変

数値の割当が見つかる．

図 6.7 のプログラム foo に関して，DbC 仕様を元に図 6.9 のスクリプトを用いて
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/* Ql : post-conditions of called functions */

1: int bar() { return 1; }

void test1(){

int result, defining; int v;

/* Ik : invariants of global variables */

2: g = 0;

/* Pi ∧ Gj : pre-/guard-conditions of parameters */

3: a[0] = -1;

4: a[1] = 1;

5: a[2] = 1;

6: v=0;

7: result = foo(v);

/* Dj : defining conditions as expected outputs */

8: defining = (0<=result && a[result]==v);

9: if (defining) printf("OK"); else printf("NG");

}

図 6.10 テストプログラムの例

生成したテストプログラム test1 を図 6.10 に示す．関数 bar については事後条件

(__return==1)を満たすスタブ関数を生成する (行 1)．大域変数 gには不変条件 (g==0)

を満たす値を代入する (行 2)．大域配列 a の各要素と引数 v には対象関数の事前条件

(__foreach( k, 0, SIZ-1, a[k]!=v ))を満たす値を代入する (行 3–6)．テストプロ

グラムは，生成した入力データを与えて対象プログラムを実行し (行 7)，実行結果につ

いて定義条件 (0<=__return && __return==v)の値を調べ (行 8)，ログを出力する (行

9)．元のプログラムの代わりにトラップ入りプログラム（図 6.8）を用いて，トラップ

表明 (__assert) をログ出力に置き換えてカバレッジを調べた結果を表 6.3 に記す．行

SWMC は表 6.2に同じである．行 Testing 列 i, j の Y は，トラップ変数 trap_i_jに

真 (1)を代入する箇所がテスト実行されたことを示す．列 2, 2を見ると，ソフトウェアモ

デル検査で探索しなかった箇所をテスト実行している．ソフトウェアモデル検査をテスト

で補完することにより，両者を合せて少なくとも CACC以上の網羅度での検査が行えて

いる．
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表 6.3 モデル検査とテストによるカバレッジの例

1,1 1,2 2,1 2,2 3,1 3,2

SWMC Y Y Y Y Y

Testing Y Y Y Y

見出し i,j： i 番目の述語における節の値の j 番目の組合せ

6.3 実験

提案ツール (図 6.5)において，トラップ挿入ツールを作成し，ソフトウェアモデル検査

ツール VARVELと組み合わせて，オープンソースの OSである MINIX(Version 3.1.1)

のソースコードの一部に適用した．MINIXは，ソースコードが公開されている点と，文

献 [79] に仕様が記載されている点で，DbCの検査を行いやすい．MINIXは，マイクロ

カーネルのアーキテクチャを採用しており，サーバ，カーネル，ドライバ層の各プロセス

間でのメッセージ通信による協調動作を特徴とする．ユーザアプリケーションからドライ

バへの要求は，サーバ層のファイルシステム機能を介して行われる．とくにファイルシス

テム機能のファイル device.c にはドライバとのメッセージ通信に関する関数が集めら

れており，文献記載のMINIXの特徴を検査するのに適している．

device.cの主要な関数について，本稿の提案方法に則って，ソフトウェアモデル検査

を行い，探索されない箇所があればテストケースを生成して，テストを行った．その結果

を表 6.4に示す．表 6.4の列において，Function，Size，#Trap，#Totalと#TCは，そ

れぞれ関数名，関数の規模 (行数)，有界モデル検査によって探索されたトラップの個数，

テスト実行されたトラップの個数，モデル検査とテスト実行のいずれかでカバーされたト

ラップの個数，そして，DbC仕様に基づいて生成されたテストケースの個数である．列

#Testと#TCの--は，テストケース生成およびテストを行わなかったことを示す．

DbC仕様としては，メッセージのタイプは特定の整数値であること，プロセス番号は-4

以上かつ 100未満であること，デバイス番号は 0であるか，16ビット中の上位 8ビット

が 32 未満であること，処理の結果を表す値は成功が 0 であり，失敗が負値であること，

の 4点を DNF形式で記述した．モデル検査では，これらの DbC仕様をプロパティとし
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表 6.4 MINIXへの提案方法の適用結果

Function Size #Trap #BMC #Test #Total #TC

dev_open 20 6 6 – 6 –

dev_close 9 2 2 – 2 –

dev_status 41 21 19 4 21 1

dev_io 48 8 8 – 8 –

tty_opcl 32 9 4 8 9 32

ctty_opcl 12 2 2 – 2 –

do_setsid 16 2 2 – 2 –

do_ioctl 39 5 5 – 5 –

gen_io 76 25 22 18 25 144

ctty_io 21 2 2 – 2 –

clone_opcl 52 7 7 – 7 –

Function：関数名. Size：関数の空白行を除く行数．
#Trap：カバレッジ測定用のトラップ変数の個数．
#BMC：有界モデル検査 (BMC)で探索されたトラップの個数．
#Test：テスト実行されたトラップの個数．
#Total：BMCとテスト実行のいずれかでカバーされたトラップの個数．
#TC：生成されたテストケースの個数．

た．テストケースは，DNF形式の DbC仕様の各節から引数や大域変数の代表値の組を

求め，これらの代表値の組の直積として得た．

ソフトウェアモデル検査には VARVEL(Version 3.5) を用いた．1 関数あたりの検査

の上限時間と BMC の最大メモリ使用量として，それぞれ 60 分と 1G バイトを指定し

た．ループはボディを最大でも 2回まで繰り返す設定とした．テストケースの各代表値は

SMTソルバ Yices [34] (Version 2)を用いて論理演算と線形整数演算の範囲で求めた．い

ずれも，CPUクロックは 2.53 GHz，メモリ容量は 4Gバイトの Linux機上で実行した．

表 6.4 の関数 dev_open では，6 個のトラップの全てをモデル検査で探索できたので，

テストは実行していない．関数 dev_statusでは，21個のトラップのうち 19個をモデル

検査によって探索した．また，残りの 2 個のトラップを含む 4 個のトラップを 1 個のテ

ストケースによって実行した．dev_statusの各トラップが有界モデルとテストにより，

どのようにカバーされたかを表 6.5に示す．見出し行の i, j はトラップ変数 trap_i_jに
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対応する．行 SWMC の Y はトラップがソフトウェアモデル検査によって探索されたこ

とを，行 Testing の Y はテスト実行されたことを示す．列 1, 1と 3, 1を見ると，ソフト

ウェアモデル検査をテスト実行で補えたことがわかる．

表 6.5 MINIXを対象としたモデル検査とテスト実行によるカバレッジ

1,1 1,2 2,1 2,2 2,3 3,1 3,2 4,1 4,2 5,1 5,2

SWMC Y Y Y Y Y Y Y Y Y

Test Y Y Y Y

6,1 6,2 7,1 7,2 8,1 8,2 8,3 8,4 9,1 9,2

SWMC Y Y Y Y Y Y Y Y Y Y

Test

見出しの i,j： i 番目の述語における節の値の j 番目の組合せ

テストケースが十分ではなく，実行できないトラップがある場合には，プログラ

ムコードを調べて，トラップに関係する DbC 仕様をより詳しく記述し，テストケー

スを作り直した．例えば，関数 gen_io では，呼ばれる関数_sendrec の戻り値が

0 以下であるという事後条件 (__return<=0) を，戻り値の値を明示した DNF の式

(__return==0 || __return==-101 || · · ·) に修正した．テストケースの作り直しは，

gen_io では，戻り値の場合分けが多く，人手の作業に約 1 時間かかったが，tty_opcl

では約 10 分であった．修正後の DbC 仕様を用いても，表 6.4 のモデル検査で探索した

トラップの数は変わらなかった．

表 6.4では，全トラップ 89個のうち，89% に当たる 79個のトラップが有界モデル検

査によって探索された，即ち，各トラップについて，トラップ変数に真を設定する箇所を

通って関数の終了箇所に至る経路が網羅探索された．対象プログラムの大部分を有界モデ

ル検査によって網羅的に検査し，残りの一部についても分岐カバレッジ基準 CACCを満

たすテストを行っており，従来のテストのみの検査に比べてカバレッジの高い検査を実施

できた．

引数や大域変数の値域の直積としてテストケースを生成する方法を用いて，テストのみ

で CACC基準を満たそうとすると，関数 gen_io の場合，9418個のテストケースが必要
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であった．変数値の組合せを特定するように DbC仕様を記述し，テストケースを減らす

ことができるが，プログラムの内部構造に合せて DbC仕様を場合分けする必要があり手

間がかかる．できるだけ多くの範囲を有界モデル検査で網羅的に検査し，一部についての

みテストケースを考慮する本稿のアプローチはテストの省力化という点で有効な方法で

ある．

6.4 考察

有界モデル検査法 (BMC)を用いてプログラムを検査するツール [4] [25] [29] [54] [67]

は不具合の検出に有効である．BMCを適用するために，プログラムを有限状態遷移シス

テムに変換する際に，過小近似を導入することがある．ループを固定回数分のループボ

ディの繰返しとするような変換を行うと [25] ，BMCでは固定回数を超える部分を含む経

路を探索しない．元のプログラムに置いて過小近似箇所を通る経路上の不具合を見逃す問

題となる．

本章では，BMCを用いたソフトウェアモデル検査において，過小近似によって探索さ

れない箇所が生じる問題を明らかにし，過小近似箇所の自動検知と DbC 仕様からのテ

ストケース生成とを合せて，BMCを補完する方法を提案した．BMCにおける過小近似

箇所検出と自動生成したテストケースを用いたテスト実行とで共通の分岐カバレッジ基

準 CACC [3] （産業界における MCDC）を採用することにより，プログラム自動検証

とプログラム単体テストとの関係を明らかにした．また，提案方法を MIINX の一部の

ソースコードに適用する実験を行い，ソフトウェアモデル検査とテスト実行を合わせて

CACCを 100%達成するという有効性を確認した．具体的な有界モデル検査ツールとし

ては VARVELを用いたが，提案方法は CBMCといった Cプログラムの有界モデル検査

ツール一般に適用可能である．

今後の課題については，より大規模な実験が必要である．また，カバレッジ基準につい

ては，6.5節に後述する PCTカバレッジのようなモデル検査の特性を考慮した基準が好

ましく，検討の余地がある．
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6.5 関連研究

有界モデル検査法 (BMC)を用いたソフトウェアモデル検査では，元のプログラムから

有限状態遷移系への変換時に導入される過小近似によって，不具合の見逃しが起こる．探

索範囲を制限しないように有界モデル検査を拡張する手法 [63] [68] が提案されているが，

本章ではテスト技術との役割分担という方法を提案した．産業界では，信頼性の基準はテ

スト技術で与えられており，たとえ自動検証ツールを使った場合であっても，テスト技術

による検査との関係を論じる必要があることが理由である．

プログラム単体テストでは，十分なテストを行ったことを，検査のカバレッジを測定し

て判断する．プログラム単体テストとプログラム自動検証の関係を論じる観点としてカ

バレッジは必須である．モデル検査におけるカバレッジとシミュレーションにおけるカ

バレッジの関係を論じた研究がある [21] ．シミュレーションにおける分岐カバレッジは，

モデル検査においては，有限状態マシンのミュータントが仕様を満たすとしても，無意味

に満たしていないかというカバレッジ (vacuity coverage)に相当する．モデル検査によっ

て仕様が満足されることが判ったとしても，分岐と無関係に満足されるのであれば検査結

果は無意味であり，有限状態マシンか仕様のいずれかを修正する必要があるとする．本章

では，分岐カバレッジ基準を考慮したトラップ入りプログラムを対象としてモデル検査を

行うことにより，未探索の分岐を調べる．未探索の分岐はプログラムが DbC仕様を満た

す検査結果に寄与しないので，vacuity coverageを調べていることになる．しかし，本章

では，BMCのためにプログラムを有界な有限状態遷移系に変換する際の過小近似は必須

であるとし，有限状態マシンや仕様を修正するのではなく，元のプログラムに対してテス

ト実行を追加するという考え方を取る．

検査対象にトラップ変数を挿入して，意図した経路を示す反例をモデル検査によって得

る考え方がある [20] ．この考え方によって，有限状態空間上の所望の状態や遷移を探索

したか否かを調べることができる．本章では，分岐の述語を節に分解し，節の真偽の組合

せごとにトラップを挿入することにより，モデル検査が CACCを満たす経路を探索した

ことを調べる．
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本章で採用した CACC は，航空業界や自動車業界において高い信頼性を必要とする

ソフトウェアに要求される分岐カバレッジ基準であり，従来のプログラム単体テストと

の関係を示すには適切である．しかし，有限状態空間を網羅探索するモデル検査自体の

カバレッジを，分岐カバレッジ基準で測ることが適切とは言い難い．パスカバレッジは

経路が無数にありえるため，カバレッジ基準としては不適切である．関連研究として，

PCT(Predicate Complete Testing) カバレッジ [5] が提案されている．対象プログラム

の文の個数M と述語の個数 nに対して，各文における述語の取りえる値の組を 1つの状

態とする．対象プログラムをブーリアンプログラムに変換し，ブーリアンプログラム上の

経路を辿って各状態への到達性を調べて，到達可能な状態の総数をカバレッジの分母と

する．状態の総数は最大でもM×2n なので，分母を有限に押さえることができる．モデ

ル検査のカバレッジは，PCTカバレッジのように経路を考慮し，かつ母数が有限のカバ

レッジ基準を用いて測ることが望ましい．

テスト技術と静的解析技術とを統合した手法として，オンラインテスト (online testing,

concolic testing)がある [76] [81] ．Concolic testingでは，まずテスト実行を行い，次に

記号実行などの静的手法を用いて，実行経路上の各分岐条件ごとに実行済みの遷移を通ら

ないような事前条件を求めて，入力データを生成し，次のテスト実行を行う．この一連の

処理を繰り返し，分岐カバレッジ基準を満足するテスト実行を試みる．テスト実行とテス

トケース生成を 1つのアルゴリズムに閉じて行うことにより，無駄なテストケースを生成

しない点が興味深い．しかし，一度実行した分岐を実行しないようにする条件を自動証明

器を用いて算出しているため，プログラムが非線形演算を含む場合に，テストケースを生

成できないことがある．

本章の提案方法は，テスト実行とテストケース生成を分けて行う点でオンラインテス

トとは異なり，オフラインテストに属する．ただし，既存のオフラインテストが，テスト

ケース生成のためにモデル検査を利用するのに対して，提案方法はソフトウェアモデル検

査が主体であり，検査しきれなかった部分を少数のテストケースでカバーする点が異な

る．また，プログラムが非線形演算を含む場合には，DbC仕様に基づくテストケース生

成をランダムテストケース生成などに変更することにより，対応できる．
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第 7章

結論

7.1 成果

本稿では，有界モデル検査を用いたモジュラー検証について，実用化に向けた提案と，

その実証を行った．

第 3章では，有界モデル検査ツール VARVELにおける関数仕様の記法と，仕様をプリ

ミティブ関数へ変換することによるモジュラー検証の実現方法を述べ，産業界の Cプロ

グラムを対象とした実験により，ソフトウェアモデル検査をテスト作業の自動化技術と位

置付けた．

第 4章では，モジュラー検証の弱みである，大域情報の不足によって不具合の見逃ごし

や誤警告が起こる問題に関して，再入の状況についての対策を講じた．ファイルをスコー

プとする不変条件の記法と，有界モデル検査ツールの特徴である関数呼出しのインライン

展開によってコールシーケンス全体を一度に検査することを提案し，サンプルプログラム

を対象とした実験により，再入箇所での不変条件違反をピンポイントで発見できることを

示した．

第 5 章では，同じく大域情報の不足に起因する，関数ポインタを介した間接呼出しに

おける誤警告に対して，解決を図った．関数ポインタ自体に DbC 仕様 (仮仕様) を付与

する記法を提案した．また，モジュラー検証と仮仕様と間接的に呼ばれる関数の実仕様

との一貫性検査の 2段階の検査を行うアプローチを提案した．提案方法の効果について，

MINIXを対象とした実験において，誤警告の削減および関数ポインタが関与する不具合
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の発見を示した．

第 6章では，ソフトウェアモデル検査を自動テストと位置付けるに当たり，プログラム

の構造カバレッジの観点で従来の単体テストとの関係を論じた．ソフトウェアモデル検査

の誤警告および不具合の見逃ごしの問題に関して，それぞれ自動検知の方法を提案し，後

者については DbC仕様からのテストケース生成によって，ソフトウェアモデル検査をテ

ストで補う方法を提案した．第 5章と同じく，MINIXを対象とした実験において，ソフ

トウェアモデル検査と，少数の自動生成テストケースによるテストとを合わせて，分岐カ

バレッジ基準を満たす検査を行えることを示した．

　本研究で提案した有界モデル検査を用いたモジュラー検証は，事前・事後条件が入力

データ・期待結果に相当することから，単体テストの自動実行手段と位置付けることがで

きる．さらにソフトウェアモデル検査をテストケース自動生成で補う方法では，ソフト

ウェアモデル検査とプログラム・テストに共通のカバレッジ基準を用いて，検査が十分か

否かを評価する．モジュラー検証においてプログラムの事前・事後条件を作成することは

単体テスト計画に対応し，ソフトウェアモデル検査を自動生成テストで補う方法は単体テ

ストの実施と評価を自動化することに相当する．本研究の提案方法は全体として，従来の

単体テストの作業を自動化，効率化する．形式検証技術の産業界への移転を容易にする方

法といえる．

7.2 今後の課題

モジュラー検証の実用化に向けては，機能・性能・使い勝手と様々な面でツールを強化

する必要があるが，運用面においても関数仕様を書く工数をあまり増やさない工夫が必要

となる．ロジック・モデル検査では，調べたい性質を時相論理式で表現する．全ての経路

上の全ての状態や，ある経路上の状態 1 に続く状態 2 といった，経路および時間に跨る

多様な表現が可能である．一方，モジュラー検証における DbC仕様は，プログラムの特

定の箇所で取得できる変数値を用いた局所的な条件である．時相論理における表現の一部

分しか，あるいは全く，表現できないことがある．また，DbC仕様の詳細度には，検査

の精度とモデル検査の探索の性能に関するトレードオフがある．入力や出力の値域を記す
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に留めると，粗い検査しかできないが，探索は早い．入力と出力の対応関係を細かく場合

分けして記すと，探索は遅いが，きめ細かい検査ができる．プログラムの外部機能仕様の

検査を目的とするのか，仕様に基づくテストケース生成を目的とするのか，目的に応じて

記述の詳細度を考える必要がある．実用化に向けては，これらの課題に対して，DbC仕

様として記述できる・できない性質についての情報を提供し，プログラムの仕様をどこま

で詳しく記述するかなどのノウハウを蓄積する必要がある．また，既にテスト済みのレガ

シーコードを呼び出すプログラムを開発する場合，レガシーコードに対して DbC仕様を

記述する必要がある．しかし，レガシーコードの仕様は明らかではないことがある．この

ような場合に，プログラムのコード自体から DbC仕様を生成する研究がある [43] ．本稿

で用いた VARVELについても，モジュラー検証への利用を視野に入れて，別プロジェク

ト [53] にて事前条件の自動生成機能を開発した．本研究が実用的なプロジェクトの成果

への基礎を与えている．
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