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論文要旨

情報空間 (Cyber space)と実世界 (Physical world)が連携または融合するサイバー・フィ

ジカル融合社会が到来する．サイバー空間における情報財の価値はますます高まる一方で，

様々なプライバシー情報もまた蓄積されるようになり，サイバー空間における情報財にまつ

わる事件や自己が実社会に与える影響は無視できなくなってきている．このように利便性だ

けでなくリスクの面でもサイバー・フィジカル融合が進むと，サイバー空間において情報財

にアクセスする人やコンピュータなどのエンティティが，実社会における誰であるのかを紐

付ける身元確認が非常に重要になってくる．

身元確認は，その方法によって確からしさに差が生じる．例えば金融機関における身元確

認は身元確認書類を二種類提出する必要があり，他人が不正に二種類揃えることは難しい．

メールアドレスの到達性確認は，登録したメールアドレスに送信された URLにアクセスす

る方法で，メールの本文さえ傍受できればなりすまし可能であること，そもそも確認対象が

メールアドレスだけでは，実社会におけるエンティティとの紐付けが困難であることなど，

その確からしさには明らかに違いがある．この身元確認は，1) 架空の人物でないこと (実在

性)および 2) 他人への成りすましでないこと (同一性)を担保する行為として整理されてお

り，その確からしさの違いは，国際標準化機構 (ISO)等で保証レベルとして標準化され，4

段階の尺度でレベル分けされる．

一方，近年では情報検索サービスやソーシャル・ネットワーキング・サービスのようなサー

ビスと，認証機能の分離を前提とした認証プロトコル (SAMLやOpenIDなど)の発展・普及

が進み，サービス提供者 (SP, Service Provider)が自らアカウントを発行・管理せずに，第

三者組織が発行するアカウントを用いてログインを可能とするサービスが増えてきた．この

第三者組織は，情報空間で必要なアイデンティティ情報の提供を行うアイデンティティ情報

提供者 (IdP, Identity Provider)と呼ばれ，そのアイデンティティ情報は，アカウントなど

の識別子，パスワードなどのクレデンシャル，ユーザのメールアドレスなどの属性情報の 3

種類によって構成される．このような SPから IdPに認証機能を委託する関係は，今後ます

ます増えてくると考えられている．ある IdPが認証機能を委託するに相応しい相手かどうか

を判断する際に，身元確認の確からしさは重要な判断基準となる．

身元確認は，ユーザからの申請を受けて，IdPから身元確認業務を委託された登録機関

(RA, Registration Authority)が，身元確認すべき属性情報を何らかのデータソースと照合

するプロセスである．IdPのユーザが全国に分散していてかつ大量にいるような大規模 IdP

では，RAの配備方式として，クレジットカード発行時などのように遠隔から身元確認を行

う Remote RA(RRA))と呼ばれる方式と，学生証や社員証などのようにユーザの近くで身

元確認を行う Local RA(LRA)と呼ばれる方式の二種類に大別される．
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一般に身元確認はコストがかかる作業である上に，その保証レベルを上げるほどに多くの

コストが必要になる．安易に身元確認コストを削減しようとすれば，場合によっては意図せ

ずその保証レベルまで下げてしまうというリスクが発生する．そこで，SPに期待される保

証レベルを損なうことなく身元確認コストの削減を実現するという問題を解決する必要があ

る．身元確認コストの削減にあたって，RAの配備方式は重要な要素である．RRAはコス

トがかかる身元確認作業を労働集約できる点で大きなコストメリットを持つが，身元確認に

利用可能なデータソースが LRAに比較して少ない，またデータソースによっては LRAよ

りも参照コストがかかる，というデメリットを持つ．これに対して LRAは RRAよりも多

くの，また信頼性の高いデータソースが利用できるため，高い保証レベルを実現するには

RRAよりも有利というメリットがある．一方で，RRAのような労働集約が困難なため，人

件費の削減や効率化が難しいというデメリットを持つ．

そこで本研究では，ひとつめの課題として，こうしたRAの配備方式の違いに着目しなが

ら，保証レベルを損なわない身元確認コストの削減手法について取り組む．この課題につい

ては，ふたつのアプローチを行った．まず一点目として，大学共同利用機関法人　国立情報

学研究所 (NII)が全国の大学と連携して推進する「大学間連携のための全国大学共同電子認

証基盤 (UPKI)構築事業」におけるUPKI3層アーキテクチャの設計を行った．UPKIが対象

とする複数のサービスにおいては，それぞれに異なる保証レベルを求められており，これを

満たそうとすると最も高い保証レベルに合わせ，その結果身元確認を含め運用コストも高く

なってしまう，という課題があった．そこで，保証レベル毎にサービスを 3層に分離するこ

とでコスト合理性を保ちつつ，サービス間の相互運用性を確保するという 3層構造のアーキ

テクチャを設計した．二点目として，身元確認の保証レベルを保ちつつ身元確認コストの削

減を実現するための，身元確認スキームの設計手法について検討を行った．ここでは，商用

認証局の身元確認スキームについて調査分析を行い，この分析結果をもとにコスト指向の身

元確認スキームの設計手法を提案した．提案手法は，UPKIにおいて大学に存在するWEB

サーバの存在証明書を NIIが発行する「サーバ証明書プロジェクト」において設計手法の実

装と評価を行った．同プロジェクトは平成 27年度から事業化が確定しており，本研究はそ

の実用化に大きく寄与した．

本研究のふたつめの課題として，身元確認の定量的なコスト構造のモデル化に取り組む．

谷本らは大学の学内認証基盤を事例として認証基盤のコスト構造を定量的に分析して，運用

コストにおける身元確認にかかる人件費の比率が高いことを定量的に示した．しかしながら，

身元確認そのものに踏み込んだ詳細な分析には至っておらず，そのコスト構造はまだ明らか

になっていない．身元確認コストの削減を行うにあたりその定量的な評価は重要である．こ

こでは，先の商用認証局の身元確認スキームの調査分析から明らかになったデータソースの

評価項目をもとに，保証レベルに依らずにコスト評価可能な身元確認のコスト構造をモデル

化した．これにより，保証レベル独立なコスト評価が可能となった．本モデルはサーバ証明

書発行サービスを対象として妥当性評価を行ったが，認証局に限らずアイデンティティ管理

の本質である身元確認をスコープとする本モデルは，認証局に限らず広くアイデンティティ

管理システムに適用可能である．

折しも平成 28年度から社会保障・税番号制度 (マイナンバー)制度の導入が決まったこと
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もあり，政府ではマイナンバー制度を利活用する「ID連携トラストフレームワーク」を提

案している．マイナンバー制度を前提とするならば確かに有効な手法とも考えられるが，プ

ライバシー対策やマイナンバー制度自体の運用コストの合理性評価など取り組むべき課題は

多く，またマイナンバーが利活用できない分野においては有効策になり得ないという問題も

ある．本研究は，今後活用と普及が大きく期待されているマイナンバーにおいても適用可能

なモデルであることを示しており，強い社会インパクトが期待できる．
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Abstract

Information devices and sensors of every kind are connected on the network. Information

is being digitized and distributed, allowing anyone to access it anytime. As a result,

integration between information space (Cyberspace) and the real world (Physical world),

or in other words, a Cyber-Physical Integrated Society (CPiS), is being formed. The value

of information goods, including privacy in cyberspace, continues to grow more and more.

Meanwhile, the impact, which has been made by an incident regarding such information

goods in cyberspace, on the real world has become too large to ignore. As cyber-physical

integration advances with not only increased convenience but also increased risk, identity

proofing that binds an entity, e.g., human or computer, who accesses information goods

in cyberspace together with the entity in the real world becomes very important.

Identity proofing has various levels of confidence by its method. For example, iden-

tity proofing in financial services requires two kinds of identity verification documents, so

spoofing is hard. Confirming the ability to receive an e-mail address, which is often pre-

ferred in the consumer industry, is easier for spoofing. Thus, there are obvious differences

in the confidence of identity proofing. The identity proofing consists of a verification of

existing actually and an identification (non-impersonation). The difference in the con-

fidence is standardized as four Levels of Assurance in the international standardization

body, ISO, IEC and ITU-T.

Federation technology, e.g., SAML and OpenID, which assumes that an Identity Provider

(IdP) and service provider (SP) are separate, is evolving and deployed. Some services do

not manage a user account and are available that enable logging in with a user account

provided by a third-party. Such a trust relationship in which a SP delegates authentication

to an IdP is expected to become more common. Confidence in the identity proofing of an

IdP is a critical factor when judging whether a SP can delegate an IdP with authentication.

Identity proofing is the process of verifying applicant information that should be verified

with certain data sources to identify an entity. This process is performed by a registration

authority (RA) who is delegated by an IdP with the operation of identity proofing. For a

large scale IdP who has many branches and geographically distributed users, the topology

of a RA can be classified into two types: remote RAs (RRAs), where an identity is proven

via an online channel, and local RAs (LRA), where proof of identity is provided in-person

by the applicant.

Identity proofing is expensive work, and requires higher cost with a higher level of
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assurance. If reducing the cost of identity proofing without careful consideration, it may

drain the level of assurance involuntarily. IdP must achieve the cost reduction of identity

proofing without the degradation of level of assurance.

The topology types of RA are important for the cost reduction of identity proofing. RRA

has a great advantage for labor-intensive identity proofing; but has also disadvantage of

less data sources or more expensive data sources for identity proofing than LRA. LRA

has an advantage for achieving higher level of assurance because having more reliable and

much data sources than RRA, but has disadvantage for labor cost reduction.

This study addresses two problems. First problem is the cost reduction method of

identity proofing without degrading the level of assurance, considering the difference of

RA topology. Its first approach is the design of a three layers Public Key Infrastructure

(PKI) architecture, which is oriented to the RA topology and levels of assurance, based on

some of the applications in the University PKI project at National Institute of Informatics.

The requirement of several applications in the project requires different levels of assurance

has problem that causes expensive operational cost including identity proofing. The second

approach is the proposal of design method for identity proofing with the cost reduction

keeping its level of assurance. This approach analyzed an identity proofing of a commercial

Certification Authority, and proposed the cost-oriented design method for identity proofing

as the analysis result. The proposal has been implemented and evaluated to the server

certificate issuance project in National Institute of Informatics. The project plans to

launch the service in NII from 2015, and this study contributed it greatly.

Second problem is the modeling the cost structure for identity proofing. Tanimoto et

al. quantitatively analyzed the labor cost structure of PKI, one of the typical identity

proofing applications, and clarified that its dominant factor is the operation cost. They

clarified also that the work of identity proofing had high man-hour rates in operation

cost. Thus, there are no studies focusing on identity proofing, especially its cost structure.

The quantitative cost evaluation of identity proofing is important to its reduction. This

work modeled the cost structure of identity proofing, which is evaluable without level of

assurance, using the evaluation item of data sources clarified by the second approach. This

model has been evaluated with existing PKI services, and will be applicable to not only

PKI but also other identity management systems, such as national ID systems.

Japanese Government and its extragovernmental organizations are promoting an ”ID

federated trust framework” that use the Japanese national ID number system. The use of

national ID number system would certainly be an effective solution for the trust framework.

However, there are also some problems, such as privacy and the operation cost performance

of the national ID number system itself, and it is not solution where the national ID number

system cannot use. This paper shows also the cost structure model is applicable to such

national ID number system, and will be able to expect more social impact.
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This model will be applicable to not only PKI but also other identity proofing use cases,

such as national IDs.
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第1章 序論

1.1 背景

1.1.1 サイバー空間におけるなりすまし問題

スマートデバイスやセンサーネットワークの開発・普及が進み，実社会の人やモノの様々

な情報が日々刻々と情報空間に蓄積され，その時その場所にいなくても，情報空間を介して

あたかもその時その場所に存在していたのと同じレベルの情報を，いつでもどこでも入手で

きるようになってきた．こうした実社会から情報空間への流れに加えて，最近ではいわゆる

O2O(online-to-offline)と呼ばれる，情報空間でのユーザ体験を実社会に誘導するアプロー

チも広まってきており，情報空間から実社会への流れもまた形成されつつあると言える．こ

のような実社会と情報空間が相互に融合する，いわゆるサイバー・フィジカル融合社会にお

いては，実社会の人やモノと，情報空間におけるそれは，適切に対応づけられている必要が

ある．例えば，情報空間上でコミュニケーションをとっている相手が Aliceだと思っていた

のに，実際には BobがAliceになりすましていたとなれば，Bobには見せるつもりがなかっ

た写真を見せてしまうなど，Alice以外に意図せぬトラブルが起きるであろうことは容易に

想像がつく．実際に，有名人になりすましてソーシャルネットワーキングサービス (SNS)の

アカウントを取得し，SNS上で非社会的な言動を重ねることでなりすまされた本人の評判

が低下する事件も起きている．こうしたなりすまし問題は，情報空間においてコミュニケー

ションを取っている相手の情報が不足しているが故に生じる，情報空間に典型的な問題であ

る [34, 28]．

1.1.2 なりすましを防ぐ認証技術とアイデンティティ

一般に，こうしたなりすまし対策として，パスワードや電子証明書などを用いた認証技術

が知られている．認証は，あるリソースにアクセスしようとする主体が間違いなく主体その

ものであることを検証するプロセスであり，パスワードや電子証明書の私有鍵など主体自身

しか知り得ない情報を用いて確認する．こうした手法は，実社会においても利用されていて，

古くはアリババと 40人の盗賊における「開けゴマ」などが有名であり，また情報空間にお

いては Time Sharing Systemにおいてユーザを特定するためにパスワードが導入されたの

が最初と言われている．その後，パスワードから公開鍵暗号技術や多要素認証など，秘密情

報の安全性を高める技術が進歩しているが，事前に発行した秘密情報を用いて相手を認識す

るという本質的な枠組みは変わっていない [69]．
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図 1.1: アイデンティティ情報 [26]

実社会では我々は，相対している人やモノを認識する際に，五感に加えて時間的・空間的

文脈など様々な情報を総合して判断することができる．しかし情報空間で人やモノを認識し

ようとする時，物理的に相対しているのはコンピュータやスマートデバイスといった情報通

信機器であり，これを通じて得られる情報は実社会で相対している人やモノから得られる情

報と比較すると圧倒的に少ない．また，情報空間を介して伝わる情報は，例えば通信経路に

おいて改竄されたり，情報空間を介して対話している相手が嘘をついていてもそれを見抜く

ことが実社会に比べて見抜きにくい，という問題もある．しばしば示される典型的な例とし

て，”On the Internet, nobody knows you’re a dog”というコンピュータの前に犬が座って

いる構図の風刺画はよく知られている [62]．

このような実社会と情報空間の歪みを防ぐために，情報空間ではアイデンティティ情報と

いう概念で人やコンピュータを扱い，これを管理する枠組みはアイデンティティ管理と呼ば

れる [33]．アイデンティティ情報とは，図 1.1に示すように人やコンピュータなどのエンティ

ティを個々に識別するための識別子 (アカウント名やユーザ名など)と，事前に発行された

当該エンティティだけが持ち得るクレデンシャルと呼ばれる秘密情報 (パスワードや私有鍵

など)，エンティティが持つ様々な属性情報 (氏名や住所，肩書きなど)の 3種類によって構

成され，クレデンシャルと属性情報は識別子に紐付けられた形で管理される [26]．

1.1.3 認証の前提となる身元確認

アイデンティティ管理では，最初にエンティティを管理対象として登録する際に，エン

ティティに対して「身元確認」と呼ばれる確認行為を行った上で，クレデンシャルを当該エ

ンティティに発行する．

情報社会がそれほど発達していなかった時代には，クレデンシャルを発行する必要がある

相手は限られており，もともと面識のある相手や，あるいは必要に応じて事前に面識を持つ

ことが可能な相手であることが多く，この身元確認はそれほど問題にはならなかった．しか

し，情報通信技術の急速な発達と普及に伴い，実社会でもともと面識のない相手と情報空間

で対話するケースが増え始め，この身元確認の位置付けが次第に重要になってきた．
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例えば，コンシューマ向けオンラインサービスなどでしばしば見られるメールアドレスの

到達性確認というものがある．これは，あるサービスを利用するための利用者登録をするに

あたって，特定のメールアドレスに対して空メールを送信すると特定の URLが返信され，

この URLにアクセスすることで利用者を特定する仕組みである．サービス事業者側にとっ

ては登録処理を自動化でき，登録する利用者にとっても後述の金融機関の例に比較するとす

ると簡便な手続きで済むというメリットがある．しかし，確認ができているのはメールアド

レスだけであり，そのメールアドレスを所有しているのが誰なのかは利用者の自己申告に依

存しているため，必ずしも充分な確からしさが担保されていない，というデメリットがある．

これに対して，金融機関で我々がしばしば体験する煩雑な身元確認手続きは，例えば運転

免許証の提示と住民票の写しの原本の提出など複数の身元確認書類を必要としている．身元

確認書類として利用できるのは，氏名・住所が記載されている公的証明書あるいはそれに準

ずる書類であり，かつ本人以外が不正にこれらの書類を取得することは容易ではない．公的

証明書を用いることで，利用者とその属性情報 (氏名や住所など)について一定の確からしさ

を担保できるメリットがある一方で，利用者が事前に身元確認書類を準備する必要があり，

金融機関も身元確認書類が偽造でないことを確認する必要があるなど，双方ともに手続きが

煩雑になるというデメリットがある．

このように身元確認は様々な方法があり，その方法によって身元確認の確からしさが異な

る．身元確認も含めた認証技術の確からしさは「(認証の)保証レベル」という尺度で表現さ

れる．これについて 2.2.3節で後述する．

1.1.4 情報空間と実社会を結ぶ身元確認の意義

身元確認は，情報空間と実社会を結ぶプロセスであるが，これが今日重要な位置付けに

なってきたことには２つの背景があると考えられる．

ひとつは情報空間を介して実社会に与える影響が大きくなってきたためであり，場合に

よっては実社会の安全安心を脅かす可能性が増えるとともに，その場合のインパクトもまた

加速的に大きくなってきている．これは，昨今の個人情報漏えい事件や SNS炎上から実社

会の刑事訴訟などの事件に至った例を見ても明らかである．そして，こうした安全安心を実

現するための社会統治の仕組みは，現状では自然人あるいは法人を前提としている以上，情

報空間での犯罪やトラブルが起きた場合には，それを実社会の自然人や法人に紐付けなけれ

ば，社会制度を適用できないという課題がある．

もうひとつの理由は，実社会に限らず情報空間の中に限定しても同様の問題が膨らんでき

ているという点である．近年の情報空間においては，情報通信技術の発達と普及により，実

社会とほぼ独立した仮想社会の発達が著しい．例えば，実社会の個人 Aは，情報空間にお

いて実社会とはおよそ別人格の Xというアイデンティティで振る舞い，またあるコミュニ

ティで認知されていたとする．このコミュニティ内でもし他人が Xになりすまして非社会

的な言動を行った場合，A氏は実社会で何ら制約を受けないものの，情報空間における当該

コミュニティでは極めて活動しづらい状況に追い込まれることになる．従来は，こうしたコ
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ミュニティが比較的小さく，影響範囲が少なかったためにそれほど大きな問題として捉える

必要はなかったかも知れないが，昨今ではこうした問題も無視できなくなりつつある．この

ような問題に対しては，理想的には情報社会，それも実社会と連動することなく統治可能な

社会制度の整備が必要である．つまり，実社会での刑罰などではなく情報社会上での刑罰を

与えるなどの必要になってくるだろう．もちろん社会制度であるから，刑罰などのネガティ

ブな側面だけでなくポジティブな面，つまり権利の担保などについても併せて検討していく

ことが不可欠である．いずれにしても，情報社会だけで完結可能な社会制度の確立が今後必

要になってくると考えられる．

このように，前者であれば実社会のエンティティとの紐付けが担保されたアイデンティ

ティ情報が情報空間には不可欠であるし，後者であれば情報社会において一意性が担保され

たアイデンティティ情報が不可欠であり，そのなりすましを防ぐためにはやはり (実社会の)

エンティティとの紐付けが担保されていることが不可欠である．

1.1.5 フェデレーションの普及

一方，近年では情報検索サービスやソーシャル・ネットワーキング・サービスのような

サービスと，認証機能の分離を前提とした認証プロトコル (SAMLやOpenIDなど)の発展・

普及が進み，サービス提供者 (SP, Service Provider)が自らアカウントを発行・管理せずに，

第三者組織が発行するアカウントを用いてログインを可能とするサービスが増えてきた．こ

の第三者組織は，情報空間で必要なアイデンティティ情報の提供を行うアイデンティティ情

報提供者 (IdP, Identity Provider)と呼ばれ，そのアイデンティティ情報は，アカウントな

どの識別子，パスワードなどのクレデンシャル，ユーザのメールアドレスなどの属性情報の

3種類によって構成される．SPから IdPに認証機能を委託するということは，SPとその委

託先である IdPとの信頼関係の構築が不可欠になる．このような，ある信頼関係を前提に複

数の組織間でアイデンティティ情報を交換する仕組みは，一般にフェデレーションと呼ばれ

ており，その概観を図 1.2に示す．フェデレーションでは，従来のようにサービス提供者が

自前でユーザ管理を行うのと比較して，前述の身元確認も含め運用コストがかからず，認証

機能の開発やそのセキュリティ対策といったアプリケーション開発とは異なったスキルを確

保しなくて済む．また利用前の登録手続きが障壁とならないのでユーザ獲得がスムーズに進

められるなどのメリットがあり，サービス提供者にとっては本来のサービス拡充にリソース

を専念できると期待されている．

フェデレーションは，その形成にあたり IdPと SPどちらに着目するかによって，IdP中

心フェデレーションと SP中心フェデレーションに大別できる．コンシューマサービスなど，

見込みユーザが多い IdPと連携する方がメリットが大きい SPにとっては，なるべくユーザ

数の多い IdPと連携する傾向にあり，このように多くの SPが少数の特定の IdPと連携す

るものを IdP中心フェデレーションと呼ぶ．一方エンタープライズ市場では，それぞれに

IdPを運用する多くの組織ができるだけ低コストでサービスを (ただし質は下げずに)受けた

いと考えており，そのためには合目的な複数の組織が共同で SPと契約するというアプロー

チがある．このように複数の IdPが共同でいくつかの SPと連携するものを SP中心フェデ
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図 1.2: フェデレーションの概要

レーションと呼び，実際に日欧米を中心に学術機関が共同で学術フェデレーションを形成し

て，電子ジャーナルへのアクセスなどに活用されている．SP中心フェデレーションは，SP

にとっても，包括契約で多くの組織とエンドユーザを獲得できれば営業効率が上がる (他の

顧客に営業リソースを投入できる)などのメリットがあり，学術機関に限らず ICTサービス

を共有する医療機関連携や，グループ企業による SaaS利用などもユースケースとして考え

られる．

1.2 身元確認と登録機関の課題

1.2.1 登録機関の配備方式

あるエンティティをアイデンティティ管理するにあたっては，エンティティの身元確認

を含む登録業務が発生する．この登録業務を行う組織は一般に登録機関 (RA, Registration

Authority)と呼ばれる．登録機関による身元確認の概要について図 1.3に示す．この登録機

関の配備方式には LRA(Local RA)と呼ばれる地理的にエンティティに近い位置でき登録業

務を行うものと，RRA(Remote RA)と呼ばれ遠隔からエンティティの登録業務を行うもの

に大別できる．両方式の違いを図 1.4に示す．

身元確認の典型は対面確認であり，RAとユーザに事前の面識がある，または写真付身分

証明書を同時に提出するなどの前提が必要となるが，実社会における認識と同様の総合的に

判断することができる，というメリットがある．歴史的には組織内 IdPなど限定された範囲

で運用する IdPが自身でRAを行うことが想定されていたが，IdPの大規模化 (登録対象と

7



図 1.3: 身元確認の概要

するユーザの地理的広範化)に伴い，対面確認が可能な RAを明に LRAと呼ぶようになっ

た経緯がある．このような LRAの典型例としては，本社による IdP運用と，その下で各部

署や事業所単位で LRAを運用する形態が挙げられる．LRAは対面確認に有利ではあるが，

必ずしも対面確認を行うとは限らない．例えば，複数の分散したキャンパスを持つ大学にお

いて，大学教員が研究予算で短期雇用した研究員などの人事情報はキャンパス内部でしか管

理しておらず，またその数が少なければ紙の台帳などで管理しているケースも珍しくない．

こうした人事情報をもとに実在性確認などを行うには，RRAよりも LRAの方が低コスト

であることは明らかであり，そのために LRAを選択するケースもないわけではない．

これに対して，コンシューマ市場で LRAを実現できるプレイヤーは限られるため，RRA

による遠隔の身元確認が発展してきた経緯がある．多数の，場合によっては不特定多数の

ユーザと事前に面識を持つことは困難であり，また写真付身分証明書を遠隔で提示されて

もユーザとの同一性を確認することは難しく，あくまでも証跡として残す場合などもあり，

RRAでは LRAと異なる身元確認方式が発達してきた．1.1.3節で触れたメールアドレスの

到達性確認も，RRAにおいて発展してきた方式と思われる．RRAにおける異色な身元確認

方法のひとつに，認証局による証明書発行時の Outboubd-Callと呼ばれるものがある．こ

れは，組織Xに所属するユーザAを，他組織であるRRAが身元確認するケースに用いられ

るもので，RRAからは意図的に組織Xの代表窓口や人事部などに電話をかけて，ユーザA

を呼び出してもらう，という方法であり，これによって組織XにユーザAが実在すること，

また呼び出したユーザ A本人と対話することで同一性を確認できる．組織外の RRAは，セ

キュリティや社員のプライバシーの観点から組織 Xの社員名簿などを開示してもらえない

ケースも多いこと，一方で証明書を発行する認証局には高い保証レベルが期待されることな

どから，こうした身元確認方法が確立された，と言える．
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図 1.4: 登録機関の配備方式の違い

1.2.2 配備方式の比較

LRAはエンティティに近いために高い保証レベルの身元確認が行いやすく，エンティティ

に対する情報付が比較的豊富なので柔軟な身元確認が行い易いといったメリットが挙げられ

る一方で，各拠点に配備されるために人件費がかかる，といったデメリットがある．RRA

は，遠隔で登録業務を行うため労働集約効果が期待でき，このため LRAよりも少ない員数

で対応できか人件費が抑えられるというメリットがある．一方で LRAと比較するとエンティ

ティに関する情報源は少なくなるため，例えばいくつかの身元確認書類についてエンティ

ティ側で用意して提出することが求められるなど手続きが煩雑になりやすい，といったデメ

リットもある．このような身元確認に用いる情報源をデータソースと呼ぶ．

一般には，商用認証局などでも採用されていてコストメリットの高いRRA方式が知られ

ているが，RRA方式では身元確認に利用可能なデータソースの制約が大きいという課題が

ある．RRAが直接参照可能なデータソースは限定されるために，前述のようにエンティティ

側で身元確認書類を用意して提出することが求められたりする．あるいは RRAが参照可能

なデータソースを新たに用意する選択肢もあり得るが，準備するにしても構築コストも運用

コストもかかるため，既存のデータソースあるいは共用可能なデータソースでない限りは

現実的ではない．これを整理すると表 1.1のようになり，端的にはRRAはコストメリット，
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表 1.1: RRA方式と LRA方式の比較

メリット デメリット アドバンテージ

RRA 員数が少ない 身元確認が煩雑になりがち コストメリット大

稼働率が高い 柔軟な身元確認が困難

データソース選択肢少

LRA 高い保証レベルが容易 員数が多い 高い保証レベル

　 　

　 　

　 　

　 　

　 　

　

データソース選択肢多 稼働率が低い

LRAは保証レベルにそれぞれアドバンテージがある，ということがわかる．一方で，身元確

認コストだけにフォーカスを当てて両方式を比較した場合，RRAよりも LRAの方が有利に

なりやすい．これは，RRAは参照可能なデータソースが限定される，あるいはプライベー

トなデータソースに関するアクセスコストが一般的に LRAよりも不利だからであり，さら

に身元確認コストの比較においては，配備方式の員数による違いなどが考慮されないためで

ある．このように，身元確認を設計するには RAの配備方式，保証レベル，参照するデータ

ソース，個別および総合的な身元確認コストなど様々な点を考慮しなければならない．

過去の調査研究においても，適切なデータソース選定の難しさや運用コストの高さが指摘

されている．日本情報経済社会推進協会では，データソースが網羅するエンティティの範囲

や検証可能な属性情報の種類とその保証レベル，参照コストなどの難しさなどについて指摘

するとともにするとともに，高い保証レベルの身元確認を行うシステムはそのシステム構築

や運用にコストがかかることも指摘している [94, 97]．谷本らは，認証局を事例とした IdP

の運用コスト構造を分析し，運用コストの中でも身元確認にかかる人件費が高いことを定量

的に示した [64, 63]．このように，身元確認スキームの設計は難しく，またその結果は運用

コストに反映されることになるため，影響は大きい．

1.3 本研究が取り組む課題と目的

これまで述べてきたように，フェデレーションの普及に伴い，IdPにおける身元確認の重

要性はますます高まり，一方でその身元確認スキームの設計は難しく，また運用コストへの

影響も大きい．そこで本研究では，SPに期待される保証レベルを損なうことなくコスト合

理的な IdP運用を可能とする，保証レベルに応じた身元確認スキームの設計手法の検討を目

的とする．

身元確認コストに影響する大きな要素として RAの配備方式があり，その配備方式を決め
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る制約としてデータソースがあることを 1.2.2節で示した．基本的には RRA方式にコスト

メリットがあるものの，保証レベルを保つ上では LRA方式を補完的に組み合わせることで，

よりコスト合理的な身元確認スキームが実現できるはずである．そこで本研究のひとつめの

アプローチとして，保証レベルを保ちながらよりコスト合理的な身元確認を実現するため

に，RRA方式と LRA方式をよバランスよく組み合わせた身元確認スキームの設計手法を

検討する．

一方，コスト合理的な設計が実現できたとして，運用を続ける IdPにとってはそのスキー

ムの範囲で様々なコスト改善を行っていく必要があり，そこでは身元確認そのものの運用コ

スト構造を評価する必要がある．谷本らは，IdPの運用コストにおける身元確認の人件費の

高さを定量的に示したが，身元確認そのものの運用コスト構造までは分析していない．そこ

で本研究のふたつめのアプローチとして，身元確認のコスト構造の定量的なモデル化につい

て検討する．

1.4 本論文の構成

第 2章では，本研究の理解に必要な概念や技術について説明する．はじめに身元確認を議

論するにあたって必要な概念としてアイデンティティ管理について概説し，次に保証レベル

を議論するにあたって必要な概念としてフェデレーションについて概説する．最後に，4章

のサーバ証明書における身元確認を議論するにあたって必要な技術としてサーバ認証の仕組

みと証明書を発行する認証局について概説する．

第 3章では，アイデンティティ管理と身元確認に関連する関連動向として，複数組織間

で認証情報を交換するための信頼関係を効率よく構築するトラストフレームワークについ

て，国内外の動向や標準化状況などを示す．また，保証レベルに応じた認証基盤のアーキテ

クチャ設計事例として大学共同利用機関法人 国立情報学研究所 (NII)が全国の大学と連携

して推進する「大学間連携のための全国大学共同電子認証基盤 (UPKI)構築事業」における

UPKI3層アーキテクチャの設計を，さらに身元確認コスト構造の分析例として，アイデン

ティティ管理の一応用としての UPKIにおいてキャンパス PKIと呼ばれる大学の学内認証

基盤におけるコスト構造分析について先行研究として示す．

第 4章では，IdPにおいてその保証レベルを保ちつつ身元確認コストの削減を実現するた

めの，身元確認スキームのコスト指向設計手法について提案する．はじめに商用認証局の身

元確認スキームについて調査を行い，身元確認コストと保証レベルの両者に関連の深いデー

タソースの評価項目を分析した．この評価項目から与えられた，データソースのコスト合理

的な選定を可能とするマトリクスをもとに，コスト指向の身元確認スキーム設計手法を提

案した．本提案手法は，UPKIにおいて大学に存在するWEBサーバの存在証明書を NIIが

発行する「サーバ証明書プロジェクト」に対して実装・評価を行い，その実用性を明らかに

した．

第 5章では，前述の評価項目をもとに，保証レベルに影響を与えない身元確認のコスト構

造をモデル化する．これによって保証レベルを変更を伴わないコスト評価やコスト改善が可
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能となる．このコスト構造モデルを実際にいくつかの事例に当てはめることでモデルの妥当

性を実証評価した．

第 6章では，本研究が取り組むサイバーフィジカル融合社会におけるアイデンティティ管

理の運用コストに関する問題について改めて概観し，本研究の寄与について示した上で，最

後に本研究についてまとめる．

12



第2章 準備：身元確認と保証レベルの理解

本章では，本研究を議論するにあたって必要な概念や技術について述べる．はじめに身元

確認を議論するにあたって必要な概念として，アイデンティティ管理について概説し，この

中で身元確認がどのような位置付けにあるのか述べる．次に，保証レベルを議論するにあ

たって必要な概念として，フェデレーションについて概説し，この中で保証レベルがどのよ

うな役割を果たしているのか述べる．最後に，4章で述べるサーバ証明書における身元確認

を議論するにあたって必要な技術として，その利用形態であるサーバ認証の仕組みと，サー

バ証明書を発行する認証局について述べる．

2.1 アイデンティティ管理

本節では，1.1.2節で触れたアイデンティティ管理について，具体的に解説する．

2.1.1 アイデンティティ情報

アイデンティティ管理においては，1.1に示したように，人やモノなどのエンティティを，

エンティティが持つ様々な属性情報と，個々のエンティティを識別するための識別子，その識

別子と紐付いたクレデンシャルのの 3種類の要素によって構成されるものとして扱い，個々

のエンティティについての 3つの要素の集合をアイデンティティ情報と呼ぶ．即ちアイデン

ティティ管理とは，人やモノなどのエンティティを情報空間で扱い易いアイデンティティ情

報に紐付けて，そのアイデンティティ情報の管理を行うことである．ここではアイデンティ

ティ管理を行うものをアイデンティティ管理者，管理されるエンティティを管理主体，アイ

デンティティ管理者が管理する管理主体の範囲をアイデンティティ管理ドメインとそれぞれ

呼ぶ．

2.1.2 アイデンティティ情報のライフサイクル

このエンティティをアイデンティティ情報に紐付ける作業は，アイデンティティ管理にお

いて登録 (Enrollmentまたは Registration)フェーズと呼ばれる．登録フェーズを含むアイ

デンティティ情報のライフサイクルを図 2.1に示す．アイデンティティ情報は，基本的にこ

のライフサイクルに従って管理される．
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図 2.1: アイデンティティ情報のライフサイクル ([67]図 1.1-5)

登録 エンティティからのアイデンティティ情報の発行要求などをトリガとして，所定のア

イデンティティ情報について身元確認を行い，アイデンティティ情報の登録と発行を

行う．ここで行われる身元確認については，2.1.3節で後述する．

活性化 登録されたアイデンティティ情報を活性化することによって，アイデンティティ情

報が有効となり，各エンティティはアイデンティティ情報を利用してサービスを利用

可能になる．サービス提供者は，アイデンティティ情報をもとにサービスの提供を行

う．例えばサービス提供者は，サービスリソースへのアクセス権限の確認にアイデン

ティティ情報を参照することが可能である

更新 アイデンティティ情報は，エンティティの状態や意向，サービス提供者の意向などに

よって更新される場合がある．更新は所定のポリシに従って行われる．

休止および抹消 エンティティの状態や意向，サービス提供者の意向などによってアイデン

ティティ情報は休止あるいは抹消される場合がある．いずれの場合もアイデンティティ

情報は非活性化され，各エンティティはアイデンティティ情報を利用できなくなる．休

止は，将来的にアイデンティティ情報を復活させる可能性が高い場合などに用いて，再

活性化する場合にアイデンティティ情報を再利用できるようにするものである．抹消

は，アイデンティティ情報が再利用できないように削除するものである．1

2.1.3 身元確認とアイデンティティ情報の登録

登録フェーズでは，登録対象となる管理主体について，所定の身元確認ポリシに従って身

元確認に必要な情報を収集し，これらの情報をもとに所定の判定基準にもとづいて身元確認

1ただし，電話番号などのように識別子の資源が限られている場合には，一定の使用不能期間を経て同一識別
子を別のエンティティに割り当てるケースもある．
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を行う．身元確認は，1) 架空の人物でないこと (実在性)および 2) 他人への成りすましでな

いこと (同一性)を担保する行為として整理されている [90]．

身元確認を行うものは一般に登録機関 (Registration Authority, RA)と呼ばれ ，アイデ

ンティティ管理者自身が務める場合と，第三者に委託する場合がある．登録機関は，身元確

認に成功したエンティティについて，一意な識別子を割り当て，収集した情報のうち所定の

ものを属性情報としてこの識別子に紐付けて管理する．

(1) クレデンシャルの発行

管理主体のみが知り得るクレデンシャルは，この登録フェーズの中でアイデンティティ管

理者によって発行され，身元確認された管理主体に安全な方法で配付されるか，あるいは登

録の過程において，管理主体が生成・管理し，クレデンシャルの検証に必要な情報をアイデ

ンティティ管理者に送付する，などいくつかバリエーションがある．アイデンティティ管理

者は，管理主体が当該クレデンシャルを所有していることを検証するための検証情報を，識

別子に紐づけて管理する．

2.1.4 登録機関の配備方式

アイデンティティ管理ドメインが地理的に広範な場合などには，管理ドメインを管理主体の

近隣組織や部署など複数のサブドメインに分割して，サブドメイン毎に登録機関を配備して

運用する場合がある．このように管理主体の近隣に配備される登録機関は一般に LRA(Local

RA)と呼ばれ，これに対して管理主体から地理的に離れた場所から遠隔で身元確認などを

行う登録機関を本論文では便宜上 RRA(Remote RA)と呼ぶ．両者の違いを図 2.2に示す．

LRAは，管理主体の近隣に位置するため，対面確認が比較的容易であるというメリットが

あるが，サブドメイン毎に配備されるため人員の頭数が必要になるのと，RRAと比較して

一人あたりの処理件数が少なくなりがちのため，習熟度が上がりにくい，教育効率が悪いな

どのデメリットがある．RRAは，管理主体との接点が少ないあるいはまったくなく，また

遠隔での運用になるため，対面確認が困難というデメリットがあるが，管理主体が多いほど

労働集約効果が効き，また習熟度も上がりやすいといったメリットがある．LRAは，全国

に複数の事業所を持つ組織が事業所毎に LRAを配備しつつアイデンティティ管理は本社で

一括して行う，というケースなどでしばしば用いられる．RRAは，商用認証局の多くがサ

ポートしているが，一方で代理店制度などを持つ認証局の場合は，これらの代理店が LRA

に近い位置付けと捉えることもできる．

典型的なフローとして，公的個人認証サービスにおける電子証明書の発行の例を挙げる．

なお，管理主体となる市民は，事前に住民基本台帳カード (住基カード) および ICカード

リーダ・ライタなど必要なものは予め入手しているものとする．まず市民は，住基カードと

所定の発行申請書を用意して，在住自治体の市区町村窓口で発行申請を行う．発行申請を受

けた行政担当者は，提示された住基カードを用いて身元確認を行い，電子証明書に記載する

氏名・性別・生年月日・住所を属性情報として管理する．この時，市民は住基カードを窓口
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図 2.3: フェデレーションの概念図 ([84]図 3より c©2011,IEICE)

の ICカードリーダ・ライタにセットして住基カード内で私有鍵と公開鍵の鍵ペアを生成す

る．公的個人認証サービスによって，ここで生成された公開鍵に対して電子証明書がその場

で発行され，ここで発行された証明書も属性情報と併せて自治体によって管理される．

2.2 フェデレーション

フェデレーションでは，認証を必要とするサービス提供者 (Service Provider: SP)は，ユー

ザを直接認証するのではなく，図 2.3に示すようにアイデンティティ情報提供者 (Identity

Provider: IdP)に問い合わせてアサーションと呼ばれる認証結果を取得し，その内容にもと

づいてアクセス制御を行う．

近年では，サービスにおける認証機能の独立化が進み，外部のアイデンティティ情報を活

用するサービスが増えている．こうした複数の組織間でアイデンティティ情報を交換する行

為は一般にフェデレーション連携と呼ばれ，組織間の信頼関係が不可欠となる．本節では，

このフェデレーションの概観について示す．

2.2.1 フェデレーションの仕組み

一般的なフェデレーションの関係者は以下によって構成される．

エンティティ サービスを利用とする人やモノ．

サービス提供者：Service Provider(SP) エンティティにサービスを提供する人や組織．

IdPが提供する認証結果を信頼する．

アイデンティ情報提供者：Identity Provider(IdP) エンティティを認証し，SPに対して

認証結果と，必要に応じてエンティティのアイデンティティに紐付いたアイデンティ

ティ情報を提供する．
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フェデレーションの仕組みは，図 2.3にもとづき以下のような流れで実現される．エンティ

ティがサービスを利用しようと SPにアクセスした場合，SPは直接エンティティを認証す

るのではなく事前に信頼関係を構築した IdPに認証を依頼する．エンティティは IdPに対

して所与のアイデンティティ情報を用いてログインすることで，IdPから SPに認証結果等

が返される．SPは IdPからの認証結果を信頼し，エンティティにサービスを提供する．

2.2.2 実装

本方式には SAML[38]やWS-Federation[20]，OpenID[57]など様々な標準仕様が存在す

るが，いずれもアサーションのフォーマットやプロトコルなどを標準化することにより，SP

はユーザに応じて異なる IdPに問い合わせることが可能である．安全性向上のために，ア

サーションは IdPによる署名や SPのための暗号化が可能であり，そのためには署名検証に

必要な IdP証明書や暗号化に必要な SP証明書を，事前に安全な方法で入手しておく必要が

ある．

(1) SAML

Security Assertion Markup Language (SAML)は，Organization for the Advancement

of Structured Information Standards (OASIS)のセキュリティサービス技術委員会 [10]に

よって，通信を行うユーザの認証・認可に対するXMLベースのフレームワークとして標準

化されたもので，複数組織間での認証認可を行う規格である．SAMLは，Webサービス間

で認証情報の他に，認可などに用いる属性情報の交換や，交換した属性情報にもとづいて決

定されるアクセス制御情報の交換を行うプロトコルを規定しており，メッセージの送受信に

は HTTPまたは Simple Object Access Protocol (SOAP)を用いる．これら認証情報，属

性情報，アクセス制御情報はアサーションと呼ばれ，プロトコルは要求とレスポンスによっ

て構成される．アサーションは XML形式で記述され，ユーザと IdPの間での具体的な認証

方法については規定せず拡張可能性を持たせている．IdPと SPの間では，予めメタデータ

と呼ばれる XML形式の情報を共有しておく必要がある．これはある種の信頼関係の構築と

言ってよい．メタデータには，相互に連携可能な IdPや SPについて，それぞれのエンドポ

イント URLや公開鍵情報が記載される．IdPのエンドポイント URLには，SPから IdPに

認証情報を要求する際にアクセスする URLが記述され，SPのエンドポイント URLには，

IdPが発行するアサーションに記載する SPのURL(アサーションののリダイレクト先)が記

述される．IdPや SPの公開鍵情報には，SPが IdPに，あるいは IdPが SPにアクセスする

場合に必要な TLSサーバ認証のためのトラストポイントなどを記載する．

SAMLでは，認証コンテキストクラスを用いてユーザと IdPの間で利用する認証方法を

指定することができ，指定可能な認証方法は [47]で規定されている．
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(2) Shibboleth

Shibbolethは，Internet2/Middleware Architecture Committee for Educationのプロジェ

クト名であり，同プロジェクトが開発したオープンソースソフトウェアの名称 (以下，単に

Shibboleth)でもある [13]．Shibbolethプロジェクトでは，プライバシー保護を目的として，

ユーザのアイデンティティを IdPが管理し，ユーザ認証後に SPが必要とする属性のみをア

サーションに含めて SPに送信する仕様を策定し，この仕様は最終的に SAML 2.0に取り込

まれた．Shibbolethには，IdP，SPその他のコンポーネントが含まれており，Shibboleth

v2.0以降では SAML 2.0に準拠したアサーション交換が可能である．即ち，Shibbolethは

基本的に SAML 2.0をベースとした仕様と言える．Shibbolethの特徴は，IdPから SPに提

供される属性情報の種類をユーザ自身が選別できるなどプライバシー保護に重点をおいてい

ることと，学術機関での利用を想定した eduPersonと呼ばれる属性情報のオブジェクトクラ

スを定義している点にある．このため，日欧米をはじめ世界中の学術機関で広く導入されて

おり，例えば日本の学術認証フェデレーション「学認」[75]においても Shibbolethを前提と

した設計 [46]になっている．

(3) OpenID Connect

OpenID Connectは，OpenID Foundation[12]が策定した規格であり，クライアントアプ

リケーションに対する認可フローを提供する OAuth 2.0の上でエンドユーザの認証情報を交

換する機能を追加したものである．SAMLが SOAPベースでシステムの状態やセッション

に依存した複雑な仕様になりがちなのに対して，OpenID Connectはシステムの状態やセッ

ションに依存しない，いわゆる RESTfulな仕様になっている．なお，OpenID Connectで

は，IdPのことをOpenID Provider(OP)，SPのことを Relying Party(RP)と呼ぶが，本論

文ではそれぞれ IdPおよび SPで表記を統一する．

2.2.3 保証レベル

フェデレーションを実現するには，技術の実装だけではなく，異なる組織である IdPと

SPの間に事前の信頼関係の構築が必要である．SPにとっては IdPの認証結果がどの程度

の確からしさ (なりすましにくさ)を持つのかが重要となるが，IdPの認証結果を信頼する

ためには技術仕様だけでなく認証情報 (パスワードや認証に使用する暗号アルゴリズム)の

強度や，内部不正や外部からの攻撃に対する IdPのセキュリティ対策，ID発行時の身元確

認の確からしさなどを総合的に判断する必要がある．

こうした認証情報の確からしさを表す尺度と，それを構成する要素をを含めた Entity Au-

thentication Assurance Framework (EAAF)が，ISO/IEC　 29115および ITU-T X.1254

として標準化されており [6, 27]，その概要を図 2.4に示す．認証情報の確からしさを表す尺

度は「(認証の)保証レベル」と呼ばれ，以下の項目のリスク評価にもとづいて決定される．
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図 2.4: EAAFの概要 ([27]Figure 1より)

EAAF(あるいは EAAFを参照するトラストフレームワークなど)に準拠しようとする IdP

は，まず自身が遵守すべき保証レベルを選択した上で，EAAFからその保証レベルに応じ

た技術・運用要件を参照し，各要件を遵守することが求められる．EAAFでは，IdPが遵守

すべき要件は以下の 5項目に分類される．

• 登録と身元確認

• 認証トークン

• トークンとクレデンシャルの管理

• 認証プロトコル

• アサーションの渡し方

各項目ごとに認証における脅威が示されており，保証レベルに応じて対策が異なる．従っ

て，IdPは各項目の脅威に対して，保証レベルに応じた対策を実施することによって，保証

レベルを満たしている，と言える．

• 認証の脅威

• 実行中の認証プロトコルに対する攻撃などの脅威

• 認証に用いられるクレデンシャルに対する攻撃

• 潜在的な被害

• 不便，苦痛もしくは地位や評判に対する打撃

• 財務上の損失または政府機関の賠償責任

• 組織およびその活動計画または公共の利益に対する害

• 機密情報の無許可公開

• 身の安全

• 民事上または刑事上の法律違反
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一方の SPは，このうち「潜在的な被害」について表 2.1にもとづき自身のサービスのリ

スク評価を行い，さらに表 2.2に応じて IdPに要求する保証レベルを決定する．

従って IdPは，選択した保証レベルに応じて，アイデンティティ情報を提供できる SPの

範囲が決まることになる．このようなアプローチで保証レベルに応じた身元確認要件を決定

する手法は，3.1.1節で後述するように多くの分野で採用されている．

2.2.4 トラストフレームワーク

IdPと SPの間に事前の信頼関係の構築が必要であることを 1.1.5節で述べた．IdPや SP

の数が増えればこうした信頼関係確立コストが課題となるため，一定のポリシに準拠する

IdPや SPによって構成されるトラストフレームワークという組織を形成することで効率化

することができる．

(1) Open Identity Trust Framework Model

トラストフレームワークを示す典型的なモデルとして，Open Identity Trust Framework

(OITF) Model[49]が知られている．これは，IdPやSPがオープンにフェデレーションできる

ようにすることを目的に，OpenID Foundation (OIDF)および Information Card Foundation

(ICF)によって開発されたモデルである．OITF Modelの概要を図 2.5に示す．従来のフェ

デレーションが，IdPと SPが直接連携する，いわゆるトライアングルモデルだったのに対

して，OITF Modelでは，IdPおよび SPは Trust Framework Provider (TFP)と呼ばれる

組織を介して契約を結ぶ．TFPは，ポリシーメーカーが策定したポリシーに基づいて運営

され，契約によってこのポリシーを IdPおよび SPにも遵守させる．IdPおよび SPがポリ

シーを継続的に遵守していることを確認するために，TFPは査定人 (Asseessor)と契約を結

んで定期的に IdPおよび SPの査定を行う．この査定人に対する要件もまたポリシーで定め

られる．このように，複数の IdPおよび SPが遵守可能なポリシーを策定し，これを遵守す

るフレームワークを整備することによって，IdPと SPの信頼関係をスケールさせることが

容易になる．

(2) 学術認証フェデレーション

SAMLベースのフェデレーションでは，参加する全ての IdPおよび SPの証明書を含んだ

メタデータと呼ばれる XMLファイルを，全ての IdPおよび SPで共有する．IdPおよび SP

は，メタデータに署名するフェデレーション証明書を信頼するだけで，全ての IdPおよび

SPと信頼関係の確立が可能となる．実際に運用するには，ポリシーの策定，IdPや SPがポ

リシーに準拠していることの継続的な査定，増減する IdPおよび SPの情報のメタデータへ

の反映，メタデータを公開するリポジトリの運用などを行う，フェデレーション運営組織が

必要になり，これは前述の OITFモデルで言うところの TFPに相当する組織と言える．
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表 2.1: 潜在的な被害と影響 [35]

Low Moderate High

不便，苦痛

もしくは地

位や評判に

対する打撃

短期間における限定し

た損害

短期間における深刻

な損害，あるいは長期

間における限定した

損害

長期間における深刻

あるいは非常に厳し

い侵害

財務上の損

失または政

府機関の賠

償責任

あまり重要でない，取る

にたらない回復不可能

な金銭的ロスあるいは

組織の責務

深刻な回復不可能な

金銭的ロスあるいは

組織の責務

非常に厳しいまたは

壊滅的な金銭的ロス

あるいは組織の責務

組織および

その活動計

画または公

共の利益に

対する害

組織運用や資産，公益に

対して限定されている

逆の効果の波及

組織運用や資産，公益

に対して深刻な逆の

効果の波及

非常に厳しいまたは

壊滅的な逆の効果の

波及

機密情報の

無許可公開

影響度の低い機密性損

失における個人的，米国

政府機密，商業上の機密

情報の未許可組織への

開示

影響度が中程度の機

密性損失における個

人的，米国政府機密，

商業上の機密情報の

未許可組織への開示

影響度の高い機密性

損失における個人的，

米国政府機密，商業上

の機密情報の未許可

組織への開示

身の安全 医療措置を必要としな

い傷害

たいしたことのない

傷害の中程度のリス

ク，あるいは医療措置

を必要とする限定し

たリスク

深刻な障害あるいは

死のリスク

民事上また

は刑事上の

法律違反

民事上あるいは刑事上

の違反

法執行をうける民事

上あるいは刑事上違

反のリスク

法執行計画において

非常に重要な民事上

あるいは刑事上違反

のリスク
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表 2.2: 潜在的な被害と保証レベルのマッピング ([35]Table 1より)

認証エラーによる潜在的な影響のカテゴリ 保証レベル

1 2 3 4

不便，苦痛もしくは地位や評判に対する打撃 Low Mod Mod High

財務上の損失または政府機関の賠償責任 Low Mod Mod High

組織およびその活動計画または公共の利益に対する害 N/A Low Mod High

機密情報の無許可公開 N/A Low Mod High

身の安全 N/A N/A Low High

Mod

民事上または刑事上の法律違反 N/A Low Mod High

Policymakers 

Trust Framework 

Provider 

Identity 

Provider Service 

Provider 

Fram

S

TFP ( )

Auditor 

図 2.5: Open Identity Trust Framework Model[49]
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2005年頃から，世界各国の学術コミュニティで Shibbolethを利用した認証フェデレーショ

ンの構築が進み，2011年 1月時点で日欧米を中心とした約 25カ国で運用が行われている

[3, 8]．特に，米国の InCommon，英国の The UK Access Management Federation，スイ

スの SWITCHaaiにおいて様々な連携が行われている [9, 18, 15]．国内においては国立情報

学研究所が運営する学術認証フェデレーション「学認」があり [75, 105, 68]，各大学でも導

入が進められている [71, 93, 89]．

2.3 サーバ証明書の基本概念

2.3.1 サーバ認証の仕組み

サーバ認証の仕組みとして広く知られている技術として TLSサーバ認証 [40]がある．TLS

サーバ認証は，Webブラウザなどのクライアントがサーバへアクセスする際にサーバのな

りすましがないことを確認するために行われる．具体的には，1)サーバ証明書によるサーバ

名称などの確認と，2)サーバ証明書の検証によって行われる．これを実現するために，サー

バは事前に PKIにおける認証局から，サーバ名称 (FQDN[50])やサーバの所属組織，サー

バの署名検証鍵などが記載されたサーバ証明書の発行を受けておく必要がある．その上で，

1)は，クライアントのアクセス URLなどが，サーバから入手したサーバ証明書の記載内容

と合致することなどを確認することで実行される．2)は，1)で確認したサーバ証明書の内

容が改ざんされていないこと，サーバ証明書の発行者である認証局がクライアントにとって

信頼できる認証局であることを確認することで実行される．これは，サーバ証明書をその発

行者である認証局の署名検証鍵で署名検証に成功し，その認証局の署名検証鍵が信頼できる

認証局の証明書に記載されたそれと一致していることによって確認できる．

なお認証局は，さらに上位の認証局から証明書を発行されている場合がある．その場合は

図 2.6に示すように認証局を上位に辿っていき，最終的にルート認証局と呼ばれる認証局ま

で辿る必要がある．こうしたサーバ証明書からルート証明書までのシーケンスは証明書パス

と呼ばれる．

ルート認証局の署名検証鍵は，基本的にクライアントが管理する「信頼する認証局リス

ト」に含まれている．具体的には，リストには認証局が自身に対して発行したルート証明書

があり，そこには認証局の署名検証鍵が記載されている．

2.3.2 パブリック認証局とプライベート認証局

クライアントの「信頼する認証局リスト」には，予めいくつかのルート証明書が登録され

ており，これらは一般にパブリック認証局と呼ばれる．パブリック認証局は，クライアント

のポリシ (例えば [52]など)に従い，[29]など第三者評価を必要とする認証局運用認定規準

の認定を原則として取得している．パブリック認証局は，こうした第三者評価を受けること

により，不正な証明書を発行しない，あるいは万が一発行しても速やかに失効できる体制を

確立するなどの運用安全性を客観的に主張することが可能となる．
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図 2.6: 証明書パス ([83]図 1より c©2012,IEICE)

一方，一部のクライアントでは「信頼する認証局リスト」に後から利用者がルート証明書

を追加登録することも可能であり，このような認証局はプライベート認証局と呼ばれる．プ

ライベート認証局もまた，一定の運用安全性が求められるべきだが，運用安全性を評価する

情報がプライベート認証局の場合は必ずしも十分に開示されていない，運用安全性を評価す

るには十分な認証局運用知識が必要であり一般の利用者には的確な判断が難しい，ルート証

明書を利用者になりすましや改竄の危険性がない安全な経路で配付する必要がある，などい

くつかの課題がある．さらに，2005年頃からフィッシング詐欺の危険性が高まるとともに，

いわゆるオレオレ証明書が問題視されたことにより [78, 86]，信頼する認証局リストへルー

ト証明書を追加登録する作業が意図的に煩雑化されたことや，スマートフォンなどインター

ネット接続を前提とした携帯端末や組込み機器の出現によりサーバ認証を扱うクライアント

の多様化が進み，プライベート認証局を導入した場合に発生するコストは従来よりも大きく

膨らみやすくなってきている．一般に，プライベート認証局はパブリック認証局よりも運用

コストが低い点が大きな魅力の一つとされていたが，こうした現状においてはプライベート

認証局の方が優位な場面は，利用者数やクライアント種別を一定の範囲に制限できる場合に

限られるようになってきた．

2.3.3 登録業務の形態

証明書発行における登録業務とは認証局業務の一部であり，主に 1) 加入者に対する窓口

業務，2) 審査項目の確認，3) 認証局に対する証明書発行・更新・失効指示などを請け負う．

この登録業務を行う組織は RA(Registration Authority)と呼ばれ，認証局業務の一部とし

て基本的に認証局事業者が実施する．

しかし例えば身元確認において加入者への対面確認が求められているにも関わらず加入者

が遠隔地に分散している場合や，負荷分散のために複数の組織で登録業務を行う場合など，

認証局と一体で行うのではなく図 2.7のように RAの一部または全部の権限を委任して登録

業務を分散する，いわゆる LRA(Local RA)を設置して対応するケースもある [58]．

サーバ証明書を発行する商用認証局の多くは不特定多数を対象とするため基本的に LRA

を持たないが，大口顧客や代理店販売などにおいて LRAを委任するケースも存在する．プ
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図 2.7: RA/LRAの違い ([83]図 2より c©2012,IEICE)

ライベート認証局においては，例えば本社に認証局および RA，支社に LRAを設置して運

用するケースなどがある．

2.3.4 規程類の継続的な遵守

一般に，多数の相手に所定の規程に対する継続的な遵守を求める合理的な方法のひとつと

して，組織の会計や内部統制などに広く用いられている監査の仕組みがある．監査対象業務

では規程に準拠する形で帳票などの証跡を継続的に作成・保管する必要があり，また一連の

証跡には整合性が要求されるため，一定の準拠性を担保する合理的な方法として情報セキュ

リティ監査 [48]などにも広く利用されている．一方で，監査を実施するには監査実務に精

通した監査人が必要とされ，監査を受ける側も監査人による膨大な量の証跡へのアクセシビ

リティを確保する必要があるなど，双方に相応の負担が発生する．こうした負担を軽減しつ

つ一定の準拠性を実現する仕組みとして，青色申告などで知られる監査権の留保が挙げられ

る．これは，定期的な監査は要求しないものの必要に応じていつでも監査を要求できる権利

を保持しておくことで，証跡の継続的な作成・保管を義務化しつつ監査負担を最小限に抑え

る仕組みである．
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第3章 関連研究・動向

本章では，はじめに本研究に関連する先行研究について示す．その上で研究とは違うもの

のフェデレーションにおける身元確認に関連する動向とを示す．最後に関連研究のひとつと

して，UPKI3層アーキテクチャについて示す．

本章では， はじめに，身元確認スキームの設計手法やそのコスト構造に関連する先行研

究について述べる．次に，身元確認スキームも含めたトラストフレームワークの応用につ

いて，その動向を示す．最後に，多様な保証レベルに対応しつつコスト合理的なアーキテク

チャに取り組んだ一例として，UPKI3層アーキテクチャについて述べる．

3.1 先行研究

本節では，フェデレーションにおける身元確認スキームの設計手法および身元確認コスト

の分析・評価に関する先行研究・関連動向についてまとめる．

3.1.1 フェデレーションにおける身元確認スキームの設計手法

フェデレーションにおいては，SPは第三者である IdPの提供するアイデンティティ情報

を信頼する必要があり，これを実現するためのフレームワークとして EAAFがあることを

2.2.3節で述べた．このEAAFの原型となった米連邦政府のOMB M-04-04および SP 800-63

では，サービスのリスクを認証の脅威にもとづいて分析し，許容可能なリスクに対応する保

証レベルを決定し，この保証レベルで規定される身元確認要件や技術要件をもとに，身元

確認スキームを実装する手法を確立した [35, 43]．リスク評価にもとづいて適切な保証レベ

ルとそれにもとづく実装の評価の概観を図 3.1に示す．この図で示すところの 2点目でマッ

ピングされた保証レベルにおいて規定される身元確認要件と，3点目で選択した技術要件に

よって身元確認スキームが与えられることになる．

しかしながら，このアプローチでは，与えられた身元確認要件の範囲でどのような身元確

認方法を具体的に設計すればよいか，という方法論が不足しており，議論された事例も見当

たらない．また，こうしたアプローチの多くは国民 IDの類を発行する行政機関において検

討されており，各プレイヤーのビジネスインセンティブまでは考慮されていないという課題

がある．これは，ビジネスであればインセンティブを与えないと実質的に継続が困難な作業

であっても，例えば行政機関の場合には立法によって義務化が可能であったり，予算確保さ

えできれば受益者負担に依存することなく運用継続も可能，という点でアドバンテージにな
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図 3.1: リスク評価による保証レベルの決定

る一方で，行政機関以外ではこれらの問題を解決しない限り同様のアプローチは難しい，と

いうことでもある．

この手法は，国際標準化 [6, 27]されたとともに，カナダ [14, 31]やニュージーランド [53, 39]

をはじめ様々な国や業界で応用されており,日本においても内閣官房によってオンライン手

続を対象とした認証ガイドライン [72]が策定されている．

この手法は，IdPと SPの信頼関係を構築することが目的であり，本研究においても合目

的であるが，身元確認スキームは予め規定された身元確認要件と技術要件に依存することに

なる．しかしながら，SP 800-63をはじめとする関連研究においては，IdPの汎用性を保つ

ために RRAと LRAの両方の選択肢を有しており，いずれを選択するのがコスト効率的か

を判断するには別の評価基準が必要となる．5章で後述するような RRAと LRAを比較評

価できるコストモデルは先行研究では与えられていないため，コスト効率性を判断すること

ができないという課題がある．

3.1.2 身元確認のコスト構造の分析

身元確認コストそのものについて分析・評価した先行研究は見当たらないものの，ID管

理の一応用である PKIについてはコスト分析・評価の先行研究が示されている．本節では，

これら PKIにおけるコスト分析・評価に関する先行研究・関連動向についてまとめる．

谷本らは大学の学内認証基盤，いわゆるキャンパス PKI[103, 102]を対象として，そのコ

スト構造について定量的に分析を行った [100, 101, 59, 63]．彼らはキャンパスPKIの人件費

についてWork Breakdown Structureにもとづいてキャンパス PKIの構築・運用にかかる

作業項目を洗い出し，これをもとに人件費の見積りを行った．その上で，キャンパスPKIの

プロトタイプ運用を通じて工数を実測し，見積りとの比較評価を行った．これにより，キャ

ンパス PKIの構築・運用にかかるコスト構造を明らかにしつつ，プロトタイプ運用によっ

てその妥当性を評価したものである．この分析評価を通じて，PKIはその運用コスト，中で

も身元確認にかかる人件費の比率が高いことを明らかにした．これは，身元確認にかかるコ

ストの課題を定量的に示す有益な研究成果である．しかしながら，本研究のスコープである

身元確認そのもののコスト構造まで踏み込んだ分析は行っていない．

OASISのPKI Education技術委員会では，PKIのROI(Return of Investment)分析のた
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めのガイドラインを策定した [65]．この中で彼らは PKIの導入・運用における定量化可能な

指標を列挙し，初期固定費と初期従量費，運用固定費と運用従量費に分類することで，総保

有コストの見積もりを容易にした．しかしながら，各指標の費目の粒度は粗く，例えば運用

従量費において「ヘルプデスク」が挙げられているものの，そのパラメータまでは明らかに

されていない．このため，端的なコスト積み上げによる見積もりは可能であっても，シミュ

レーションなどのコスト評価にはそのままでは適用が難しい．

旧PKI Forum(現OASIS PKI技術委員会)では，PKI ROI計算式のリターンに対して適

度に粒度の細かいフレームワークを提供した [37]．評価指標を整理し，収入，コスト，準拠

性，リスクそれぞれにおいて，数値を改善させる選択肢を示している．しかしながら，あく

まで定性的な分析に留まっており，このままでは定量的評価に応用することは難しい．

その他にも PKIの ROI分析に関する研究はいくつかあるが，いずれも OASIS や PKI

Forumと同様に PKIの導入前後でのコストメリットの比較に関するものであり [44]，導入

後のコスト評価・改善にかかる調査研究は見当たらない．

3.1.3 身元確認のコスト評価

Argyroudisらは，参加するエンティティ間の経済価値の交換を試すための価値モデルで

PKIの分析を行い，既存の侵害リスクを理解するためにリスクベースセキュリティ評価を

行った [30]，彼らの分析は，PKIのセキュリティは身元確認に依存しており，その運用コス

トは身元確認ポリシーが厳しいほど増えることを示した．本モデルは，その身元確認コスト

の増加に対する改善が期待できる．

Platisらは，PKIベースの金融取引における運用コストの評価のための確率モデルを研究

した [55]．しかしながら，彼らの運用コスト分析は，証明書検証プロセスにおける失効確認

のみにフォーカスしており，身元確認に関しては何ら議論されなかった．

これらの他にも PKIや ID管理システムのコストにフォーカスしたいくつかの研究がある．

しかしそれらのフォーカスは失効 [54]，信頼関係 [45]，認証方式やプロトコルの選択 [32, 36]

であり，身元確認ではなかった．

3.1.4 身元確認やアイデンティティ情報に関する調査分析

日本情報経済社会推進協会では，身元確認に関連する調査を何度か行っており，それらの

中で身元確認に関する課題として以下を挙げている [94, 97]．

(a) 散在する登録機関 エンティティの属性は多様であり，各属性を管理するアイデンティ

ティ管理ドメインは必ずしも一元的ではない．例えば国民としての情報は行政機関に

よって管理されるが，患者としての医療情報は病院，しかも多くの場合は症例によっ

て複数の異なる病院に管理されている．そして，これらの管理ドメインが相互に属性

情報交換をすることはプライバシー保護や交換インセンティブの不足などにより，ほ

とんどないと言ってよい．
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(b) 身元確認書類 身元確認書類として利用可能な書類は様々にあるが，書類によって対象

者や記載情報，利用可能な媒体，顔写真の有無，更新頻度，取得容易性，普及率など

が異なり，汎用的な身元確認書類が存在しない．結果，複数の身元確認書類に対応で

きる必要があり運用コストの増加につながる．

(c) コスト 高いレベルの身元確認を行うには，必要なシステムの構築や運用にかかるコス

トも無視できない．自動化すれば効率化できる代わりに初期投資が必要になり，また，

自動化することで属性情報をシステムに入力・更新する必要が生ずるようであれば新

たな運用コストが発生することになるかも知れない．

日本情報経済社会推進協会は，身元確認に関する先述の課題を指摘した上で，平成 28年

度から導入予定のいわゆるマイナンバー (社会保障・税番号制度)を活用したトラストフレー

ムワーク [22]を提言している．マイナンバーが導入されれば，(b)が解決され，またマイナ

ンバーを軸としたトラストフレームワークを構築することによって (a)も大きく改善される

ことが期待できる．

(c)については，マイナンバーの活用によってコスト効率化が大きく期待できるとされて

いるが，その対象は基本的にマイナンバーを活用する組織の話であり，マイナンバーそのも

のの導入・運用コストについては議論されていない．マイナンバーは様々な分野での活用が

期待され，共用効果が高いものの，分野横断的な活用に際してはプライバシー対策など取り

組むべき課題もまだまだ多く，またマイナンバーの運用コストの合理性についても今後の評

価が待たれるところである．

3.2 先行事例

2.2.4で示したトラストフレームワークは，各国政府や業界など様々なところで実装が進

みつつある．本節では，日米政府におけるアプローチについて示す．

3.2.1 米国政府のトラストフレームワーク政策

米国政府は先に述べた OMB M-04-04や SP 800-63-2をはじめ，古くから身元確認やア

イデンティティ管理に関する取組みが活発であり，その動向は非常に参考になる．2008年

には FICAM(Federal Identity, Credential, and Access Management)[4]と呼ばれる活動を

立ち上げ，政府関係者には高い保証レベルの身元確認とクレデンシャルを提供する一方で，

国民に対してはインターネットの普及と利便性を考慮して民間 IdPを活用した行政サービ

スのためのトラストフレームワークの整備を進めている [11]．民間 IdPの活用にあたっては

SAMLや OpenIDといった多様な技術に対応するため，政府の位置づけは，図 2.5で言う

ところのポリシーメーカーとして振る舞うことになる．これにより，例えば Shibbolethを

ベースとする学認のような TFPも，また OpenIDをベースとする他の TFPも，米国政府

の規定するポリシーにさえ準拠していれば行政サービスを平等に利用できるようになる．
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図 3.2: 保証レベルにもとづくサービスの類型化 ([22]図表 45より)

3.2.2 経済産業省の ID連携トラストフレームワーク

3.1.4節で述べたように，日本では平成 28年度からマイナンバーの導入が予定されており，

これを見据えての活動と見られるが，経済産業省では日本情報社会経済推進協会とともに，

インターネット利用における認証にまつわる不安や身元確認における利用者の負担やトラブ

ルを軽減するために，マイナンバーを利活用した「ID連携トラストフレームワーク」の普

及を推進している [97]．ID連携トラストフレームワークでは，EAAFにおける SPのリス

ク評価をより簡便にするために，図 3.2に示すような保証レベルによるサービスの類型化を

行っている．これにより，主要なサービスでは必要な保証レベルをすぐに決定することがで

きるというメリットがある．

また，2.1.3節で述べたように，身元確認は実在性と同一性を担保する行為として整理さ

れており，これにもとづく形で保証レベルを，実在性を担保する「身元確認保証レベル」と，

同一性を担保する「当人確認保証レベル」に区別しており，全体保証レベルは図 3.3に示す

ようにいずれか低いレベルに従うものとされている．なお，本研究でいうところの身元確認

の保証レベルは，まさに彼らのいう身元確認保証レベルに相当する．

このように，ID連携トラストフレームワークでは既存の EAAFをより具体的に実装する

ための工夫がなされている．しかしながら，肝心の身元確認スキームそのものについては，

国民を広く対象としており，そのデータソースや登録機関の配備方式は暗黙にほぼ固定であ

る．具体的には，データソースに用いるものは住民票や運転免許証などいわゆる公的証明

書1を想定しており，また登録機関についても自治体などが担当する (実際には法定受託事

1厳密に言えば，日本版 LoA2では EAAFの身元確認要件に加えて携帯電話事業者のデータベースが新たに
許容された事実はあるが，いずれにしても自然人が暗黙裡の対象である．
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図 3.3: 2種類の保証レベル ([22]図表 42より)

務)などの暗黙の前提がある．このため，コミュニティや組織などより限定的な範囲のユー

ザの身元確認を行う場合や，Webサーバやネットワーク機器などモノの身元確認を行いた

い場合に利用可能なデータソース，さらにはその身元確認を行う登録機関として RRAの選

択肢について，十分に考慮されているとは言えない．

3.2.3 その他のトラストフレームワーク

これら政府の主導するトラストフレームワーク以外にも，トラストフレームワークに関す

る研究はいくつか行われている．金岡らは，IDベース暗号におけるトラストフレームワー

クを提案した．IDベース暗号の公開鍵を発行する鍵生成局が複数存在する環境において，

利用者が鍵生成局を如何に信頼するか，という問題を解決するために，IDベース暗号の信

頼構築のためのフレームワークを提案した [77]．また，島岡らは，現状のトラストフレーム

ワークの多くが実際にはアイデンティティ情報のうち識別子の交換のみであるのに対して，

属性情報を含めたアイデンティティ情報が本格的に交換されるようになった時に必要な属性

交換フレームワークを提案した．アイデンティティ情報の中に属性情報を含めて交換する際

には，IdPが提供するアイデンティティ情報を，SPが如何に安全に管理するかが問題とな

る．同フレームワークでは，SPが IdPに対する信頼を構築するための保証レベルという概

念に対して，IdPが SPに対する信頼を構築するための保護レベル (Level of Protection)を

導入し，学認のトラストフレームワークを拡張する形で提案したものである [95]．
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3.3 関連研究：UPKIアーキテクチャ

大規模なアイデンティティ管理ドメインにおいては登録機関の配備が大きな課題であり，

またRRA方式を検討するにあたっては利用可能なデータソースの有無や参照コストがポイ

ントとなる．本節では，こうした大規模なアイデンティティ管理ドメインの設計事例とし

て，国立情報学研究所が実施した「大学間連携のための全国共同電子認証基盤 (UPKI)」プ

ロジェクトについて示す．

UPKIには 3種類の用途が挙げられており，それぞれに身元確認ポリシや利用可能なデー

タソースが異なるため，身元確認スキームについては用途毎に独立させたレイヤ構造としつ

つ，レイヤ間の相互運用性が確保できるよう全体アーキテクチャの設計を行った [87, 84]．

例えばサーバ証明書などを利用するオープンドメイン PKIは，ブラウザなどに予め信頼

されたパブリック認証局を利用する必要があることから，アイデンティティ管理ドメインは

全国共通とする必要がある一方で，サーバ証明書発行時の身元確認に必要なデータソースを

RRAから参照するのはコスト不合理であることから，各大学に LRAを委託することでコス

ト合理化を目指した．一方の学内の教職員を対象とするキャンパス PKIは，もともとアイ

デンティティ管理ドメインが学内に閉じていること，身元確認に必要なデータソースも学内

に揃っていることから，オープンドメイン PKIとは別のレイヤとして扱うことにした．ま

た大規模計算資源を利用する研究者を対象とするグリッド PKIは，アイデンティティ管理

ドメインは全国規模であるものの，厳格な身元確認ポリシが要求されることから RRAより

も LRA方式を採用した．このように，それぞれのアイデンティティ管理ドメインやデータ

ソースおよびその参照コストなどの違いを考慮した結果，用途毎に異なるレイヤ構造とする

ことで課題を解決した．

3.3.1 UPKIの要件

本節では，UPKIを設計する上で考慮すべき要求要件について説明する．

(1) 学内認証基盤の整備

UPKIが幅広い連携を実現するには，その構成要素となる各機関の学内認証基盤にも高い

相互運用性が求められる．他大学との連携には，認証局同士の相互認証や IdPと SP間のフェ

デレーションなど複数の方式があり，各機関の担当者がこうした様々な方式に対応可能な認

証基盤を設計するには，認証技術に対する深い理解と運用ノウハウが必要であり，多くの大

学に認証基盤が整備されていない現状でそれを求めることは難しいと考えるべきである．

また，各機関の認証基盤の保証レベルに著しい差異があるようだと，技術的に連携可能で

あってもセキュリティポリシの観点から連携が許容されないことも考えられる．例えば，A

大学の認証基盤では，証明書発行時に対面による身元確認を行うとともに，利用する鍵ペア

も ICカードなどの耐タンパ性装置に保管する一方で，B大学の認証基盤では，証明書発行

時の身元確認をメールの到達性だけで判断し，利用する鍵ペアも PCのHDD上に複製自由
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な状態で保管されるとしたら，A大学は B大学になりすましのリスクがあるとして信頼関

係の確立を拒むかも知れない．

こうした課題を解決するには，一定の保証レベルを担保する各大学共通の運用ポリシーを

策定するとともに，高い相互運用性 [60]を実現するためのシステム要件を策定し，各機関は

これをもとに学内認証基盤の整備を進めることを前提とする．

(2) グリッドPKIとの整合

グリッドコンピューティングの分野では，利用権限を持つ正しいユーザが複数の異なる組

織に分散した資源を連携して利用するため，PKI 技術をベースにしたセキュリティ機構の

実装が進んでいる．グリッド認証基盤では，ユーザ証明書2により本人認証と権限確認を行

い，このユーザ証明書からユーザの権限を委譲することを示すプロキシ証明書を発行するこ

とで，複数のグリッド資源上でのユーザが介在しないジョブ実行を実現している．このため

プロキシ証明書とその私有鍵はグリッドシステム上で発行，管理が行われることになる．ま

た，ユーザ証明書を発行する認証局は，複数の異なるグリッド資源提供機関から信頼される

ことが求められる．特に，日本の機関が世界規模でグリッド資源共有を行うためには，全世

界のグリッド認証局の運用要件を規定する International Grid Trust Federation (IGTF)の

下で Asia Pacific Grid Policy Management Authority(APGrid PMA)の承認を受けること

が必要である．

一般的な PKIでは認証局以外が証明書を発行することは禁じられているのに対して，グ

リッド認証基盤では，ユーザによるプロキシ証明書の発行を許可している．また，多くの

PKIではユーザ証明書と私有鍵を ICカードに格納するなどユーザ自身が管理することを求

めているのに対して，グリッドシステムではプロキシ証明書だけでなくユーザ証明書もシス

テム上で管理している実装が多い．一方で，IGTFが規定するグリッド認証局の運用要件は，

パブリック PKIの運用要件の一例として知られるWebTrust for CAよりも厳しい部分があ

るなど，グリッド PKIはPKIの中でも特異な位置づけであり，技術的には PKIを活用して

いるものの，運用ポリシの観点からは既存の PKIとは独立した認証基盤として運用するこ

とを前提とする．

(3) パブリックPKIとの整合

主要な PKIアプリケーションに信頼点として予め登録された認証局 (あるいはその下位認

証局)群は，一般にパブリック PKIと呼ばれ，その発行対象は SSL/TLSサーバ認証に用い

るサーバ証明書や，電子メールの署名・暗号に用いる S/MIME証明書である．パブリック

PKIの最大の利点は利用者を限定しない点にある．このため，不特定多数の利用者からアク

セスされるサーバや，不特定多数の利用者が受信する可能性がある電子メールで効果を発揮

する．大学の場合，サーバ利用者が必ずしも不特定多数でないにしても，構成員数の多い大

2ここでいうユーザ証明書は，キャンパス PKIから発行されるそれではなく，グリッド認証基盤から発行さ
れるユーザ証明書である．
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学や，学生に対しては必ずしも信頼点となる認証局証明書の登録を強制できない場合がある

など，パブリック PKIを活用する効果は大きい．更には，学外，特に産官民と連携する際

に用いるサーバ証明書や S/MIME証明書には明らかにパブリック PKIが求められる．

一方で大学から見たパブリック PKIの課題はコストにある．例えばサーバ証明書は，発

行元や種類によっても価格は様々であるが，著名なベンダから購入する場合，一枚あたり年

間数万円が相場と言える．NIIが 2006年に学術情報ネットワーク加入機関 218機関に対し

て行った調査 [88]によれば，サーバ証明書を利用すべきにも関わらず導入できていないサー

バがある，という機関が約 4分の 3を占めていることがわかった．

UPKIでは，こうした大学における証明書の不適切な利用を改め，パブリック証明書の利

用を普及させることも目標の一つである．

(4) その他の要件

連携による管理コスト UPKIにより大学間で様々なサービス連携を連携して安全安心に利

用が可能とするためには，連携する認証事業者とサービス事業者における管理コストが問題

となる．この管理コストは認証のための ID管理コストと認可のための属性管理コストがあ

り，認証基盤全体として必要な認証の保証レベル，属性の保証レベルを確保しつつ，上記両

管理コストの低減を実現することが求められる．

構築コスト，運用コスト UPKIの構築，運用にあたっては，中心となるシステムの構築，

運用だけでなく，国内の多くの大学がキャンパス PKIおよびそれを利用するサービスに必

要なシステムを構築，運用することが不可欠となる．しかし，各大学で新たなシステムを構

築，運用するためにはシステムの予算化，構築要員，運用要員の確保，学内の関連組織間の

調整や全学判断等も必要となり，各大学の状況により課題や障壁の高さも大きく異なってく

る．そのため，全国共同の基盤として実現，普及していくためには，各大学におけるこれら

のコストを低減した設計や，各大学が個々の状況に応じて導入計画を立てられるような配慮

が求められる．

3.3.2 UPKIアーキテクチャの設計

前節までの要求要件を，連携によらず単独の認証基盤で実現するには仕様が重厚になって

しまい，各機関における実現可能性が低下してしまう．特にパブリックPKIやグリッドPKI

など，すでに導入普及が進んでいるシステムとの整合は，調整できる余地が限られる．この

ため，UPKIでは単独の認証基盤で要求要件を実現するのではなく，既存のパブリック PKI

やグリッドPKIを活用・連携することによって要求要件を実現することを目指した．その結

果として設計されたのが，図 3.4に示すオープンドメイン層，キャンパス層，グリッド層の

3層で構成される UPKIアーキテクチャである．3層の PKIはそれぞれ独立しており，さら

にキャンパス層はキャンパス毎に独立している．UPKIでは，キャンパス層を中核として，

2.2節で示した任意の方式を用いて各層と連携することを想定する．これにより，厳格な身
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元確認にひもづいた証明書発行を各層で実現するとともに，既存の様々な認証基盤との高い

相互運用性を実現することができる．本節では，各層の認証基盤の役割について説明する．

(1) キャンパス層

キャンパス層は，大学毎に設置される学内認証基盤について，大学間での連携を実現す

る，UPKIの中核をなすレイヤである．各大学は，学内の教職員・学生等を対象とした学内

認証基盤を配備し，学内に提供するサービスでの認証に利用することができるものとする．

また，各大学は，2.2.2節のアサーション方式を利用することにより大学間で認証連携を実

現することができる．更に，各大学は PKIベースの学内認証基盤即ちキャンパス PKIを実

装することで，将来的に 2.2.1節 a)∼c) のいずれかの方式を用いて，署名や暗号を必要とす

るサービスの連携にも対応することが可能となる．

他の 2層と異なりキャンパス層即ち大学は，学生・教職員に対して最も近い関係にある組

織として，対面またはそれに準じた高い本人性確認が可能であるとともに，在籍・所属など

についても人事情報等と整合した実在性確認が可能である．つまり学内認証基盤は高い保証

レベルを実現することが可能であり，この学内認証基盤の認証情報をもとにオープンドメイ

ン層やグリッド層と連携することで，いずれの層でも保証レベルを低下させることなく証明

書発行を実現することが UPKIアーキテクチャの狙いである [103, 104]．キャンパス層の学

内認証基盤は，各大学で導入が進められている [79, 70, 73, 81, 98, 92, 99, 76, 80]．

(2) オープンドメイン層

オープンドメイン層は，各大学における，不特定多数からのアクセスかつサーバ認証を必

要とするサーバや，不特定多数を対象に署名・暗号を行う電子メールアドレスなどに対して

証明書を発行するレイヤである．オープンドメイン層で利用する証明書は，Webブラウザ

など主要な PKIアプリケーションに予め登録された「信頼されたルート認証局」を信頼点

として検証できる，いわゆるパブリック証明書であることが求められる．「信頼されたルー

ト認証局」は，主要な PKIアプリケーションに登録されるために認証局の国際的な運用基

準であるWebTrust for CA[29]あるいはこれに相当する基準に準拠 [85]する必要があり，そ

のための運用コストは小さくない．各大学ごとに，既存の「信頼されたルート認証局」の下

位認証局を構築することも可能であるが，運用コストの削減を考えると，既存の「信頼され

たルート認証局」の下に全国で１つの下位認証局を用意し，その下位認証局において，各大

学のサーバに対するパブリックなサーバ証明書を発行する方法も考えられる．そこで，NII

では，既存の「信頼されたルート認証局」の下位認証局として「NIIオープンドメイン認証

局」を構築・運用し，各大学向けのパブリックなサーバ証明書の発行を行うこととした3．パ

ブリックな証明書を発行する認証局に要求される運用基準では，厳格な本人性確認と実在性

確認が求められることから，証明書発行の際の審査が煩雑になりやすい．

そこで「NIIオープンドメイン認証局」では，キャンパス層に配備された高い保証レベルを

3電子メールアドレスを対象とする S/MIME証明書の発行は現在準備中である．
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図 3.4: UPKIの 3層構造 ([84]図 5より c©2011,IEICE)

持つ各大学のキャンパス PKIと連携することで，パブリック証明書発行における身元確認

作業の自動化し証明書発行にかかるコストを低減する [23, 19, 96, 88, 74, 82]．

(3) グリッド層

グリッド層は，学術機関が運用するグリッドコンピュータを利用するための証明書を発行

するレイヤである．グリッド層では，グリッドコンピュータを運用する学術機関がグリッド

認証局を構築・運用し，グリッドコンピュータを利用するユーザに対してユーザ証明書を発

行する．グリッド認証局は，海外のグリッドコンピュータを利用するために必要となる海外

のグリッド認証基盤とも連携できるよう APGrid PMAの運用基準に準拠する必要がある．

またユーザ証明書に基づいて，グリッドミドルウェアにおけるジョブ実行の認可に必要な

プロキシ証明書を発行できる必要がある．グリッド認証局は，オープンドメイン層の「NII

オープンドメイン認証局」と同様に，キャンパス層に配備される各大学のキャンパスPKIと

連携することで，グリッド証明書発行における身元確認作業を自動化する．

(4) 方式検討の議論

本節では，UPKIアーキテクチャ設計にあたり，検討した主要な論点について解説する．

統合 PKI方式 vs. ブリッジ方式 UPKIの命題は，各大学がキャンパス PKIを構築する

ことを前提に，これらが連携可能な基盤を如何にして構築するか，相互運用性をどのように

確保するかであり，初期はPKI方式を前提として検討を進めていた．この場合，[84]で示さ

れた PKI方式のうち，直接方式は，全国 800余の大学に適用するには運用負担が大きいこ

とから，統合方式とするかブリッジ方式とするかが論点となった．
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統合方式は，階層構造で既存 PKIアプリケーションとの親和性が高く，上位認証局にパ

ブリック認証局を採用すると利便性が大きく向上することから，パブリック認証局を前提に

検討を行った．

1. NIIがWebTrust for CA認定を取得し，パブリックルートを構築・運用

2. パブリックルートの下位認証局として統合認証局を NIIが構築・運用

(1)案では，パブリックルート認証局の運用要件であるWebTrust for CA認定を取得する

必要がある．認定は毎年更新する必要があり，外部監査が必須であるため，運用負担が大き

い．(2)案では，商用認証局事業者による既存のパブリックルート認証局から横断認証され

た下位認証局を NIIが構築・運用することで，パブリック PKIの恩恵を受けながらも NII

が直接WTCA認定を取得する手間が省ける．しかし一方で，上位認証局に対するサービス

利用コストや上位認証局の CP/CPSに準拠する必要があるなど一定の制約が課されること

になる．

一方，ブリッジ方式は，利用者に必要とされる複雑な証明パスの構築・検証機能が主要な

PKIアプリケーションにも実装されていないこと，ブリッジ認証局における各認証局に対す

る審査負担が大きく運用コストの確保が難しいことなどが課題となる．

アサーション方式 vs. PKI方式 UPKI設計当時，アサーション方式には Internet2の

Shibboleth 1.3やOASISの SAML 1.0，WS-Federation，OpenIDなどに加え，アサーショ

ン方式ではないものの Yadis[21]やCardSpace[1]など様々な関連規格・実装が乱立状態にあ

り，実装まで踏み込んだアサーション方式の選定は時期尚早であった．また，アサーション

方式はあくまで認証にフォーカスしたものであり，署名や暗号には適用しづらいという課題

もあった．

しかしながら，学術界においては電子ジャーナルサービスの利用者認証で Shibbolethが

普及し始めていたこと，設計当時における OpenIDの急速な台頭など，近い将来認証に関

してはいずれかのアサーション方式が普及するだろうことは疑いがなく，UPKIとしてもア

サーション方式に対応可能なアーキテクチャを設計しておくことは不可欠であった．

アサーション方式に対応可能としておくためには，IdPとして振舞うことになる各大学の

キャンパス PKIが提供する認証情報の保証レベルが一定水準を満たしている必要がある．そ

こで UPKIでは，UPKI共通仕様として，CP/CPSガイドラインを策定し，各大学がこれ

に準拠した CP/CPSを策定することで，一定水準を満たす認証情報を提供できる枠組みを

整備しておくこととした [103, 102]．

アサーション方式は，署名や暗号に適用することが難しいという課題があるが，署名・暗

号は学内だけでなく他大学や企業など学外の利用者とやり取りする可能性が高く，またその

方が利便性も高い．このため，署名・暗号に関してはキャンパス層で実現するよりも，キャ

ンパス層のキャンパス PKIと連携するなどしてオープンドメイン層から各大学の教職員や

学生などに署名・暗号用証明書を発行することが理想的である．
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3.3.3 まとめ

こうした議論の結果，署名・暗号に関しては PKI方式が不可欠である一方，キャンパス層

における連携用途を認証に限定することでアサーション方式も選択肢として有効になった．

更に，アサーション方式であれば，学内認証基盤が必ずしも PKIベースのキャンパス PKI

で構築されていなくても連携が可能となることから，キャンパス層における認証連携は PKI

方式への対応可能性も留保しつつ，アサーション方式を採用することとした．
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第4章 身元確認スキームのコスト指向設計手

法の検討

IdPの課題のひとつとして，その運用コストにおける身元確認の人件費削減がある．し

かし，身元確認コストを削減しすぎてその保証レベルを低下させることになれば SPからの

ニーズに対応できなくなるというジレンマがある．本章では，保証レベルを保ちながら身元

確認コストを削減する，というジレンマを解消する身元確認スキームのコスト指向設計方法

について検討を行う [83]．

身元確認コストにおいては RAの人件費の比率が高いことが谷本らによって明らかになっ

ており，この人件費を削減することは一つの大きな課題である．人件費を削減する手法のひ

とつとして，RAの配備方式に RRA方式を選択することが知られている．しかし RRAは

利用可能なデータソースが限られること，さらにデータソースを変えれば身元確認の保証レ

ベルにも影響を及ぼす場合があり，一概にRRA方式がよいとは言い切れない．そこで，本

章ではまず，RRA方式で高い保証レベルを実現している商用認証局の身元確認スキームに

ついて調査分析を行った．この結果から身元確認においてコスト合理的なデータソースを選

定するための評価項目を洗い出し，コスト合理的なデータソースにもとづく身元確認スキー

ムの設計手法を提案した．

また，この提案手法を用いて，国立情報学研究所のサーバ証明書プロジェクトの身元確認

スキームの設計を行った．同プロジェクトでは，学術機関向けサーバ証明書発行スキームと

して実装し，3期にわたるプロジェクト運用を通じて，提案手法によって実装された身元確

認スキームのコスト合理性が示された．同プロジェクトは平成 27年から事業化が確定して

おり，本提案はこの事業化に大きく貢献したと言ってよい．

4.1 商用認証局における身元確認スキームの調査分析

本節では，商用認証局における身元確認スキーム (以下，商用スキーム)について調査を

行った．サーバ証明書はWebサーバをはじめ多くのクライアントサーバ間通信を暗号化す

る TLSと呼ばれる暗号化通信プロトコルに用いられるもので，インターネットに広く普及

している．商用認証局においては，身元確認スキームを規定する CP/CPSは一般に公開さ

れるものであり，このため情報量が豊富で調査に向いている．CP/CPSはそのフレームワー

クが RFC 3647[51]において規定されていることから，複数の CP/CPSを横串で比較分析

しやすいというメリットもある．
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表 4.1: 商用サーバ証明書の審査項目 ([83]表 1より c©2012 IEICE)

登録局加入者登録局加入者

本人性 × ○
当該組織からの申請であり、機関の長の承認が得られてい
ることを確認する。

実在性 × ○ 当該組織が実在することを確認する。

本人性 ○ ○
(a)申請するドメインが機関の所有であること、(b)ドメイン下の
サーバへの証明書発行について機関の許諾を得ていること
を確認する。

実在性 ○ ○
加入者サーバが機関ドメインに実在(登録)していることを確
認する。

本人性 × ○
発行申請が加入者本人の意思であり、なりすましでないこと
を確認する。

実在性 × ○ 加入者が組織に実在することを確認する。

本人性 ○ ○
加入者サーバの鍵ペアが、加入者サーバだけが管理し得る
状態にあることを加入者自身が確認、自己申告する。

実在性 ○ ○
加入者サーバが、組織の所有または管理下にあることを加
入者自身が確認、自己申告する。

加入者
サーバ

加入者

定義DV OV/EV
商用認証局

ドメイン

組織

4.1.1 審査項目

サーバ証明書には，証明書主体者名としてサーバの FQDN 1が記載されるとともに，サー

バの所属する機関名などが記載される．サーバ証明書はサーバの真正性確認に用いられるも

のであり，その証明書に記載される主体者名としてのサーバ FQDNやサーバ所属機関など

は，証明書を発行する認証局によって担保，即ち発行時に十分な身元確認がなされているこ

とを前提としている．

こうした身元確認を行うための審査項目を表 4.1に示す．なお，ここでいうドメインとは

当該組織がレジストリ [56]から取得したドメインを，加入者とはサーバ証明書をインストー

ルする加入者サーバの管理者を指す．また，クライアントを用いて加入者サーバにアクセス

するものを利用者と呼ぶ．

実在性確認は，基本的に証明書に記載する内容を担保する上で必要とされ，本人性確認は

なりすましを防ぐために必要とされる．本章において単に身元確認と記した場合は，実在性

確認と本人性確認の両方を含む意味とする．各審査項目の具体的な定義は表 4.1に示した．

4.1.2 保証レベル

パブリック認証局によるサーバ証明書の身元確認は，前述の審査項目の組み合わせによっ

てレベルの低い方からドメイン認証 (DV, Domain Validation)，組織認証 (Organization

Validation)，厳密組織認証 (Extended Validation)の 3段階に分類される [41]．

1Fully Qualified Domain Name. 例えば https://upki-portal.nii.ac.jp/という URL では upki-

portal.nii.ac.jp が FQDNに，nii.ac.jp がサーバの所属するドメインに該当する．
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OVは組織，ドメイン，加入者それぞれについて本人性と実在性の審査を受けた証明書を

指す．EVはOVに加えて組織の実在性について登記事項証明書などを用いた法人格の審査

が必要であり，また EV証明書を発行する認証局には EV独自の認証局運用認定規準 [42]の

認定が必要とされる．DVは，ドメインの本人性・実在性のみについて審査を受けた証明書

を指す．

商用認証局は，発行するサーバ証明書についてこうした保証レベルのいずれを取り扱うか

予め規定した上で，証明書を発行している．

4.1.3 証明書発行フロー

図 4.1に典型的な商用認証局によるサーバ証明書発行フローを示す．フローは主に 1)準

備，2)申請，3)審査，4)発行，5)配付，6)インストールから成り立つ．証明書の発行を受

ける加入者は，事前に申請に必要な準備として，申請に必要な情報の収集，(必要に応じて)

登記事項証明書などの証明書類の入手，(必要に応じて)申請書類への押印などを準備した

後，これらの情報をWebや郵便などで認証事業者に送付する．

認証事業者は，受領した申請情報や書類に基づいて証明書発行のための審査を行う．具体

的には表 4.1で示すように，発行する証明書の保証レベルに応じた審査項目について審査を

行う．

審査項目の具体的な実施手順は認証事業者によって様々であるが，例えば組織の実在性お

よびドメインの本人性 (a)(表 4.1参照)については，企業情報データベースやWHOISサー

ビスなどの第三者情報を積極的に活用することで客観的かつ効率的な審査を行っているケー

スもあるようである．しかしながら，加入者や加入者サーバの実在性などはこうした第三者

情報に依ることが難しいために審査コストがかかりがちである．こうした中，煩雑な審査作

業をできるだけ効率化した手法としてOutbound-Call (OBC)がある．これは，例えば加入

者組織の代表電話や人事部経由などで加入者に電話するもので，加入者の実在性と本人性を

同時に確認することができる．

審査を通れば，申請内容にもとづいた証明書が認証局から発行され，加入者に配付され

る．加入者は受領した証明書を対応する私有鍵とともにサーバへインストールすることで，

はじめてサーバ証明書が利用可能となる．

サーバ証明書を発行する商用認証局の多くは LRAを用いない RA型であるため，上記審

査項目は全て RAが審査するが，RA業務の一部を LRAに委任する形の LRA型の場合は，

表 4.1に示す審査項目について，1)全ての審査項目を LRAで審査，2)一部の審査項目のみ

LRAに委任し残りの審査項目は RAで審査，という 2方式が考えられる．特に 2)の場合は，

どの審査項目を LRAで審査するかが重要となってくる．
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LRA型証明書発行フローRA型証明書発行フロー

図 4.1: 典型的な証明書発行フロー ([83]図 3より c©2012 IEICE)

4.1.4 身元確認スキームの考察

調査の結果，商用認証局では組織の身元確認に企業情報データベースを，ドメインの身元

確認にはWHOISデータベースを，また加入者の身元確認には OBCをそれぞれデータソー

スとして用いていることを一例として確認した．商用認証局がこれらのデータソースを選択

した理由について考察を行い，その結果データソースを選択する際の評価項目として，以下

の 4項目に分類した．

1) RAの配備方式 RAの配備方式として，1.2.2節に挙げたRRAと LRAの 2方式がある．

後述のアクセスコスト 3)は，誰がそのデータソースにアクセスするかによって大きく

変わる場合があり，ここでどちらの方式でアクセスするかを与えておく必要がある．

2)データソースの所在 データソースが誰でもアクセス可能なパブリックな情報か，限定さ

れたエンティティしかアクセスできないプライベートな情報か，は選定にあたって重

要である．社員の人事情報は社外からはアクセスできないことがほとんどであろうし，

サーバ証明書の発行における身元確認に用いられるWHOISデータベースは，何処か

らでも誰でもアクセス可能なオープンデータベースである．

3)データソースへのアクセスコスト 部外者によるアクセスが制限されているデータベース

や，物理的に外部からのアクセスが困難な紙の台帳など，いわゆるプライベートなデー

タソースは RRAからアクセスする場合には，LRAからのアクセスと比較すると無視

できないコストが発生する．一方，パブリックなデータソースであっても多くの企業

情報データベースでは有償アクセスの仕組みをとっているなど，必ずしもアクセスコ

ストはデータソースの所在と RAの配備方式だけでは決定できないため，ここで改め

て評価する．

44



4)属性情報およびデータソースの真正性 照合先のデータソースに十分な真正性がなければ，

それと照合した属性情報の確からしさは，照合先データソースと同等もしくはそれ以

下とみなすべきである．データソースの真正性はその程度によって以下の 3種類に大

別される [67]．

権威ある源泉 (Authoritative Source)からの属性情報 厳密には属性情報の一次発

行者が管理するデータソースであり，例えば社員の職権については人事情報デー

タベースが権威ある源泉とみなせる2．

検証された (verified)属性情報 登録機関以外の第三者によって何らかの方法で検証

された属性情報であり，例えば社員の自宅住所を確認するために社内の人事情報

データベースを参照するケースなどはこれに当たるといえる3．

未検証の (unverified)属性情報 文字通り検証されていない情報であるが，例えば趣

味のようにそもそも検証不可能な属性情報もある．

この分類にもとづいて，先の調査結果を整理したものを表 4.2に示す．

これらの評価項目のうち，4)の真正性は，それ自身直接コストに影響するものではなく，

逆に保証レベルに影響する要素である．そこで，4)を除く 1)∼3)のみを評価項目とするこ

とで，保証レベルに影響を与えない形でデータソースの選択ができるようになると考えた．

さらに，データソースは RAの配備方式によって選択候補が異なる場合もあり，配備方式に

よって整理するため 1)を除く 2)と 3)の 2軸にデータソースをマッピングする．表 4.2の

データソースも含め，主要なデータソースをマッピングしたものを図 4.2および 4.3に示す．

4.2 コスト指向の身元確認スキーム設計手法の提案

4.1.4節で考察したマトリクスをベースとした，コスト指向の身元確認スキーム設計手法

を提案する．提案手法は，図 4.4に示すように，データソースをコスト合理的に選択するこ

表 4.2: 商用認証局のデータソース

審査項目 組織 ドメイン 加入者

データソース 企業情報データベース WHOISデータベース Outbound-Call

RA配備方式 RRA方式 RRA方式 RRA方式

所在 パブリック パブリック プライベート

コスト 基本的に有償 無償 問い合わせ工数

真正性 検証済 検証済 権威ある源泉

2なお，運転免許証に記載された住所などは議論が分かれるところである．これは，公的証明書とみなせば権
威ある源泉と言えるが，そもそも運転免許証に記載される住所は発行時に提出された住民票等にもとづいて記
載されるものと考えれば「検証済」とみなすことも可能だからである．

3ここで人事情報データベースは，入社時または転居時などに社員から住民票の提出を受けているものと仮定
する．
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図 4.2: 提案手法による主なデータソースのマッピング (RRA方式)

図 4.3: 提案手法による主なデータソースのマッピング (LRA方式)
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図 4.4: 提案手法によるスキーム設計

とによって身元確認スキームを簡便に設計する手法である．

4.2.1 前提条件

提案手法の前提条件として，身元確認で行うべき審査項目と，IdPが準拠すべき保証レベ

ルは所与のものとする．

4.2.2 評価の流れ

以下の流れに沿ってデータソースの評価を行う．

1) 保証レベルに応じたデータソースの洗い出し 身元確認に利用可能なデータソースの洗い

出しを行う．ここでは，データソースの所在や RAの配備方式，アクセスコスト，真

正性といった点については考慮せず，各審査項目において利用可能なデータソースを

可能な限り列挙する．

2) マトリクスへのマッピング 1)で洗い出したデータソースを，その所在とアクセスコス

トのマトリクスにマッピングする．マトリクスは RRA方式と LRA方式の 2種類を用

意し，配備方式が限定されるデータソースは，限定された一方の配備方式のマトリク

スにのみ記載する．例えば対面確認は LRA方式のみのデータソースとして，RRA方

式にマトリクスには記載しない．

3) データソースの保証レベル評価と選定 各審査項目について，コストが無償のもの，ある

いは無償のデータソースがない場合には有償のデータソースの中でアクセスコストの

最も低いものから順に，当該データソースが所与の保証レベルに準拠可能かどうかを

評価する．準拠可能な場合，これを当該審査項目におけるコスト合理的なデータソー

スとして選定する．準拠しない場合，次にアクセスコストの低いデータソースについ
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て同様に保証レベル評価を行い，準拠するまでこれを繰り返す．これを RRA方式と

LRA方式のマトリクスについてそれぞれ行う．

4) 配備方式の決定 3)により保証レベルを満たす審査項目毎に保証レベルを満たすコスト合

理的なデータソースが，配備方式毎に選定された．最後に，審査項目毎に配備方式を

決定する．1.2.2節で示したように，基本は RRA方式としつつ補完的に LRA方式を

採用するという方針にもとづいて，審査項目毎に両方式の身元確認コストを比較しな

がら総合的に評価を行う．具体的には，RRA方式で無償あるいは有償であっても十分

に低いアクセスコストで身元確認可能な審査項目には RRA方式を選択し，LRA方式

の方が顕著にコスト優位とみなせる場合に限り当該審査項目に LRA方式を選択する．

4.3 提案手法の実装

前節で述べた，身元確認スキームの設計手法を，その実用性評価を目的として，国立情報

学研究所 (NII)が平成 19∼20年度に行った「サーバ証明書の発行・導入における啓発・評価

研究プロジェクト」(以下，実証実験)[23]に対して実装した．実証実験は，国立情報学研究

所が認証局となって，学術情報ネットワーク (SINET)加入機関を対象にサーバ証明書を発

行するプロジェクトである．

4.3.1 前提条件

提案手法では，4.2.1節で述べたように保証レベルと審査項目を所与とする．なお，実証

実験ではサーバ証明書の発行について，一般的な商用認証局と異なる審査方法を採用してい

る．これによって審査項目も若干異なっているため，はじめに保証レベルについて示した後，

審査項目について述べる前に審査方法について示す．

(1) 保証レベル

実証実験で扱うサーバ証明書の保証レベルは 4.1.2節に示されている．実証実験において

はサーバ証明書が学術機関のものであることが識別できるよう OVを選択した．

(2) 審査方法

学術機関は，商用認証局からサーバ証明書を入手する一般的な組織と異なり，ひとつの組

織で複数枚の証明書を利用することが多く，またその証明書入手時機は証明書を利用する

サーバ管理者 (以下，加入者)によって異なる．このため，実証実験では身元確認を効率化す

るために，審査を機関審査と発行審査の 2段階に分けることにした．実証実験においてNII

からサーバ証明書の発行を受けたい学術機関は，事前に実証実験への参加申請を行い機関審

査を受けるものとする．機関審査をパスした機関からは，任意の加入者が任意のタイミング
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表 4.3: 提案スキームの審査項目の分担 ([83]表 2より c©2012 IEICE)

登録局 加入者 登録局 加入者 登録局
機関
責任者

登録
担当者

加入者

① 本人性 × ○ ○
② 実在性 × ○ ○
③ 本人性 ○ ○ ○
④ 実在性 ○ ○ ○
⑤ 本人性 ○
⑥ 実在性 ○
⑦ 本人性 ○
⑧ 実在性 ○
⑨ 本人性 × ○ ○
⑩ 実在性 × ○ ○
⑪ 本人性 ○ ○ ○
⑫ 実在性 ○ ○ ○

DV OV/EV

学術スキーム商用認証局

加入者

加入者サーバ

組織

ドメイン

機関責任者

登録担当者

機関審査 発行審査

で何度でも証明書の発行を要求することができるものとし，この時に行う審査を発行審査と

する．

(3) 審査項目

審査項目と審査方法の関係を表 4.3に示す．機関審査は，表 4.3における 1©∼ 8©，発行審

査は同じく 9©∼12©とした．機関審査では，組織と機関責任者，登録担当者の身元確認をそれ

ぞれ行う．また，ドメインについても本人性の確認のみ行う．機関責任者は実証実験への参

加に責任を持つ学内担当者であり，登録担当者は，参加後に学内の加入者からの発行審査を

主に行う学内担当者である．発行審査では，ドメインの実在性確認と，加入者の身元確認，

加入者サーバの実在性確認を行う．

機関審査は NIIが行い，発行審査は各機関内の登録担当者が行うものとする．即ち，NII

が RRA，各機関の機関責任者および登録担当者が LRAという位置づけになる．審査項目

と審査方法の関係を表 4.3に示す．

4.3.2 機関審査への実装

機関審査に対して提案手法の実装を行った．(2)で示した審査項目について，利用可能な

データソースを洗い出し，マトリクスへマッピングしたものを図 4.5に示す．なお，わかり

やすさのために，マトリクスには保証レベル評価を行ったもっともコスト合理的なデータ

ソースのみを示した．

機関審査に共通の確認作業として，表 4.3の 1©∼ 3© を予め RAで確認する．
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図 4.5: 機関審査への実装

機関審査においては，RRA(NII)は，組織と機関責任者の身元確認を行う．機関の身元確

認には，NII自身が所有する SINET加入機関リストを用いることで，そのアクセスコスト

を無償で実現した．SINETには 2011年 3月末時点で全国 740の学術機関が加入しており，

その加入時には一定の審査が行われることから，信頼できる情報源として活用するものとし

た．機関責任者については，スキーム設計当時刊行されていた廣潤社の「全国大学職員録」

[91]をデータソースとした．これは当時一般に入手可能な書籍のため，購入後のアクセスコ

ストは無償であった．全国大学職員録では，課長職以上の職員，准教授以上の教員が掲載さ

れており，機関責任者の資格をこれに合わせることで，データソースの対象とする範囲と審

査対象の基本的なギャップについては解決した．しかしながら，プライバシーの関係で前述

の資格を有していても職員録への掲載を拒否する教職員もおり，こうした場合の補完として，

例外的に Outbound-Callを使うことにした．

一方 LRA(機関責任者)は，登録担当者の身元確認とドメインの本人性確認を行う．登録

担当者の身元確認には，登録担当者の実在性確認に学内の人事データベースなどを，また登

録担当者とドメインの本人性確認については対面確認を行うものとした

4.3.3 発行審査への実装

発行審査に対して提案手法の実装を行った．(2)で示した審査項目について，利用可能な

データソースを洗い出し，マトリクスへマッピングしたものを図 4.6に示す．なお，わかり

やすさのために，マトリクスには保証レベル評価を行ったもっともコスト合理的なデータ

ソースのみを示した．

発行申請にあたり，LRAでは表 4.3の 4©， 9©，10©，12© を確認する． 1©∼ 3©については既

に機関審査で確認済みであることから，発行申請の都度の確認は省略できる． 4©は機関内部

でのDNSにおけるホスト名の割り当て問題であり，DNS未登録時点での発行申請なども想

定されるため，機関内部のサーバ管理データベースあるいは相当の情報を用いることとし

た． 9©および10©は，LRAであれば加入者の実在性確認に必要な教職員台帳など信頼できる

情報源へのアクセスが RAよりも明らかに容易であり，また加入者と直接対話できる可能性

も高いなど多様な本人性確認が実現できる． 12©は， 4©同様に機関内部のサーバ管理データ

ベース (相当)を用いることとした．これらの確認作業は，LRA内部で機関責任者から登録
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図 4.6: 発行審査への実装

表 4.4: 機関審査の評価

審査項目 データソース

RRA 組織の身元確認コスト SINET加入機関リスト

機関責任者の身元確認コスト 大学職員録または OBC

LRA ドメインの本人性確認コスト 対面確認

登録担当者の身元確認コスト 対面確認および人事情報 DB

業務を委任された登録担当者によって行われる．

発行審査にあたって，RRA側で行う審査は特にない．

4.4 提案手法の評価

前節では，提案手法をサーバ証明書プロジェクトの機関審査および発行審査に対して実装

し，それぞれの身元確認スキームを設計した．本節では，設計した身元確認スキームのコス

ト合理性について既存の商用認証局の発行スキームと比較評価することで，提案手法がコス

ト指向性のある設計手法であることを示す．

本節では，機関審査と発行審査に分けて身元確認コストの評価を行う．

4.4.1 機関審査の評価

機関審査の身元確認コストは機関数に比例する．機関審査で対象とする審査項目と，各審

査項目において参照するデータソースを表 4.4に示す．

プロジェクトを通じて RRAにおける機関審査にかかったコスト C機関,RRAは所要時間に

すると，およそ機関あたり 2/3時間であった．LRAにおける機関審査のコスト C機関,LRAに

ついては，十分なサンプリングはできていないものの，RRAと同程度の時間で実施したと

いう情報も得ており，本評価においては RRAと同じ値で評価することとした．

この場合，機関審査の身元確認にかかる総コスト C機関,totalは，参加機関数を nとすると

以下の式で与えられる．
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表 4.5: 発行審査の評価

審査項目 データソース

LRA ドメインの実在性確認コスト サーバ管理台帳

加入者の身元確認 人事情報 DB

加入者サーバの実在性確認 サーバ管理台帳

表 4.6: 商用認証局の評価

審査項目 データソース

組織の身元確認 企業情報データベース

ドメインの身元確認 WHOISデータベース　

加入者の身元確認 Ourbound-Call

C機関,total = (C機関,RRA + C機関,LRA) ∗ n (4.1)

4.4.2 発行審査の評価

発行審査の身元確認コストは発行枚数に比例する．発行審査で対象とする審査項目と，各

審査項目において参照するデータソースを表 4.5に示す．

各機関での発行審査にかかるコスト C発行,LRAは，ほぼ自動化している機関から厳格に審

査している機関まで機関によっても異なるが，10～ 30分程度という声が多く，本評価では 1

枚あたり概ね 20分と仮定した．

この場合，機関審査の身元確認にかかる総コスト C発行,totalは，発行枚数を pとすると以

下の式で与えられる．

C発行,total = C発行,LRA ∗ p (4.2)

4.4.3 商用認証局の評価

商用認証局の身元確認コストは単純に発行枚数に比例する．商用認証局が対象とする審査

項目と，各審査項目において参照するデータソースについて，表 4.4および 4.5と対比しや

すいよう表 4.2から抜粋したものを表 4.6に示す．

商用認証局での身元確認にかかるコスト C商用は，具体的な作業時間などは明らかにされ

ていないため，以下の仮定にもとづいて算出した．

商用認証局におけるサーバ証明書費用の大半は身元確認で占められると言われて

いることから，サーバ証明書費用を 62,500円/枚，粗利を 20%，粗利を除く原価
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表 4.7: コスト比較に用いた値 (単位：人・時)

パラメータ 値

C機関,RRA 2/3

C機関,LRA 2/3

C発行,LRA 1/3

C商用 8

のさらに 80%が身元確認にかかるコストと仮定した．なお，サーバ証明書費用

は市場価格がおよそ 3～ 12万円/枚とばらつきが大きいことから，この範囲内に

おいて便宜上計算しやすい数値を用いている．この場合，審査費用は 62, 500円

/枚 ∗ (1− 0.2) ∗ 0.8 = 40, 000円/枚である．一方，RAオペレータの人時単価を

5,000円 (人月 80万円と仮定)とすると， 40, 000円/枚/5, 000円/人時 = 8人時

で C商用が与えられることになる．

この場合，商用認証局の身元確認にかかる総コスト C商用,totalは，発行枚数を pとすると

以下の式で与えられる．

C商用,total = C商用 ∗ p (4.3)

4.4.4 コスト比較

これらの評価をもとに，提案手法における機関審査および発行審査にかかる身元確認の総

コストの合計 C機関,total + C発行,total が，商用認証局の身元確認にかかる総コスト C商用,total

よりも低いかどうか比較を行う．

C商用,total > C機関,total + C発行,total　 (4.4)

p/n　 > (C機関,RRA + C機関,LRA)　/(C商用 − C発行,LRA) (4.5)

式 (4.4)に式 (4.1)∼(4.3)を展開展開すると式 (4.5)が導かれ，これに表 4.7の値を代入す

ると，およそ p/n > 0.18となる．即ち機関あたり約 0.18枚以上の証明書を発行する限りは，

提案手法にもとづく身元確認スキームがコスト合理的であることが示された．

サーバ証明書プロジェクトは，4.3節でスキームの設計を行ったフェーズ 1の後も継続し

ており，各フェーズの参加機関数と発行枚数を表 4.8に示す．いずれも機関あたりの証明書

発行枚数は 0.18枚以上であることが確認でき,提案手法の実用性が明らかになった．

53



表 4.8: サーバ証明書プロジェクトの実績値

フェーズ 期間 参加機関数 (n) のべ発行枚数 (p) p/n

フェーズ 1 平成 19年 4月 97 2,413 24.88

∼平成 21年 6月末

フェーズ 2 平成 21年 4月 276 9,561 34.64

∼平成 24年 3月末

フェーズ 2延長 平成 24年 4月 323 19,009 58.85

∼平成 27年 3月末

4.4.5 考察

本提案手法のポイントは，データソース選定マトリクスと，マトリクスも含めた 4つの

データソース評価項目にある．

(1) マトリクスの特徴

マトリクスの各象限について考察する．第 3象限は，高い保証レベルのデータソースの選

択肢が多く，アクセスコストのかからないため，ここにマッピング可能なデータソースが最

も理想的ということになる．しかし第 3象限は所在がプライベートのため，RRA方式にお

いてここに無償でアクセスできるケースは極めて限られることになる．数少ない例として，

当該組織が IdPとしてアイデンティティ情報を提供している場合が考えられる．ただし，ア

イデンティティ情報の提供を受けるにあたってはエンドユーザが IdPの認証を受ける必要が

あるなど，通常は制約がかなり大きいと考えられる．

その次にコスト合理的なのは，第 3象限同様に無償で参照可能な第 4象限である．実際

にコンシューマサービスではここに示されるデータソースを身元確認に用いているところが

多いとみられる．しかしながら，例えば図 4.2,4.3に示したメールアドレスの到達性確認は，

1.1.3節でも述べたように充分な身元確認とは言えず，また住民票などの公的証明書も IdP

のコストはともかくエンドユーザの手間がかかるというデメリットがあるなど，この象限に

マッピングされるデータソースだけで高い利便性と十分な身元確認の両者を実現することは

難しいと考えられる．

このため，やはり何らかの形で第 1,第 2象限にマッピングされるデータソースを補完的

に使っていくスキームが多くなるものと考えられる．つまり，身元確認に一定のコストをか

けることは不可避であり，そうした状況においてよりコスト合理的なデータソースを選定す

る本提案手法は意義が大きいと言える．
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(2) マトリクスの応用

4.2節では，マトリクスの典型的な用法として，データソースを選定するケースについて

説明した．しかしこのマトリクスは必ずしも指定した手順以外での応用が可能である．前述

した各象限の特徴を踏まえて，予めデータソースのマッピング先となる象限を決めること

で，洗い出すデータソースの要件を明確にすることも可能である．例えば，サーバ証明書プ

ロジェクトで利用した図 4.5にある大学職員録は，RRAによる身元確認コストを削減する

ため，パブリックなデータソースの中で，一定の範囲の教職員の身元確認に利用可能なデー

タソースを探した結果に発見したものである．

実際に，データソースの洗い出しは容易ではなく，選定するほどには十分な候補を揃えら

れないケースも多いと考えられる．従来の EAAFのようなリスク指向設計手法では，デー

タソースの選定などは考慮されていない．身元確認コストの合理化においては，(一定の保

証レベルを保ちつつも)より低コストの代替データソースの選定が不可欠であり，こうした

データソース選定を支援するマトリクスの意義は大きいと考えられる．

(3) 先行研究に対する新規性

身元確認スキームの設計手法として，3.1.1節で示した EAAFやこれに類する SP-800-63-

2[43]をはじめとする各国の取り組みがある．これら EAAFをベースとするアプローチは，

リスク評価にもとづいて保証レベルから身元確認スキームの設計までを支援するもので，い

わばリスク指向設計手法と言える．これに対して本提案は保証レベルの維持を前提としつつ

コスト削減を実現するためのコスト指向の設計手法を提案した．リスク指向の保証レベル導

出は，ある意味合理的と言えるが，実際にリスクに着目するのは SP側であり，IdPにとっ

てはリスクよりも，一定の保証レベルを実現しようとした時にどれだけの投資運用コストが

必要なのか，保証レベルに対応した技術要件や運用要件を確認しながら検討するのが実態で

ある．しかしながら，EAAFはじめリスク指向設計手法では，LRA/RRAそれぞれにおい

て典型的な身元確認スキームを示すのみで，そのコスト合理性についてはあまり議論されて

おらず，また実質的な選択肢も十分ではない．これは，EAAFなどは行政組織が IdPまた

は SPとして関与するフェデレーションを暗に想定しているからだとも考えられる．そこで

は行政組織による認定や法制度への準拠などコスト合理性だけでない一定のガバナンスが働

くことになり，コスト合理性よりも保証レベルの担保に重点が置かれている印象もある．し

かしながら，少なからず民間事業者が IdPを運営する場合はその運用コストには一定の経済

合理性が求められ，また行政組織であっても本質的には要求される保証レベルを逸脱しない

範囲でコスト合理的であるべきで，こうした点からもリスク指向のアプローチが不可欠と考

える．つまり IdPにとってはリスク指向よりもコスト指向の設計手法が合理的であるとも考

えられ，その点で EAAFとは違う観点から身元確認スキームの設計が可能な本提案手法の

意義は大きいと考えられる．
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4.5 本章のまとめ

本章では，データソースのコスト合理的な選定にもとづく身元確認スキームのコスト指向

設計手法を提案し，国立情報学研究所のサーバ証明書プロジェクトにおいて本提案手法を用

いて身元確認スキームの設計を行った．同プロジェクトを通じて同スキームのコスト合理性

を評価することでその実用性を示した．

商用認証局の身元確認スキーム分析を通じて，身元確認に用いるデータソースと身元確認

コストの関連に着目した．保証レベルを満たす範囲でよりコスト合理的なデータソースを選

定できれば身元確認コストの削減に寄与できると考え，テータソース選定における評価項目

をもとに，データソース選定マトリクスを考案した．そして，このマトリクスを用いたコス

ト合理的なデータソースの選定と，保証レベルへの準拠性確認などを含む，身元確認スキー

ムのコスト指向設計手法を提案した．

国立情報学研究所のサーバ証明書プロジェクトにおいて，身元確認スキームを本提案手法

にもとづいて設計し，同プロジェクトを通じて設計したスキームのコスト合理性を示すこと

で提案手法の実用性を明らかにした．本提案手法により，保証レベルを保ちつつコスト合理

的にデータソースを選定する身元確認スキームの設計が可能になった．

一方で，本手法のコスト合理性が満たされる条件として，参加機関数や発行枚数が含まれ

ることから，これらの規模とコスト合理性の関連についても明らかにする必要がある．これ

については，次章において身元確認のコスト構造と規模の関連を明らかにすることで，定量

的な評価を可能とした．
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第5章 身元確認コスト構造のモデル化と評価

第三者から認証情報の提供，ひいては相互にアイデンティティ情報の交換を実現するフェ

デレーションにおいて，相互に信頼関係を構築することは非常に重要である．信頼関係を与

える枠組みとして，保証レベルにもとづく認証フレームワークが米連邦政府を中心に整備さ

れ，国際標準化に至った．

しかしながら，アイデンティティ情報の交換が促進されるほどにそのなりすましリスクは

高まることになり，アイデンティティ情報を登録する段階での身元確認の保証レベルに対す

る期待もまた高まってくるものと予想される．

身元確認の保証レベルを高めれば，少なからずコストがかかることになるため，IdPのコ

スト合理的な運用においてはこれを可能な限り抑える工夫が必要である．そこで本章では，

身元確認にかかるコストを適切に評価分析し，コスト改善に寄与できる身元確認のコスト構

造モデルを提案する [61]．

モデル化のコンセプトは，4章で明らかになった身元確認のコストに影響するデータソー

スの評価項目のうち，保証レベルに影響を及ぼすデータソースの真正性を除く，データソー

スの所在, RAの配備方式, データソースへのアクセスコストの 3要素のみでコスト構造を

モデル化する点にある．これによって，保証レベルを変更せずに身元確認のコスト評価を行

うことが可能となる．パラメータ化された異なる評価項目によるコスト評価モデルを開発

し，シミュレーションにおいて提案モデルの有効性を示すことで，身元確認の典型的なユー

スケースとして実社会の大規模 PKIに対する提案モデルの適用可能性を示した．その結果，

提案モデルの 2つの貢献ほ示した．ひとつは RAの配備方式に依存したシステムのコスト

性能の最適化ツールとして利用できること，もうひとつは既存システムの定量的評価比較方

法として提供できることである．5.3節で評価対象として扱ったのはいずれもサーバ証明書

発行サービスだが，本モデルは身元確認のみを対象としていることから，証明書発行に限ら

ず，パスワードベースのものも含め一般的な ID管理システムのユースケースにも広く応用

が期待できる．

本章の構成は以下の通りである．まず，5.1節では大規模環境における身元確認の基本に

ついて導入する．5.2節では提案するコスト構造モデルについて述べる．5.3節ではシミュ

レーションを用いてモデルの有効性を評価する．5.4節では，実社会の大規模 PKIに対する

提案モデルの適用可能性について議論する．5.5節では，関連研究について示し，最後に 7

節で本章についてまとめる．
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5.1 背景: 身元確認

5.1.1 身元確認のためのデータソース

身元確認プロセスは，アイデンティティ情報の検証のために，何らかのデータソースから

十分な情報を必要とする．データソースを場所によって以下のように分類した．

• 外部リソースは，インターネットホストのためのWHOISデータベース [66]，信用調

査，法人登記など，政府を含め組織外部で管理される．

• 内部リソースは，職員録やイントラネット認証システムなど申請者の組織によって管

理される．

WHOISデータベースは無償だが，法人登記情報や信用調査など多くの外部リソースは有

償である．これら外部リソースへのアクセスコストは RAの配備方式にかかわらず一緒で

ある．

例えば，身元確認の典型的で信頼できる方法として，対面調査が考えられる．対面調査は，

事前の面識や証明書の顔写真といったリソースを必要とする．前者は内部リソースととらえ

ることができ，後者は社員証のような内部リソースの場合もあるし，行政機関のデータベー

スによる確認を必要とする国民 IDカードのような外部リソースの場合もある．

RAがアクセスすべきデータソースは身元確認プロセス，申請者からの情報，さらにはど

んなリソースが利用可能なのかに依存する．内部リソースのアクセスコストは RAの配備方

式によっても異なる．例えば，一般的な組織は彼らのセキュリティポリシにもとづいて内部

リソースへ外からアクセスすることを禁じているかも知れない．たとえ申請者の組織の外

にいるRRAが内部リソースにアクセスするにしても，RRAに十分な情報を取り出すには，

例えばRRAから内部アクセスを許すような F/Wのセキュリティポリシ変更や，RRAから

内部へのアクセスを許す Virtual Private Network (VPN)の導入など，さらなる追加コスト

が発生する．

RRAは内部リソースにアクセスするためには LRAよりも多くのコストを必要とするので，

つまるところ RRAは一般的に内部リソースよりも安価な外部リソースを見つける．LRA

は，もちろん安価な外部リソースを使うこともできるが，内部リソースを好むものと予想さ

れる．

5.1.2 RAの配備方式と規模の課題

両方の RAタイプは一長一短があり，どちらがよいかは多数の要素に依存するため，定性

的に示すことはできない．例えば，サーバ証明書を発行する商用認証局は，より地理的に広

範な顧客をカバーするために RRAを好むかも知れない．商用CAはまた，LRAと比較して

労働集約によって業務効率を最大化しようとする．一方で，RRAは内部リソースへのアク

セスが一般に困難なので，身元確認のために十分な外部リソースを集めなければならない．

複数のキャンパスに分散する教職員や学生がおり，集約的な ITプラットフォームを共有し
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ない大学では，LRAを好むかもしれない．LRAはRRAよりも多くの RAオペレータが必

要で，これは経験や訓練の不足につながるかも知れないので，RRAよりも高い運用リスク

を抱える．

IdMシステムのスコープが広がれば，RAオペレータの数も増えるが，増える要因はRRA

と LRAで異なる．RRAは典型的な集約運用である．IdMシステムにおけるトランザクショ

ン件数の増加は業務効率を向上させる．何故ならオペレータ一人当たりの処理可能なトラン

ザクションが増えれば身元確認の自動化を増やすからである．しかしながら，RRAは内部

リソース外部リソースにかかわらずアクセスコストがかかる．規模によるコスト削減はアク

セスコストを下回る．RRAのアクセスコストは LRAよりもかなり高いので，規模による

コスト削減がアクセスコストを下回ることはめったにない．

これに対して，LRAは分散運用において典型的に利用され，LRA要員数は処理可能なト

ランザクション数よりも分散する拠点数に依存する．処理可能なトランザクション数を増や

すためには，拠点あたりのトランザクションを増やす必要がある．しかしながり，LRAの

アクセスコストを下げる内部リソースのみを使うか，安価な外部リソースを利用することに

よる LRAのアクセスコスト削減の方が容易である．

5.2 身元確認のコスト構造モデル

この分析から，トランザクション件数と拠点数に依存するコストモデルを提案する．

身元確認の年間運用コストは，人件費と (手作業以外の)運用コストに分けられる．人件費

Cuは人的リソースのコストであり，RAが申請者を手作業で確認した場合に発生する．手

作業以外のトランザクションあたりの運用コスト Ck は，RAが内部または外部のデータリ

ソースを参照した場合に発生する．

ここで，オペレータ数として nを，年間の身元確認件数として pを，それぞれ導入して，

以下のように表現する．

C = Cu ∗ n+ Ck ∗ p (5.1)

Ckに寄与する要素は以下を含む：

• 組織の履歴や与信情報などの商用データベースへのアクセス料金

• 人事管理システムなど内部データベースにアクセスする VPN利用料金 (従量分)

• 内部データベースから情報を取り出すための運用コスト

RRAにおいては n = 1と仮置きした．これは図 5.1に示したように，pが大きいとき，nの

効果は Ck,RRAよりも十分に小さいためである．LRAにおいては，5.1.1節で述べたように，

身元確認にかかる各オペレータの稼働率は一般にRRAよりも小さいので，Cu,RRAとCu,LRA

の稼働率比として rを導入する．5.1.2節で述べたように，典型的に Ck,RRA ≫ Ck,LRA なの

で，Ck,LRAは無視できると仮定した．LRA/RRAのCk/uは，それぞれ Ck/u,LRA/RRAとあ

らわすものとする．
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図 5.1: 提案モデルのシミュレーション結果 ([61]Fig. 2より c©2014,IEEE)

本章は，サポート時間帯やエンドユーザへのクレデンシャル配布，操作サポートなどエン

ドユーザサポートの運用コストは考慮しない．また，コストの曖昧さを定量的に評価する方

法についても本論文の範囲外とした．組織によっては，身元確認の正しさについて，LRA

または RRAはより大きな保証を提供する場合がある．

従って，式 (5.1)は，RAの各配備方式におけるトランザクションあたりのコストとして

それぞれ式 (5.2)および (5.3)であらわされる．

CRRA/p = Cu,RRA/p + Ck,RRA (5.2)

CLRA/p = Cu,RRA ∗ r ∗ n/p (5.3)

これらの式は，2種類のRA配備方式の異なる因子によってパラメータ化されたコスト評

価モデルを示す．以降では，人件費のコスト単位として人時を用いる．なお，Cu,RRAは人

件費ではないが，計算の便宜上人時に換算して扱う．図 5.1は，Cu,RRAに 1,920人時 (1人

年相当)，Ck,RRA に 4人時，rに 1/12を用いた場合の本モデルのシミュレーション結果を

示す．

図 5.1からわかるように，LRAにおいては pが増えるほど CLRA/pは減少し，pが交点よ

りも大きい時は時は，CRRA/pよりも小さくなる．CLRA/pを一定にするには，オペレータ

の数が∆n増えるごとに，pは∆n ∗ Cu,RRA ∗ r/Ck,RRAだけ増えなければならない．例え

ば，図 5.1では，オペレータを一人増やしたときに CLRA/pを一定にするには，pは 40件増

えなければならない．
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5.2.1 パラメータの妥当性

本節では，図 5.1に用いたパラメータ Cu,RRA = 1, 920, Ck,RRA = 4, r = 1/12について，

それぞれの妥当性を述べる．Cu,RRAはRRAにおける人的リソースのコストであり，式 (5.1)

で n=1と仮置きしているので，基本的に Cu,RRAは 1人あたりの作業時間である．月あたり

の標準稼働時間を 160hとするならば，最大でも年間 1,920h以下ということになり，ここで

は最大値で扱うことにした．

Ck,RRA = 4は，いくつかの仮定にもとづいた値である．Ck,RRAは手作業以外の運用コス

トなので，人時で表すものではないが，計算の便宜上，人時に換算している．商用認証局に

おけるサーバ証明書費用の大半は身元確認で占められると言われていることから，サーバ証

明書費用を 62,500円/枚，粗利を 20%，粗利を除く原価の 60%が身元確認にかかる人件費，

残り 40%が運用コストと仮定した．なお，サーバ証明書費用は市場価格がおよそ 3∼12万

円/枚とばらつきが大きいことから，この範囲内において便宜上計算しやすい数値を用いて

いる．この場合，Ck,RRAは 62, 500円/枚∗ (1−0.2)∗0.4 = 20, 000円/枚である．一方，RA

オペレータの人時単価を 5,000円 (人月 80万円と仮定)とすると， 20, 000円/枚/5, 000円/

人時 = 4人時で Ck,RRAが与えられることになる．サーバ証明書費用やその原価構造，RA

オペレータの単価によっても変わってくるが，いずれにしても Ck,RRAは概ね 100 ∼ 101の

オーダーに収まると言ってよい．

rはCu,LRA/Cu,RRAで与えられる．これは nや pにも大きく依存するが，ここでは RRA

オペレータのエフォート率が 100%(年間 1,920h)なのに対して，LRAオペレータのエフォー

ト率を約 8%(年間 160h)を想定して 1/12という値を仮置きした．ここで rの値の妥当性は

本質的な問題ではなく，任意の値を設定してシミュレーションできるようパラメータとして

組み込んだことが重要である．より適切な評価を行う場合には，Cu,LRAを実測するなどし

てより具体的な値を用いることが必要である．

5.3 評価

本節では，提案モデルの有効性を評価するために用いた 4つのシミュレーションを示す．

4つのケースのパラメータを表 5.1に示す．

図 5.2aは，図 5.1と同一だが，他のグラフとの比較しやすいよう再掲した．

• 図 5.2bは，LRAタイプのコストは変わらずに，Ck,RRAだけが増加している．

• 図 5.3aは，RRAタイプのコストは変わらずに，rを小さくしたことで LRAタイプの

コストだけが減少している．

• 図 5.3bは，どちらのRAタイプのコストも減少しており，Cu,RRAが減少したのでLRA

と RRAの交点も左にシフトしている．

具体的に，以下の結果が本も出るから明らかにされた．図 5.2bから，Ck,RRAが増えると

トランザクション数が少ないほど LRAがコスト優位になることがわかる．図 5.3aにおいて，
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表 5.1: シミュレーションに用いたパラメータ群 ([61]TABLEusepackage(able); I より

c©2014,IEEE)

Case Cu,RRA Ck,RRA r

図 5.2a 1,920 4 1/12

図 5.2b 1,920 160 1/12

図 5.3a 1,920 4 1/240

図 5.3b 160 4 1/12
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図 5.2: シミュレーション結果 #1([61]Fig. 3より c©2014,IEEE)

rが減るとトランザクション数が低いほどほど LRコストメリットがあることがわかる．図

5.3bは，Cu,RRAを小さくすると，どちらの RAタイプも全体でトランザクションあたりの

コストを下げることができ，LRAにコストメリットがあることを示している．

このように，Cu,RRA, r, n and Ck,RRA が本モデルにおけるコスト因子である．Cu,RRA

は RRAと LRAの間で共有する値なので，LRAにおけるコスト因子は nと rのみである．

RRAに対して LRAのコストメリットを実現するには，nと rを小さくすることが必要と

なる．一方で，nまたは rが大きくなると，ああるいは Ck,RRA or Cu,RRAを小さくすると，

LRAよりも RRAにコストメリットが出る．

加えて，本モデルによって，LRAタイプにおいて想定した nと pの値から，コストリー

ズナブルな Ck,RRAを，あるいはRRAタイプにおいて想定した Ck,RRAの値から，nと pの

損益分岐点を，それぞれ推定することが可能である．
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図 5.3: シミュレーション結果 #2([61]Fig. 4より c©2014,IEEE)

5.4 議論

本節では，本モデルを既存の証明書発行サービスに適用することで，その有効性について

議論する．適用するにあたっては，Cu,RRA, Ck,RRA, and rについて，図 5.2と同一の値を

用いた．

5.4.1 UPKIサーバ証明書プロジェクト

NIIは，UPKIサーバ証明書プロジェクトと呼ばれる，日本の学術機関を対象としてサー

バ証明書発行サービスを提供している．NIIは認証局を運用し，参加機関は LRAとして機関

内部の申請者について必要な身元確認を行う．UPKIサーバ証明書プロジェクトは，フェー

ズ 1[2]が完了し，フェーズ 2[19]が延長 (2014年 6月時点)されており，表 5.2にその概要を

示す [24]．参加機関数を nに，証明書発行枚数を pに代入し，n = 97 および n = 237にお

ける式 (5.3)と，これに対して CRRA/pとして式 (5.2)をプロットしたものを図 5.4に示す．

このケースでは，RRAモデルが若干だけ LRAよりもコストメリットがあることが明らか

になった．

フェーズ 1とフェーズ 2の結果は，C/p　 = 14.15に収束する．つまり，Ck,RRAが 14.15

人時以上であれば，RRAは LRAよりもコストリーズナブルである．

Cu,RRAを変えずに LRAがRRAよりもコスト優位になるには，フェーズ 1ではCu,LRA <

99.50，フェーズ 2では Cu,LRA < 138.57を満たす必要がある．LRAはが RRAよりコスト

優位になるのは，pがCu,RRA ∗ r ∗n/p < Ck,RRAを満たす場合に限られる．これは，フェー

ズ 1であれば p > 3, 880，フェーズ 2であれば p > 11, 040である．

UPKIサーバ証明書プロジェクトをテストケースとして用いることにより，本モデルが既

存システムの定量的な評価比較手法として有効であることを示した．
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表 5.2: UPKIサーバ証明書プロジェクトの実績 [24]

フェーズ Term n p

フェーズ 1 2007年 4月 2日～ 2009年 6月末 97 2,413

フェーズ 2 2009年 4月 1日～ 2012年 3月末 276 9,561

フェーズ 2延長 2012年 4月 1日～ 2015年 3月末 317 (未計上)
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図 5.4: UPKIサーバ証明書プロジェクトへの適用 ([61]Fig. 5より c©2014,IEEE)
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表 5.3: 他のケーススタディのパラメータ群 ([61]TABLE IIIより c©2014,IEEE)

Service n p

TCS 25 93,333

ICS 264 80,870

住基カード 1,749 914,755
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図 5.5: 他のケーススタディへの適用 ([61]Fig. 6より c©2014,IEEE)

5.4.2 身元確認に関連する他のケーススタディ

他の地域においても同様に学術機関を対象としたサーバ証明書発行サービスがある．欧州

のTrans-European Research and Education Networking Association (TERENA)によって

提供されている　 TERENA Certificate Service (TCS) [16]や，北米の InCommonによって

提供されている InCommon Certificate Service (ICS) [5]がある．これらのサービスも UPKI

サーバ証明書プロジェクトと同様に，参加機関が機関内部の申請者の身元確認を行う LRA

としての役割を担う．ここでも同様に参加機関または参加国数を nとして，証明書発行枚数

を pとして扱うものとする．

また，PKIアプリケーションではないものの典型的な LRA方式の身元確認を行う事例と

して，日本の国民 IDとして使われている住基カードについても本モデルの適用を行った．

住基カードは自治体の行政窓口で対面による身元確認が行われ，希望する全国民に発行さ

れる．

表 5.3に，TCS，ICS，住基カードの主要なパラメータを示す [17], [5], [7, 25]．図 5.5は，

表 5.3を式 (5.2)および (5.3)にプロットしたものを示した．
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5.4.3 まとめ

5.3節から，LRAが大規模環境においてコスト優位になるには，

• トランザクション件数の増加なしに rを小さくする (例えば LRAオペレータの身元確

認業務にかかる 1件あたりの作業時間 (Cu,LRA)を短縮する)

• トランザクション件数 pを，∆n ∗ Cu,RRA ∗ r/Ck,RRA < ∆pを満たすまで増やす

RRA方式がコスト優位性になる唯一の方法は，Ck,RRAを小さくすることである．

本節で本モデルを用いた既存サービスの分析により，身元確認のもっともコスト効率的な

方法を定量的にために利用できることを示した．

本モデルは，入力として運用規模のパラメータ nと pを用いることで，RRAと LRAの身

元確認のコストの損益分岐点の分析を可能とする．つまり，RRAのアクセスコスト Ck,RRA

や，あるいは新しくシステム設計にあたりにどちらの RA配備方式が最適かを決定するため

のトランザクション数または LRAのオペレータ数を計算することができる．

5.5 関連研究

谷本らは，予測と実測を通じて PKIの人件費を定量的に分析し，支配的な因子は運用コ

ストであることを明らかにした [64, 63]．彼らの予測は，WBS(work breakdown structure)

にもとづくワークパッケージの人時の積算によって計算され，実測はプロトタイプ PKIの

運用における作業時間から算出された．実測結果から，身元確認のための証明書発行申請お

よび失効申請業務が高い作業時間比を示した．しかしながら，彼らはRA方式を選択するた

めのモデルは開発しなかった．

Argyroudisらは，参加するエンティティ間の経済価値の交換を試すための価値モデルで

PKIの分析を行い，既存の侵害リスクを理解するためにリスクベースセキュリティ評価を

行った [30]．彼らの分析は，PKIのセキュリティは身元確認に依存しており，その運用コス

トは身元確認ポリシーが厳しいほど増えることを示した．本モデルは，その身元確認コスト

の増加に対する改善が期待できる．

Platisらは，PKIベースの金融取引の運用コストの評価のための確率モデルを研究した

[55]．しかしながら，彼らの運用コスト分析は，検証プロセスにおける失効確認のみにフォー

カスしていた．

これらの研究は，運用コストも含め PKIのコスト構造にフォーカスした研究である．し

かし運用規模に応じた計算可能なモデルは開発されなかった．規模に応じてパラメータ化さ

れたコスト計算可能なモデルを開発する既存研究は見当たらない．

PKIや ID管理システムのコストにフォーカスしたいくつかの研究がある．しかしそれら

のフォーカスは失効 [54]，信頼関係 [45]，認証方式やプロトコルの選択 [32, 36]であり，身

元確認ではなかった．
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5.6 今後の展望

本研究は，主にサーバ証明書を発行する認証局の身元確認コストを題材として調査研究を

行ってきたが，図 5.5で示したコスト構造モデルは住基カードにも適用可能であることを示

した．これはつまり，身元確認が認証局に限らず ID管理 (とその中での身元確認)を必要と

する様々なシステムにおける基本的な要素であり，本章で示した提案モデルが身元確認を必

要とする様々なシステムに広く応用可能なモデルであると言える．住基カードを適用事例と

して取り上げたのは，発行枚数が多くまた全国に広く展開して運用する必要がある大規模な

ID管理基盤だからである．今般法案が可決されまもなく本格的に導入されることになるマ

イナンバーも同様であり，本節ではマイナンバーへの適用可能性について考察する．

マイナンバーは，国民約 1.3億人を対象に個人番号を発行する制度であり，希望する申請

者には個人番号カードの形で交付される．個人番号交付時の身元確認窓口には，今のところ

住基カード同様全国約 1,750の市町村が想定されている1．個人番号は更新されず不変だが，

やむを得ない事情が生じた際などには変更して再交付される可能性もある．個人番号コード

の有効期間は 10年 (ただし未成年に限り 5年)とされている．

本章で示した提案モデルは LRA員数 nと身元確認の件数 pをパラメータとする．LRAの

員数は窓口の数に比例するものとしてここではひとまず n = 1, 749とみなす．身元確認の

件数 pはマイナンバーの発行対象である総人口約 1.3億人に加えて一定の再発行が発生する

が，実際には初年度に全国民に発行した後は，毎年の人口増減分と国民側都合による再発行

などだけにとどまると予想される．これは現状予想根拠がないため，任意の数字を仮置きで

当てはめる必要がある．

本章での議論から定性的に明らかな点として，nは少ない方がコスト合理的であるが，逆

に nをどこまで増やしてもコスト合理性を確保できるのか，ということが提案モデルを使

えば試算することが可能である．例えば，市町村単位の LRAからさらに拠点数を増やして，

より地域に密着した LRA運用を検討することができる．例えば小中学校や公民館など行政

窓口以外の公的施設で LRAを運用してもコストメリットが得られるのであれば，従来行政

窓口ではできなかった，より多様な属性情報の身元確認を低コストに実現することも可能で

ある．小中学校であればクラスやクラブ活動といった属性情報が容易に確認できるなど，新

たな活用事例が出てくるかも知れない．あるいは，拠点数を固定して，再発行件数がどの程

度であればコスト合理性を確保できるのか，という試算も可能である．

このように，本提案モデルによって，マイナンバーひとつとっても今までになかった様々

なシミュレーションがコスト合理性と併せて検討可能になる．

5.7 本章のまとめ

本章では，身元確認のシステム運用のための基礎的なコスト構造モデルを提案し，いくつ

かの異なる因子をパラメータ化することによって，従来方式の RAのためのコスト評価モデ

1今後変更の可能性もあるとのこと
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図 5.6: マイナンバーへの提案モデルの適用

ルを開発した．そして，シミュレーションにおいて評価モデルの有効性を示し，実社会の大

規模 PKIに対して，モデルの適用可能性を分析した．本モデルは PKIに限らず他の ID管

理システムにも適用可能である．本モデルの主な用途は，RAの配備方式を選択するための，

システムのコストパフォーマンスを最適化するツールと，既存システムの定量的な評価比較

方法である．

今後の展開としては 2種類の方向性がある．ひとつは水平方向のアプローチで，マイナン

バーのような他の大規模な ID管理システムへの適用によって，本モデルの高い適用可能性

を検証する．もうひとつは垂直方向のアプローチで，本モデルの詳細を改善するための，実

際のシステムを表現するより多くのパラメータの導入である．
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第6章 結論

本章では，今後のサイバーフィジカル融合社会において一層その重要性が増すであろうア

イデンティティ管理の運用コストに関する課題について改めて概観した上で，それに対する

本研究の寄与について述べる．最後に本研究の成果を概観してまとめとする．

6.1 今後のアイデンティティ管理におけるコスト問題

実社会におけるエンティティとアイデンティティ情報を紐付ける作業は，行政の担うとこ

ろが大きかった．これは，行政サービスを保障するために不可欠だからであるが，情報空

間，特に実社会とは必ずしも連動しない仮想社会に対しては，行政がそのアイデンティティ

情報を担保する必然性がない．情報社会においては，行政に依存しない自律的なアイデン

ティティ管理が必要であり，また行政のように一元的なアイデンティティ管理をするインセ

ンティブを持つ組織がない以上は，様々な組織による協調型のアイデンティティ管理が重要

になってくる．つまり，情報社会においては複数の組織が相互のアイデンティティ管理に依

存しあう形になってくるとも考えられ，そこには保証レベルという概念が極めて重要になっ

てくる．また，個々の組織においてアイデンティティ管理を行わなければならない以上は，

それを継続していく上での運用コストの問題は無視できない．

アイデンティティ管理や認証基盤の導入を促進させるためのリスク分析や ROI (Return of

Investment) 分析についてはいくつか調査研究があるものの，それを継続させるための工夫

としてコスト改善の方法に関して，先行研究として一般に知られているものは存在しない．

しかし，アイデンティティ管理や認証基盤といった要素は導入すればそれで解決という技術

ソリューションではなく，運用管理ソリューションであり，そこには継続のための運用コス

トが必ず発生する．

従来のアイデンティティ管理は，構成員や顧客情報の管理という自組織のためのソリュー

ションであったが，今後フェデレーションの普及が進む中でのアイデンティティ管理におい

ては，第三者のために一定の保証レベルを担保する必要が生じてくる．担保する上で一定の

コストがかかる以上は，そこにはインセンティブの確保も必要であるが，同時に多くの組織

ではやはり継続のための資金獲得とコスト削減という努力が欠かせない．

本研究は，こうした問題に寄与する２つのアプローチを行った．ひとつは，行政に依存せ

ず自律的なアイデンティティ管理を行う上で不可欠な，コスト合理的な身元確認スキームの

設計手法の提案である．既存の身元確認スキーム設計手法はその多くがリスク指向であり，

コスト合理性を充分に議論したものとは言い難かった．提案は，一方的なコスト合理性では
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なく保証レベルを保ちつつコスト合理性を実現可能にする設計手法であり，既存の手法と直

交するものではなく，相互に補完しながらの利用が可能である．

もうひとつは，フェデレーションを前提としたアイデンティティ管理を継続する上で必要

なコスト改善のためのコスト評価モデルの確立である．既存のコスト分析やコスト評価は，

その多くがアイデンティティ管理や認証基盤をソリューションとして捉え，その導入前後で

の効果を測定するためのものであったり，あるいは定量的に評価容易な部分に着目したもの

であった．これは，身元確認というプロセスが技術でもなく，また運用管理としてもこれま

でに知見が少なかったために分析しにくかったという事情もあると思われる．提案は，アイ

デンティティ管理の規模とコストを軸としたコスト評価モデルである．コスト削減のために

は，どの程度の規模に拡大することでコストメリットが得られるか，現状の規模でコストメ

リットを出すには身元確認をどの程度のコストに抑えればよいかといった改善・検討に有効

である．

6.2 本研究のまとめ

ID発行において身元確認はコストインパクトが大きく，特に身元確認を厳密にするほど

コストは増える．ID発行の役割は SPから独立して一部の IdPに収束していくものと期待さ

れるが，依然 ID発行を分離せずに自前で行っている SPは多いし，リスク面でもサイバー・

フィジカル融合は進むと考えられており，高い保証レベルの身元確認を低コストに実現する

ことは喫緊の課題と言える．

身元確認を簡易にすればコストインパクトを減らせることは定性的に明らかだが，身元確

認を簡易にすることなくコストを減らすことが難しい，即ち保証レベルに依らないコスト評

価モデルが不在という課題があった．

この課題に対して，マイナンバーに強く期待するところは大きいが，マイナンバーが扱う

属性情報や活用範囲は限定的であることから，必ずしも汎用的な解決策になるものではな

い．また，マイナンバーそのものも身元確認を必要とする認証基盤のひとつであり，その運

用モデルがコスト合理的かどうかを適切に評価できる必要があるはずである．

本研究では，この課題を解決するために，商用認証局のサーバ証明書発行における身元確

認スキームを題材として調査分析を行い，身元確認にかかるコスト構造の分析と，コスト合

理的な身元確認スキームの設計手法を検討し，最終的に保証レベルに依らないコスト構造の

定量的評価モデルを確立した．4章では，サーバ証明書を事例として，運用コストを合理化

しつつ保証レベルを確保する身元確認スキームの設計手法について検討を行った．商用認証

局におけるサーバ証明書発行の際の身元確認スキームを調査し，身元確認のコスト因子を明

らかにした．これらのコスト因子をもとに身元確認スキームの設計手法の検討を行い，国立

情報学研究所の UPKIサーバ証明書プロジェクトにおいて設計手法の実装・評価を行った．

この身元確認スキームにより同プロジェクトでは年間 1.8億円の費用削減効果を得て，平成

27年度からの事業化が確定するなど本研究が実用化に大きく寄与したと言ってよい．5章で

は，4章で明らかになったコスト因子のうち，保証レベルに影響しないコスト因子のみを用
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いて，身元確認のコスト構造を定量的評価モデルを提案した．これによって，保証レベルを

変更せずに身元確認のコスト評価を行うことが可能となる．このコスト構造モデルを実際に

いくつかの事例に当てはめることでモデルの妥当性を実証評価した．さらにこのコスト構造

モデルの応用例として，今後活用と普及が大きく期待されているマイナンバーのコスト評価

について考察可能性を示し，本研究が身元確認を必要とする様々なシステムに広く適用可能

なモデルであることを示した．
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