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内容梗概

World Wide Webを通じて提供／利用／仲介されるWebサービスは，急速に変化す
る社会環境に適応できる柔軟な情報システムを構築するための，基本的な基盤と考え
られている．例えば，旅行代理店システムでは，Webサービスとして提供されている
ホテル予約機能を呼び出して利用することで，ホテルの予約をユーザに仲介すること
ができる．このように構成されたシステムは，呼び出すWebサービスを変更すること
でホテルの追加や削除に対応できる，部屋の提供条件の変更などにWebサービスを提
供する側で対応できる，などの特徴を持つ．また，このシステムが旅行代理店機能を
Webサービスとして提供することによって，他のシステムに構成要素として組み込ま
れることも可能である．しかしながら，システムが複雑になるにつれて全ての構成要素
を把握することが困難になり，ホテル予約サービスが当初の設計意図とは異なる使わ
れ方をされる場合も起こり得る．このようにして構成されるシステムは，異種かつ自
律的な要素から成りシステムの構成が動的に変化するオープンなシステムであり，堅
牢なシステムを開発するための技術は未だ研究途上にある．特に，システムの構成要
素となるWebサービスやユーザ（以下ではまとめてプレイヤと呼ぶ）を他のプレイヤ
の不正なアクセスから守るアクセス制御は，不正利用や情報漏えいを防ぐために不可
欠であるが，システムの柔軟性を損なうことのないアクセス制御ポリシをどのように
設計し，それを実現する仕組みをどのように作るかは，課題のまま残されている．
従来から，多くのアクセス制御モデルが提案されているが，オペレーティング・シ

ステムなどにおける計算資源へのアクセス制御を起源とするため，中央集約的な管理
機構を持たないオープンなシステムには適用できない．また，実社会の構造に適合す
るアクセス制御モデルとして広く知られ標準化されているRole Based Access Control

モデル（RBACモデル）でも，任意の時点で全てのプレイヤを一意に識別できること
が前提となる．さらにRBACモデルでは，RBACによって制御されたシステムを別の
RBACによって制御されたシステムの一部として取り込む場合のアクセス制御を，プ
レイヤの一意性を保つためにシステム全体についてRBACを構成し直すことなしには
取り扱うことができない．このように，オープンなシステムにおけるアクセス制御の
問題は未解決である．
本研究では，上記の問題を解決するために，オープンなシステムのためのアクセス

制御モデルとして COAC（Community Oriented Access Control）モデルを提案する．
COACモデルでは，システムに関わるプレイヤの集まりをコミュニティと呼び，コミュ
ニティに対してアクセス制御ポリシを設定する．より詳細には，コミュニティは，シス
テムの中で担う役割（以下ではパートと呼ぶ）毎に集めたプレイヤの集まり（プレイ
ヤの集まりの集まり）である．コミュニティのアクセス制御ポリシは，各々のパートに
属するプレイヤ間のアクセス許可を定め，各パートのプレイヤに強制される．すなわ
ち，COACモデルでは，コミュニティのアクセス制御ポリシを，パートに基づいて規
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定する．また，COACモデルでは，１つのシステムを別のシステムの要素として組み
込むことを，各システムに対応するコミュニティのアクセス制御ポリシの間に対応関
係を与えるポリシ（連合のポリシ）に基づくコミュニティの連合とみなす．連合のポリ
シは，異なるコミュニティのパート間に対応関係を与える．先述の例では，ユーザが属
するパート，旅行代理店システムが属するパート，ホテル予約サービスが属するパート
から成るコミュニティを構成し，プレイヤ間で許可するアクセスをパートの関係とし
て表現する．その結果，コミュニティのアクセス制御ポリシは不変のまま，ホテル予
約サービスを追加あるいは削除することができる．また，旅行代理店機能をWebサー
ビスとして提供して他のシステムに組み込む場合，例えば旅行代理店サービスを利用
するシステムが属するコミュニティのパートとユーザのパートを連合のポリシで対応
付け，後者を前者にも拡張したアクセス制御ポリシを設定することで，各システムを
利用するプレイヤのレベルで再構築をすることなくアクセス制御ポリシを拡張できる．
また，本研究ではCOACモデルのコミュニティを実現する論理的なシステム・アー
キテクチャを示し，その中のアクセス制御機構を設計するためのCOACフレームワー
クを提案した．システム・アーキテクチャは，各パートに属するプレイヤのメッセー
ジ送受信を制御するアクセス・コントローラと，連合するコミュニティ間のメッセー
ジ送受信を制御するバウンダリ・コントローラから構成される．COACフレームワー
クは，コミュニティのアクセス制御ポリシにしたがうプレイヤの間のメッセージ送受
信を，メタ階層構造を持つモデル記述言語を使って多階層で表現するためのフレーム
ワークであり，コミュニティの連合とアクセス制御ポリシの実現のための基本構造を
与える．COACフレームワークのメタ階層の中で，上位階層は下位階層のメッセージ
送受信を監視し，コミュニティのアクセス制御ポリシに違反するメッセージ送受信を
拒否する機能を担う．したがって，COACフレームワークの下位階層にはパートに属
するプレイヤが行うメッセージ送受信を記述し，上位階層には論理的なアクセス制御
機構を記述して，下位のメッセージ送受信がコミュニティのアクセス制御ポリシにし
たがうことを示すことで，そのアクセス制御機構はコミュニティのアクセス制御ポリ
シを実現することが検証できる．なお，上位階層の機能は，システム・アーキテクチャ
においてアクセス・コントローラおよびバウンダリ・コントローラの機能に対応する．

COACモデルは，アクセス制御ポリシと連合のポリシをパート間の関係に基づいて
形式化したモデルであり，連合によってできたコミュニティのアクセス制御ポリシが
各コミュニティのアクセス制御ポリシと整合することを検証するための基盤を与える．
COACモデルでは，個々のプレイヤはアクセス制御ポリシには現れない．したがって，
各々のプレイヤを一意に識別する必要はなく，オープンなシステムに適合するアクセ
ス制御ポリシの構築が可能となった．ホテル仲介システムと航空券仲介システムを結
合するケーススタディを通じて，COACモデルの妥当性と，単純なコミュニティから
複雑なコミュニティを構成する連合の有効性を確認した．また，コミュニティのアク
セス制御機構がCOACフレームワークを使って記述され，かつ，連合による結合が柔
軟に行われ得ることを確認した．COACモデルではパートを通じてプレイヤのアクセ
スを制御するため，RBACモデルのように個々のプレイヤを対象とするアクセス制御
は行えないが，ケーススタディの範囲では支障はなかった．現在の段階では，COAC

モデルによるコミュニティの連合はパートの間に１対１ないし１対ｎの対応関係を設
定できるときにのみ可能である．しかし，現実のシステムで詳細なアクセス制御を行
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う場合にはパート間に明確な対応関係がないことがあり，その場合にも適用できるよ
うCOACモデルを拡張することは今後の課題である．
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Abstract

The Web services, that enable to provide, to use, and to mediate services on the

World Wide Web, are thought to be the basic components for constructing informa-

tion systems that can be quickly adapted to the changes of the real world. For example,

consider a travel agency system which offers customers hotel reservation services and

uses hotel reservation functions provided by cooperating hotels as Web services. Such

system has strong points: 1) new hotels can be easily added to the reservation services

by modifying Web services used in the system, 2) the change of conditions of the hotel

rooms can be managed by the providers of Web services. Further, other systems can

use the travel agency system if it provides its travel agency function as a Web service.

However, as the system becomes complicated, it becomes difficult to grasp all compo-

nent Web services. Consequently, the hotel reservation services may be used in the way

that does not consistent with the intention of its designer. The systems constructed

in this way are in open environments that the components involved are heterogeneous

and autonomous, and the system configurations can change dynamically. The meth-

ods for developing robust systems in open environments are still under research and

development. Especially, the access control between components such as Web services

and users (in the following, I call such components players) is indispensable in order to

prevent illegal usage of services and information leakage. But the method for design-

ing access policies that do not spoil the flexibility of the system and the method for

implementing such policies are not provided.

In the past 30 years, many access control models are proposed. Since they are aiming

at controlling the access to the resources managed by operating system, they are not

appropriate for the systems in open environments that do not have central control

mechanisms. For example, the Role-based Access Control (RBAC) model, which is

widely accepted as the access control model that conforms to the structure of real

society and standardized by America National Standard Institute, is based on the

assumption that all players can be uniquely identified at arbitrary time. Furthermore,

RBAC model cannot manage the access control policy of the system, which involves the

subsystems each has access control policy, without reconstructing whole access control

policy in order to maintain the identity of players. The problem of access control for

the systems in open environments is unsolved.

In this paper, I propose the Community Oriented Access Control (COAC) model,

which is an access control model for the systems in open environments. In COAC

model, the collection of players involved in the system is called community, and the

access control policy is assigned to the community. A community is a collection of
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players that play roles (in the following, I call such roles parts) such as provider of a

service, user of a service, mediator of a service, etc. The community’s access control

policy defines the access permissions between players of different parts. Accordingly,

community’s access control policy is represented based on the parts. Combining sys-

tems to make a larger system is regarded as the federation of communities. The access

control policy of the community formed by the federation is described according to

the policy of federation that gives the correspondence relationship between the access

control policies of communities. The policy of federation is represented as the cor-

respondence relationships between the parts of different communities. For the travel

agency system, a community is formed which consists of the part of system users, the

part of travel agency system, and the part of hotel reservation Web services. The ac-

cess control policy of the travel agency community is represented as the accessibility

relationship between parts and defines the access permissions between the players of

different parts. Therefore, the administrator of the travel agency system can add new

hotels to the reservation services without changing the community’s access control pol-

icy. To use the travel agency system in a larger system, the administrator may extend

the community’s access control policy by corresponding the part of the travel agency

system users and the part of the larger system, i.e. regarding the larger system as a

user of the travel agency system. In this way, the access control policy of federated

community can be obtained without reconstructing the policy of each community in

the level of each player.

For realizing the community of the COAC model, I show logical system architecture

of the community and propose the COAC framework that is a framework for designing

access control mechanism in the system architecture. The access control mechanism

consists of the access controllers and the boundary controllers. Each access controller

controls the message transfer of the players of each part, and each boundary controller

controls the message transfer between federated communities. The COAC framework

provides a method for describing the model of message transfer between players that are

compliant with the community’s policy. The model is represented by hierarchical layers

of message transfer and supplies the basic structure for implementing the access control

policy of each community and their federation. In the hierarchy of message transfer

layers, the upper layer observes the message transfer of the lower layer and rejects

message which violates the community’s access control policy. Therefore, by describing

logical access control mechanism in the upper layer and showing that the message

transfer of the lower layer is compliant with the community’s access control policy,

the system designer can verify whether the access control mechanism implements the

community’s access control policy. The access controllers and the boundary controllers

of the system architecture implement the functions described in the upper layer.

The COAC model is a formal model of the communities’ access control policies and

the policy of their federation, and provides a basis for verifying that the access control

policy of the federated communities is consistent with the access control policy of each

community. The access control policy of community and the policy of federation are
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not represented as the accessibility relationships between players but represented as

the accessibility relationships between parts. The COAC model enables to describe

access control policy that can be applied to the system in open environments, since it

is not necessary to identify each player uniquely. The case study of combining a hotel

mediation system and an air ticket mediation system shows the propriety of the COAC

model and that the access control mechanism of the community which can be combined

easily with that of federating community is described by using the COAC framework.

Also the case study shows the advantage of the model in forming a complex community

from the federation of simpler communities.

Since the access control policy in the COAC model is represented independent of the

individual players, it is impossible to represent the access control policy with constrains

of player level that the RBAC model provides. However, the constraints of player level

are not required in the domain of the case study. At present stage, the federation of

communities can be handled in COAC model only if one to one or one to N correspon-

dence between the parts of federating communities exists. But, there are cases that

the clear correspondence between parts cannot be found in real systems. The future

work is to extend the COAC model to be applicable to such cases.
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1

第1章 序論

本章では，まず 1.1節で研究の動機を述べる．コミュニティの概念を 1.2 節でイン
フォーマルに導入し，その実現について 1.3 節で述べる．1.4 節では本研究の目的を述
べ，次章以下の構成を示す．

1.1 研究の動機
ネットワークを通じたサービス提供／利用／仲介の発達は，私たちの生活を大きく

変えつつある．既に，多くの人々は日常的にネットワークを通じて情報を入手し，商
品を購入し，あるいは旅行を手配している．このような技術には，より高度で複雑な
サービスを，より多くの人々が簡単に安心して利用できる方向へと発展を続けること
が期待されている．

World Wide Web上でサービスとして提供されるソフトウェアの機能はWebサービ
スと呼ばれ，急速に変化する社会環境に適応できる柔軟な情報システムを構築するた
めの，基本的な構成要素とみなされている．Webサービスを使って構成されたシステ
ムは，サービスを単位とする機能の変更に容易に対応できる．さらに，システムが提
供する機能自体をWebサービスとして提供することで，より複雑なシステムの一部と
して組み込まれることも可能である．
このようなシステムは自律的な参加者から構成されるオープンなシステムであり，こ

のことがサービスの多様性と変更に対する柔軟性を生み出している．その反面，中央
集約的な管理が困難であることから，参加者が予想しないアクセスや，悪意ある参加
者による不正利用の危険にもさらされている．堅牢なオープンなシステムを開発する
ための技術は，未だ研究開発の途上にある．特に，参加者やサービスを不正なアクセ
スから守るアクセス制御は不可欠であるにもかかわらず，システムの柔軟性を損なう
ことのないアクセス制御ポリシをどのように設計し，それを実現するしくみをどのよ
うに作るかは，課題であった．Webサービスを使って構成されるシステムの，このよ
うな課題を解決するため，本研究では一定のポリシにしたがう参加者から成るコミュ
ニティを想定し，コミュニティ内の参加者のためのアクセス制御ポリシと，コミュニ
ティを実現するための設計手法を提案する．

1.2 コミュニティ
コミュニティは，ネットワークの中から信頼できる参加者を見つけ出し，安心でき

るサービスの提供／利用を行うための枠組みの一つである [57]．参加者がコミュニティ
に加わる際に，コミュニティの他の参加者との間に適用される一連の契約を包括的に
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結ぶことにより，コミュニティ内では参加者を相互に信頼することが可能になる．この
ような包括的な契約はコミュニティの参加者の変動に関わりなく適用されるため，以
下ではこれをコミュニティのポリシと呼ぶ．コミュニティとして以下の性質を持つも
のを考える．

• コミュニティは，ポリシにしたがう参加者のみによって構成される

• 参加者はコミュニティのポリシによって緩やかに束縛されるが，自律的にふるま
うことができる

• コミュニティは，他のコミュニティと結合して拡張し得る

コミュニティの結合による拡張を，本論文ではコミュニティの連合と呼ぶ．連合した
コミュニティでは，あるコミュニティに属する利用者は，連合先のコミュニティに属す
る提供者からのサービスを受けることができる．個々のコミュニティのポリシが，連
合したコミュニティのポリシにおいてどのように扱われるかは，連合する際に規定す
るべきである．例えば，あるコミュニティが利用者保護のために利用者と提供者の直
接のアクセスを禁じ，利用者へのサービス提供を仲介者が代行することをポリシとし
ているならば，連合先のコミュニティの提供者との間でも直接的なアクセスが禁止さ
れるのは自然であろう．コミュニティがどのように連合するかを規定する規則を，以
下では連合のポリシと呼ぶ．
コミュニティのポリシで規定される内容は，そのコミュニティの性質を反映して，さ
まざまであると考えられる．例えば，商取引のコミュニティでは支払や返品の方法が規
定されているかもしれないし，情報共有のコミュニティでは書き込みのマナーが規定さ
れているかもしれない．これらのポリシのあるものは形式的に記述し参加者がポリシ
を遵守していることを機械的に検証し得るであろうし，あるものは記述は可能でも機
械的な検証は困難であるかもしれないし，さらには参加者の暗黙の了解に基づくため
記述することさえ困難なものもあるかもしれない．本研究ではコミュニティ内の参加者
のアクセス制御に関する，形式的な記述と検証が可能なポリシに焦点をあて，オープン
なシステムのためのアクセス制御モデルとして COAC（Community Oriented Access

Control）モデルを提案する．

1.3 コミュニティの実現
オープンなシステムでは，システムに関する情報が完全ではないため構成要素の変

化を予め知る事はできない．したがって，各構成要素は自己をとりまく他の構成要素
（以下では環境と呼ぶ）の変化を前提とし，変化に対して自己を調整しつつ動作を継続
する必要がある．オープンなシステムのモデルとして，アクターやエージェントによ
るモデル [1, 19, 56]が知られている．これらのモデルでは，構成要素は以下のように特
徴付けられる．

• 他の構成要素とは独立に機能する．

• 相互にコミュニケーションする．
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• コミュニケーションを通じてゴールを達成する．

• コミュニケーションを通じて環境に適応する．

ソフトウェア開発の面からは，このようなシステムは開発と運用の区分があいまい
で，連続的に変化するシステムであると言える．ここで特徴的な点は，システムの開
発と運用が同時に行われることであり，システムの変更によって動作中のソフトウェ
ア・モジュールが受ける影響の少ないシステム構成が求められる．従来のシステム開
発技術は環境の変化を前提としないため，システムの変更によって影響を受ける部分
とそうでない部分が設計段階では明確に区分されず，連続的に変化するシステムの開
発には適していない．
本論文では，アクセス制御ポリシに基づくコミュニティを実現するための論理的な

システム・アーキテクチャを示し，その中のアクセス制御機構を設計するためのフレー
ムワークとしてCOAC（Community Oriented Access Control）フレームワークを提案
する．このフレームワークを記述するため，エージェントと場の概念に基づくモデル
記述言語を採用する．この言語に求められるのは，以下の性質である．

• 記述の単位の独立性が高いこと

• 環境の変化への適応を記述できること

• 個々の記述単位の機能から大域的な性質を導出できること

1.4 本研究の目的
コミュニティの参加者の間のアクセス制御を実現するためには，以下の項目を明ら

かにする必要がある．

• コミュニティのアクセス制御ポリシは，どのように規定されるのか

• コミュニティの連合のためのポリシは，どのように規定されるのか

• 参加者の間のアクセス制御は，どのような仕組みによって実現されるのか

ここで，オープンなシステムの特性から，コミュニティのアクセス制御ポリシは各々の
参加者には依存しないで規定される必要がある．また，連合のためのポリシは，連合
する各コミュニティのアクセス制御ポリシに基づいて規定されなければならない．
本研究のゴールは，このような課題を解決し，セキュリティ技術，ソフトウェア工

学，マルチエージェント技術の視点から，アクセス制御ポリシにしたがうコミュニティ
の構築手法を明確にすることにある．このための大きな要素は，次の２点である．

• 自律的な参加者から構成されるコミュニティのためのアクセス制御モデル

• コミュニティを実装するためのシステム設計手法
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本論文では，まずコミュニティ内の参加者間のアクセス制御ポリシ・モデルを提案す
る．次に，コミュニティを実現する論理的なシステム・アーキテクチャを示し，コミュ
ニティのアクセス制御機構を上記のアクセス制御ポリシ・モデルに基づいて設計する
ためのフレームワークを提案する．
以下，本研究の背景となる関連研究を 2章でサーベイする．3章で本研究で提案する
アクセス制御モデルであるCOACモデルを定義し，コミュニティの連合におけるアク
セス制御ポリシの分離について述べる．4章ではオープンなシステムのモデル記述言語
を導入し，コミュニティの実現モデルを記述するためのフレームワークであるCOAC

フレームワークを，この言語を使って5章に示す．COACモデルとCOACフレームワー
クに基づくケーススタディを，6章に示す．7章では，COACモデルと COACフレー
ムワークを評価するとともに，関連研究と比較する．8章では本研究をまとめ，今後の
課題について述べる．
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本章では，サービス・コミュニティのアクセス制御ポリシを考える上で，背景とな
る技術について論じる．まず，2.1 節でセキュリティ・ポリシ・モデルをサーベイし，
Role Based Access Control（RBAC）モデルを紹介する．また，2.2 節でWebサービ
ス技術を列挙するとともに，それらを使ってシステムを構築するための開発指針であ
るサービス思考アーキテクチャを紹介する．

Webサービスのためのアクセス制御モデルについては，近年さまざまな研究がなさ
れている． 2.3節では，本研究の関連研究となるWebサービスのためのアクセス制御
モデルをサーベイし，2.4節でサービス・コミュニティのアクセス制御の課題を位置づ
ける．

2.1 セキュリティ・ポリシ・モデル
情報システムのセキュリティ・ポリシの研究は，軍用システムのためのセキュリティ・

ポリシから，商用システムのためのセキュリティ・ポリシへと拡大されてきた．対象と
するシステムの性格によって，要求されるセキュリティ・ポリシが異なるため，それら
を表現するために様々なセキュリティ・ポリシ・モデルが提案されている．この節では，
代表的なセキュリティ・ポリシ・モデルを示す．

2.1.1 セキュリティ・ポリシ

情報システムのセキュリティは，秘匿性（confidentiality），完全性（integrity），可
用性（availability）の３要素を基礎とする．秘匿性は，情報が特定のユーザには開示さ
れないことである．完全性は情報が信頼できることであり，情報が不適切な変更を受
けないことを意味する．可用性は，ユーザが必要なときにアクセスできることである．
文献 [9]では，これらは次のように定義される．

秘匿性 X を実体の集合，I を情報とするとき，X の全ての要素が I に関する情報を
得ることができないならば，I はX に対して秘匿性を持つ．

完全性 X を実体の集合，I を情報または資源とするとき，X の全ての要素が I を信
頼するならば，I はX に対して完全性を持つ．
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可用性 X を実体の集合，I を資源とするとき，X の全ての要素が I にアクセスでき
るならば，I はX に対して可用性を持つ．

セキュリティ・ポリシは，システムの状態をセキュアな状態とセキュアでない状態に
分離する言明であり，これらの３つの側面に関わる．セキュリティ・ポリシのうち，秘
匿性に関わるものは秘匿性ポリシ，完全性に関わるものは完全性ポリシと呼ばれる．
セキュリティ・ポリシが利用するアクセス制御には，次の２種類がある．

• 強制アクセス制御（mandatory access control）

• 任意アクセス制御（descritionary access control）

強制アクセス制御では，オブジェクトへのアクセスがシステムによって規定され，ユー
ザはそれを変更することができない．これに対し，任意アクセス制御ではオブジェク
トへのアクセスの可否をユーザがユーザが設定することができる．ここで，システム
の安全性を，任意アクセス制御を含むシステム一般について判定する問題は，決定不
能であることがHRUモデル [18]によって示された．一方，任意アクセス制御を含む場
合でも，個々のシステムに関してシステムの安全性を判定するアルゴリズムは存在す
ることが，Take-Grantモデル [23]によって示された．

2.1.2 秘匿性ポリシ・モデル

秘匿性ポリシは，情報の不正な開示を防止する．ADEPT-50の最高水準
点（High-Water Mark）[55]モデルや，Bell-LaPadulaモデル [5, 6]が代表的なモデル
であり，軍の階級に対応する機密情報の取り扱いをモデル化することができる．

Bell-LaPadulaモデルは，多階層（multilevel）セキュリティ・ポリシの代表的なモデ
ルであり，アクセスの主体および対象を線形順序関係にある階層に分け，階層構造に
基づいてアクセスを制限する．また，Bell-LaPadulaモデルは任意アクセス制御と強制
アクセス制御を併用するモデルであり，強制アクセス制御によって制限されない限り，
任意アクセス制御によってアクセス可否を設定することができる．Bell-LaPadulaモデ
ルの目的は，主体の階層より上位にある対象への読み出しアクセスを禁止すること，す
なわち上位階層の情報が下位階層へ流れるのを禁止することである．これは，次の２
つの特性によって定義される．

• シンプル・セキュリティ特性（simple-security property）　
主体は，対象が同じまたは下位の階層にあり，かつ対象に対して任意読み出しア
クセスを持つならば，対象を読み出すことができる．

• ＊特性（star-property）
主体は，対象が同じまたは上位の階層にあり，かつ対象に対して書き込みアクセ
スを持つならば，対象に書き込むことができる．

シンプル・セキュリティ特性と＊特性が共に成り立つシステムを，セキュア・システム
とする．セキュア・システムにおいて，セキュアな初期状態から，シンプル・セキュリ
ティ特性および＊特性を保持した状態遷移によって遷移した状態はセキュアであるこ
とが，証明できる．



2.1. セキュリティ・ポリシ・モデル 7

2.1.3 完全性ポリシ・モデル

完全性ポリシは，データの不正な変更を防止する．軍用システムのセキュリティに
おいて秘匿性は優先度の高い側面であるのに対し，商用システムのセキュリティにお
いて完全性は優先度の高い側面である．代表的な完全性ポリシ・モデルには，Bibaモ
デル [8]，Clark-Wilsonモデル [13]，LOMACモデル [17]がある．

Bibaモデルは，情報の不正な変更を禁止するためのポリシ・モデルを提供する．Biba

モデルも多階層セキュリティ・ポリシ・モデルであり，ユーザおよびデータを完全性階
層に分割して，下位階層のデータが上位階層のデータを汚染しないように情報フロー
を制御する．Bibaモデルの規則は，次の３つである．

• 主体は，対象が同じまたは上位の階層にある場合に限って，対象を読み出すこと
ができる．

• 主体は，対象が同じまたは下位階層にある場合に限って，対象を変更することが
できる．

• 主体は，対象が同じまたは上位の階層にある場合に限って，対象に書き込むこと
ができる．

対象 o1 から on+1(1 < n)へ情報フローがあるとき，すなわち主体 s1...sn が存在して
si(1 6 i 6 n)が oi を読み出し oi+1を変更するとき，Bibaモデルの規則によって o1は
on+1より上位階層にあることが証明できる．

2.1.4 混成型ポリシ・モデル

Bell-LaPadulaモデルと Bibaモデルは，各々秘匿性と完全性の一つの側面のみを対
象としており，主体は Bell-LaPadulaモデルでは秘匿性階層の下位，Bibaモデルでは
完全性階層の上位の対象を読み出すことができる．しかし，多くのシステムでは秘匿
性と完全性の両側面が求められ，これらのポリシ・モデルでは不十分である．Chinese

Wallモデル [11]とRole-based Access Control（RBAC）[2, 15, 16, 45]モデルに代表さ
れる混成型ポリシ・モデルは，秘匿性と完全性の両側面を提供する．

Chinese Wallモデルは，利害の衝突（conflict of interest）を含むポリシを記述する
ことができる．基本的な構成要素は，次の３つである．

• オブジェクト
企業に関する個々の情報

• 企業データセット
１つの企業に関するオブジェクトの集合

• 利害衝突クラス
競合企業のデータセットの集まり

Bell-LaPadulaモデルのシンプル・セキュリティ特性に対応して，Chinese Wallモデル
では次のいずれかの場合に限って主体 S は対象O を読み出すことができる．
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• O が，S が既にアクセスした対象O ′と同じ企業データセットに属している場合

• Oが，Sが読み出した全ての対象O ′とは異なる利害衝突クラスに属している場合

また，＊特性に対応して，次の条件が満たされるときに限って S はOを書き込むこと
ができる．

• S がO を読み出すことが許可される．

• 全ての対象O ′について，SがO ′を読み出せるならば，OとO ′は同じ企業グルー
プに属している．

RBACモデルは，セキュリティ・ポリシの各要素を役割（role）を使って表現する．
RBACモデルについては，2.1.5節で述べる．なお，NISTのRBACモデル [2, 15]では，
ユーザは強制アクセス制御によって制御される．アクセス制御ポリシの管理は，モデ
ル上には陽に現れない暗黙の管理者によって行われる．一方，Sandhu他 [45]では，ア
クセス制御ポリシの管理自体もRBACによって制御される．

2.1.5 RBACモデル

RBACのアイディアは，主体が担う役割（ロール）に基づいて，対象に対するアク
セスを制御することにある．ロールの概念は，以前からさまざまなアプリケーション
やデータベースの特権管理において用いられてきた．RBACモデルは，これらを抽象
化して個々のアプリケーションとは独立な一般的なモデルへと統合したものと位置付
けられる．

RBACのリファレンスモデルは，ANSI標準 [2]で形式仕様記述言語を使って定義さ
れた．しかし ANSI標準の記述には誤りが含まれているため，誤りを修正して書き直
したリファレンスモデルを，付録Aに示す．

RBACの基本的な構成要素は，次の４つである．

• ユーザ

• ロール

• 操作

• 対象

ユーザは人間あるいは計算機やエージェントなどであり，ロールは組織内で与えられ
る権限や責任の観点からユーザに割り当てられる職責である．操作は，起動されると
ユーザのために何らかの機能を提供する実行形式のプログラム，対象は操作が加えら
れる相手である．ファイルやディレクトリなどの情報を格納するもののほかに，プリ
ンタやディスクスペースなどの消費されるシステムリソースも，対象である．保護さ
れた対象に対して操作の実行を許すことを，許可と呼ぶ．RBACは基本的に，

• ロールに割り当てられたユーザ
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• ロールに割り当てられた許可

によって定義される．ユーザと許可がロールを経由して結合されることにより，ユー
ザへの許可の割り当てが柔軟に行われる．

ANSIのRBACモデル [2]では，CoreRBACおよび，CoreRBACをベースに他の３
つの要素を組み合わせて拡張したモデルが規定されている．

1. CoreRBAC

CoreRBACは，RBACの基本概念である以下の項目を規定する．

• ユーザにはロールが割り当てられる

• ロールには許可が割り当てられる

• ユーザは，ロールのメンバとなることで許可を獲得する

CoreRBACには，以下の項目が要求として含まれる．

• ユーザとロールの間および許可とロールの間の関係が多対多であることを
許す．

• 特定のユーザに割り当てられたロールを決定したり，特定のロールが割り当
てられたユーザを決定する，ユーザ－ロール検査を含む．

• ロールの選択的な開始や終了を許す，セッションの概念を含む．

• ユーザが複数のロールに与えられた許可を同時に行使することを許す．

2. 階層的RBAC

階層的 RBACは，ロールの間に階層関係を導入する．階層はロールの間の半順
序関係であり，下位のロールに与えられた許可が上位のロールにも与えられると
ともに，上位のロールのユーザメンバーシップが下位のロールにも与えられる．
ANSI標準では，次の２種類のロール階層を認める．

• 無制限階層的RBAC

ロール階層として，任意の半順序関係を許す．

• 制限つき階層的RBAC

ロール階層に制約を課す．

3. 責務関係の静的な分離（SSD）
責務関係の静的な分離は，ロールへのユーザの割り当てを制約する．SSDは，２
つ以上のロールからなる集合と，そのうちユーザに同時に割り当てることが禁止
されるロールの数を示す２以上の数によって規定される．

4. 責務関係の動的な分離（DSD）
責務関係の動的な分離は，ユーザが開始できるロールにセッションに基づく制約
を設けることで，ユーザが利用できる許可を制約する．
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SSDは，潜在的に責務の衝突を起こす可能性があるロールに，ユーザが割り当てられ
るのを排除する．例えば，一人のユーザが経理関係のロール４つのうちの３つ以上に
割り当てられてはならない，というポリシは SSDを使って表現することができる．一
方DSDは，セッションの中で同時に開始すると責務の衝突を起こすロールに，ユーザ
が割り当てられるのを排除する．ここで，DSDはこれらのロールが同一セッションで
開始されることを排除するのであり，これらのロールが一人のユーザに割り当てられ
ること自体は排除しない．その意味で，SSDはDSDよりも強い制約である．

2.2 ネットワーク上のサービス
この節では，ネットワーク上のサービス提供／利用に関する現在の技術を，システム

を構成する要素技術と，それらを使ったシステム構築技術の２つの側面から，サーベイ
する．まず，Webサービスのための主な標準技術を，2.2.1節に列挙する．次に，Web

サービスを使ってシステムを構築するための開発指針となる SOA（Service Oriented

Architecture）について，2.2.2節にまとめる．

2.2.1 Webサービス

インターネットの拡大，高性能な計算機の遍在化，プラットフォームや計算機言語
に依存しないメッセージング技術の登場により，個々のシステムやソフトウェアの構
成に依存しない「サービス」[52] をネットワークを通じて提供／利用する，Webサー
ビスが実現しつつある．Webサービスを使って構成されるシステムは，関係する構成
要素が異種（heterogeneous）かつ自律的（autonomous）であるとともに，システムの
構成が動的に変化し得るという意味で，オープンなシステムである．Webサービスの
アーキテクチャには，一般に次の３種類の参加者が関与する．

• サービスの提供者

• サービスの利用者

• サービスの仲介者

サービスの仲介者は，提供されるサービスに関する情報を管理し，利用者の要求に適
合するサービスを仲介する．これら３者の間を結ぶための基本技術として，次の３つ
が広く知られている．

• XML/SOAP

参加者間でデータを交換するための共通言語と手続きを提供する．

• WSDL

サービスに関する情報を表現する枠組みを提供する．

• UDDI

サービスに関する情報のリポジトリを提供する．
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XML

XML（eXtensible Markup Language）[66]はHTML（HyperText Markup Language）
の拡張であり，記述の構造を規定するタグを必要に応じて定義することができる点で，
HTMLとは異なる．記述の構造を明示的に規定できることから，XMLはアプリケー
ションによって機械的に処理することができる．このため，Web上でデータを交換す
るための基盤となる記述言語として利用されている．

SOAP

SOAP（Simple Object Access Protocol）[60]は，構造を持つデータを分散環境の
もとで交換するためのプロトコルを提供する．SOAPは HTTP（Hypertext Transfer

Protocol）などのWebの標準プロトコルを利用するため，Web上でXMLメッセージ
を交換するためのプロトコルとして広く使われている．

WSDL

WSDL（Web Services Description Language）[63]は，ネットワーク・サービスを記
述するための言語を提供する．WSDLは XMLを使って定義された言語であり，Web

サービスに関する情報をWeb上で交換するための基盤を与える．

UDDI

UDDI（Universal Description, Discovery, and Integration）[61]は，Webサービスの
提供者がサービスに関する情報を公表し，利用者がサービスを発見するための方法を
提供する．

WSCI

WSCI（Web Services Choreography Interface）[62]はXMLベースのインタフェース
記述言語であり，相互にインタラクションを行うWebサービスのメッセージ・フロー
を記述する言語を提供する．WSCIはWSDLとともに機能し，Webサービスの観測可
能な振る舞いを記述する．

BPEL4WS

BPEL4WS（Business Process Execution Language for Web Services）[58]は，ビジ
ネス・プロセスとインタラクション・プロトコルを形式的に規定する方法を与える．
BPEL4WSでは，WSDLで記述された情報に基づいて，複数のWebサービスを連携す
るビジネス・プロセス記述言語が提供される．
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セマンティックWeb

セマンティックWeb[7, 24, 40]は，Web上の情報に機械処理可能なメタデータを付与
するための基本的な枠組みを提供する．セマンティックWebはさまざまな技術から構
成されており，その中にはWebサービスでも有効であることが期待される技術も多い．
特にオントロジー技術 [59]は，Webサービスに関する情報に共通の意味を与えるため
の基盤として期待されている [49]．

WS-Security

WS-Security（Web Services Security）[36, 64]は，メッセージの完全性，秘匿性を
実現するための SOAP拡張機能を提供する．WS-Securityではメッセージにセキュリ
ティ・トークンを付与するメカニズムを与え，アプリケーションによる安全な SOAP

メッセージ送受信を可能にする．
OASISのロードマップ [65]によれば，管理ドメイン間にセキュアで相互運用可能な

Webサービスを構成することを目的として，WS-Securityの上位に以下の仕様が定義
される予定である．

• WS-Policy

メッセージ送受信の相手が持つセキュリティ要件を記述するための仕組みを提供
する．

• WS-Trust

セキュリティ・トークンを第３者機関から取得するためのプロトコルを規定する．

• WS-Privacy

プライバシー情報の扱いを規定する．

これらのさらに上位に，連合を扱うための以下の仕様が構成される．

• WS-SecureConversation

メッセージ送受信の相手を相互に認証する方法を規定する．

• WS-Federation

異なる管理ドメイン間で認証情報を交換する方法を規定する．

• WS-Authorization

Webサービスのアクセス・ポリシがどのように規定され管理されるかを記述する．

これらの仕様が標準化されれば，サービス提供／利用／仲介のアクセス制御を実装す
るための基盤技術となる．
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2.2.2 サービス指向アーキテクチャ

実世界のビジネス環境は急速に変化しており，適切なビジネスパートナーと速やかに
ビジネスを開始することが重要になっている．Webサービスは，異種の構成要素を動的
に結合し得る点で，急速に変化するビジネス環境のためのアプリケーション構築の基盤
として有効であると考えられている．ここで，Webサービスは基本的に１つの提供者が
１つのサービスを１つの利用者に提供することを前提としている．したがって，現実の
要求に適合する複雑度を持つシステムを開発し管理するためには，Webサービスの概念
だけでは十分ではない．サービス指向アーキテクチャ（Service Oriented Architecture）
[26]は，現実の要求に適合するアプリケーションを，Webサービスの連携によって構
築するためのソフトウェア・アーキテクチャである．サービス指向アーキテクチャの
目標は，次の２点である．

• オープンなシステムのための柔軟なアプリケーションを可能にする．

• オープンなシステムにおけるアプリケーションの開発と保守の生産性を向上する．

サービス指向アーキテクチャは，次の要素から成るソフトウェア・アーキテクチャで
あると定義される．

• システムの全ての活動を開始／制御する能動的なプレイヤ

• 上位のビジネス概念をカプセル化した機能単位であるサービス

• サービスの発見や，サービスの利用に関する情報を提供するリポジトリ

• プレイヤやサービスを相互に結合するネットワーク

ここで，サービスもシステムに対して能動的に働きかけ得る（サービスが他のサービ
スを利用するなど）ため，本研究ではサービスを含めたシステムの構成要素をプレイ
ヤと呼ぶ．
サービス指向アーキテクチャの基本的な考え方は，マルチエージェント・システム

[10]の考え方と共通する．この意味では，サービス指向アーキテクチャは，標準化され
たWebサービス技術のもとにマルチエージェント・システムを実現するための，シス
テム開発技術と位置づけることもできる．
サービス指向アーキテクチャでは，以下のような要件が規定されている [47] ．

1. 疎結合
構成要素間に密なトランザクション結合がないこと．構成要素をまたがってデー
タの整合性を求めることは，一般に適切ではない．一方，構成要素が高レベルの
契約的な関係のもとに相互作用することは許容される．

2. 実装非依存
構成要素間のインタフェースを規定すべきであり，相互作用する構成要素の実装
の詳細には依存してはならない．特に，特定のプログラミング言語に依存するべ
きではない．
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3. 柔軟な構成
システムは，構成要素の柔軟な動的束縛によって構築されなければならない．言
い換えれば，構成要素が開発過程の後の方で結合されるとともに，構成が動的に
変更可能でなければならない．

4. 長い寿命
オープンなシステムを扱っているので，常に例外処理を扱うことが可能でなけれ
ばならない．このことから，構成要素は関係する例外を検出し，修正動作を行い，
他の構成要素の修正動作に反応するのに十分な時間，存在する必要がある．

5. 粗い粒度
サービス指向アーキテクチャの構成要素は，粗い粒度で理解されるべきである．
すなわち，構成要素の間のビジネスのために本質的な特質によって，動作や相互
作用をモデル化するのがよい．粗い粒度は構成要素間の依存性を縮小し，コミュ
ニケーションをより重要な少数のメッセージに集約する．

6. チーム
計算を中央集約的にまとめる代わりに，計算が自律的な組織によってどのように
実現されるかを考えるのが良い．オープンなシステムにおける計算では，相手に
命令する構成要素の代わりに，チームとして働くビジネスパートナーが重要であ
る．したがって，個々の構成要素ではなく，協調する構成要素のチームがより良
いモデル化の単位となる．

サービス指向アーキテクチャは，オープンなシステムのための開発指針を与える．し
かし，複雑なシステムを開発するためには，Webサービスの個々の要素技術と，それ
を使うための開発指針が提供されるだけでは不十分である．サービス指向アーキテク
チャと整合性があり，システム開発を把握可能な複雑度の部分へと分割する，オープ
ンなシステムのモデルが必要である．

2.3 Webサービスのためのアクセス制御モデル
セキュリティ・ポリシ・モデルの研究成果を，Web上のサービス，情報，リソース
のアクセス管理に応用する研究が，近年盛んに行われている．この節では，その主な
ものを列挙する．これらは本研究の関連研究であり，7.5節で詳細に論じる．

2.3.1 RBAC/Web

RBAC/Web[27, 14]は，World Wide WebのためのRBACの実現であり，Web上で
の権限の管理と権限ポリシの強制のための方法を与える．RBAC/Webは，Web上の情
報へのアクセスを，ユーザに割り当てられたロールに基づいて制御する．ユーザの権
限をロールに基づいて管理することで，機能の変更や拡張に柔軟なシステムを構成す
ることができる．

RBAC/Webでは，ユーザはただ１つのログイン名を持ち，ユーザに割り当てられた
全てのロールを任意の時点で知ることができなければならない．しかし，Webはオー
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プンな環境であることから，その実現は容易ではなく，実装の段階でRBACの各機能
は制限される．また，２つのシステムが連合する際には，連合してできたシステムの
ためにロールを再構成する必要があるとともに，個々のユーザについて割り当てられ
るロールを変更する必要がある．

2.3.2 URA97/WWW

RBAC/Webではユーザを中央集約的に認証する必要があるため，Web上での実装
では各機能が制限される．URA97/WWW [46] は，URA97と呼ばれる管理モデルを
RBAC/Webに適用することで，ユーザへのロール割り当ての非集中的な管理を実現し，
この問題を解決する．

URA97/WWWでは，RBAC/Webのようにユーザへのロール割り当てを中央集約的
に行う必要はない．しかし，ユーザに割り当てられている全てのロールを知ることが
できることを前提としているため，個々のユーザについて割り当てられたロール情報
を管理するサブシステムは連携する必要がある．また，連合の際には個々のユーザに
ついてロールを割り当て直す必要がある．

2.3.3 Web上でのRBAC実現アーキテクチャ

Park他 [42]は，Web上で RBACの実現するため，ユーザに割り当てられるロール
やアイデンティティなどの属性をWeb上で得るアーキテクチャを提案した．
しかし，これらのアーキテクチャにおいてロールは一元的に管理される必要があり，

ロールの変更に対する柔軟性は低い．

2.3.4 I-RBAC

I-RBAC [50] は，ロールの概念に基づくアクセス制御をイントラネット上で実現す
ることを目的としている．I-RBACでは，個々のサーバ上にあるオブジェクトへのアク
セス許可を定めるローカル・ロールと，イントラネット上にあるサーバ全体へのアク
セス許可を定めるグローバル・ロールの２種類のロールが使われる．
ローカル・ロールが各サーバに分散して管理されるのに対し，グローバル・ロール

はイントラネット上で一意に管理される必要があり，各サーバにはそのレプリカが置
かれる．このため，グローバル・ロールあるいはそれを構成するローカル・ロールに
変更が起こった場合には，イントラネット上の全てのサーバのグローバル・ロールを
更新しなければならない．

2.3.5 連合のアクセス制御

データベースの分野では，独立に開発された異種データベースを統合し協調させる
データベースの連合に関する研究の進展とともに，連合したデータベースシステムに
対するアクセス制御の問題が議論されるようになった．
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Taylor他 [51] は，Web上に分散して存在する異種データベースの連合のための，認
証とアクセス制御のモデルを提案した．このモデルでは，一定の契約を結んだ関係者
のコミュニティを前提とし，コミュニティが緩やかに結合した連合を考える．ユーザ
には，コミュニティ内でどのような情報にアクセス可能かを示すプロファイルを割り
当てる．ユーザからのアクセス要求に対して，データベースを管理するゲートウェイ
がプロファイルに基づいてアクセス可否を判断することにより，ユーザ－ロール割り
当てをアクセス対象であるデータベースのゲートウェイで局所的に管理することがで
きる．
ユーザに割り当てられた全てのロールを知るためには全てのゲートウェイを調べる
必要があるため，RBACの責務関係の分離は実現できない．しかし，Taylor他は，連
合データベースの読み取りのみを利用するアプリケーション分野では責務関係の分離
は不要であるとする．一方，ユーザ側ではどのような情報にアクセス可能であるかを陽
に知ることができないため，ユーザはゲートウェイへのアクセスを通じてアクセス許
可を確認する必要がある．ここで，連合関係が変化した際にロールを再構成する枠組
みが提供されていないので，ユーザは必要な情報へのアクセス許可が与えられるゲー
トウェイに到達するまで，連合関係の変化によって再構成されたゲートウェイに順次
アクセスする必要がある．

2.4 未解決の課題
Webサービスのためのアクセス制御は，ユーザやWebサービスを他のユーザやWeb

サービスによる不正なアクセスから守り，不正利用や情報漏えいからシステムを守る
ために必要不可欠である．2.1節のセキュリティ・ポリシ・モデルは，Webサービスの
ためのアクセス制御においても基盤技術となる．
しかし，Webサービスを利用して構成されるシステムはオープンなシステムであり，
全ての構成要素を把握できることを前提とするセキュリティ・ポリシ・モデルをそのま
ま適用することはできない．2.2.2節のサービス指向アーキテクチャの要件から，オー
プンなシステムのためのアクセス制御の要件は，次のように整理することができる．

1. 疎結合について
構成要素間に密な結合を生じさせてはならない．

2. 実装非依存性について
構成要素の実装の詳細に依存してはならない．

3. 柔軟な構成について
構成要素の柔軟な動的束縛を妨げてはならない．

4. 長い寿命について
構成要素が存在する時間アクセスを制御しなければならない．

5. 粗い粒度について
粗い粒度の構成要素のアクセスを制御できなければならない．
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6. チームについて
協調する構成要素のチームを単位とするアクセス制御を行わなければならない．

2.3節に示したように，Web上に構成されるシステムのためのアクセス制御モデルに
ついて様々な提案がなされている．これらのモデルは，上記の要件を部分的に満たす
が，満たされない要件もあり，十分とは言えない．オープンなシステムのためのアク
セス制御において，高い優先度で求められる性質をまとめると，以下のようになる．

• システムを構成する要素に対するアクセスを制御すること

• 中央集約的な管理機構を前提としないアクセス制御であること

• システムの連合に対応できるアクセス制御であること
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第3章 COACモデル

本章では，オープンなシステムのためのアクセス制御モデルとしてCOAC（Commu-

nity Oriented Access Control）モデルを提案し，コミュニティのためのアクセス制御ポ
リシを厳密に形式化する．まず，形式化の基本要素を 3.1 節に列挙する．この基本要素
に基づいて，3.2 節でコミュニティ内のアクセス制御ポリシのモデルを，3.3 節ではコ
ミュニティの連合のためのポリシのモデルを示す．また，サービス仲介の基本パター
ンを対象とした，COACモデルによるアクセス制御ポリシの記述例を，3.4 節に示す．

3.1 基本構成要素

3.1.1 概要

コミュニティと，それを構成する要素の間の関係を，模式的に図 3.1に示す．この図
で，長方形はコミュニティを，円はパートを，破線の楕円はプレイヤを表す．本研究で
は，ネットワーク上のサービス提供／利用を，一般に複数の，コミュニティによって
表現する．各コミュニティはパートの集まりから構成され，各パートはプレイヤの集
まりから構成される．

3.1.2 プレイヤとパート

本論文では，サービスの提供／利用／仲介に関わる参加者を，包括的にプレイヤと
呼ぶ．例えば，サービスが計算機システムによって自動処理される場合にはその計算
機システムを，人間が直接関与して処理される場合にはその人間をプレイヤとみなす．

communitypart

player

community

図 3.1: 基本構成要素の間の関係
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ここで，人間のように外部に対して能動的に作用するアクティブな実体も，データベー
ス・システムのように外部からの要求に反応して結果を返すリアクティブな実体も，本
論文では区別せずにプレイヤとして扱う．以下では，全てのプレイヤの集合を

A

と表す．
プレイヤがサービスの提供／利用／仲介に関して担う役割を，パートと呼ぶ．個々の
サービスについて，サービス提供者，利用者，仲介者は典型的なパートである．パー
トはユニークに識別可能であるとし，以下では全てのパートの集合を

R

と表す．
各々のパートには，プレイヤの集合が対応付けられる．ここで，１つのプレイヤが
複数のパートに属し得るものとする．パートと，そのパートに属するプレイヤの対応
を関数

g : R → 2A

によって表す．

3.1.3 オペレーションとコミュニティ

プレイヤが他のプレイヤに対して行う操作を，オペレーションと呼ぶ．例えば，サー
ビスを利用するプレイヤがサービスを提供するプレイヤに対してサービスを要求する
操作は，オペレーションである．RBAC [15]のオペレーションの概念と同様に，起動
されるとプレイヤのために何らかの機能を提供するプログラムはオペレーションであ
り得る．また，オブジェクト指向方法論 [43] の観点からは，各プレイヤが外部に対し
て提供するメソッドがオペレーションに該当する．以下では，全てのオペレーション
の集合を

OP

と表す．
各々のパートに属するプレイヤは，役割を遂行するために必要なオペレーションを

共通して提供する．パート（すなわち，そのパートに属するプレイヤ）が提供するオ
ペレーションの集合を関数

f : R → 2OP

によって表す．
コミュニティは，オペレーションを通じて関連するパートの集まりと定義する．コ

ミュニティはユニークに識別可能である一方，パートは複数のコミュニティに同時に
属することができるものとする．以下では，全てのコミュニティの集合を

C
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とし，コミュニティ c ∈ C を構成するパートの集合を

Rc

と表す．Rc ⊆ R である．
コミュニティ c に包含されるプレイヤの集合 Ac は，次のように表すことができる．

Ac =
∪

r∈Rc
g(r)

3.2 コミュニティのアクセス制御ポリシ・モデル
3.1 節で述べた用語にしたがうと，プレイヤ a ∈ A がパート r ∈ R に属するとき，

a は他のプレイヤに対してオペレーションの集合 f (r) を提供する．したがって，a に
対するオペレーション op ∈ f (r) の使用許可を他のどのプレイヤに対して与えるかを
規定することで，a に関するアクセスを制御することができる．
本論文ではコミュニティを個々のプレイヤとは独立に論じるため，このようなパー

ト r とオペレーション op の組をアクセス許可とするとともに，アクセス許可をパー
トに与え，アクセス許可とそれが与えられるパートの組によってアクセス制御ポリシ
を表現する．

3.2.1 アクセス許可

コミュニティを構成するプレイヤに対するアクセス許可を，パート R とオペレー
ション OP の間の２項関係 PRM ⊆ R × OP と定義する．ここで，任意の r ∈ R と
op ∈ OP に対して，(r , op) ∈ PRM ならば f が r について定義されかつ op ∈ f (r) ．

(r , op) ∈ PRM は，パート r に属するプレイヤのどれに対してもオペレーション op

を行うための，許可を表す．
コミュニティ c ∈ C に対して，c を構成するプレイヤに対するアクセス許可を PRMc

とすると，PRMc は次のように表すことができる．

PRMc = {(r , op) | (r , op) ∈ PRM ∧ r ∈ Rc}

3.2.2 コミュニティのアクセス制御ポリシ

任意のコミュニティ c に対して，コミュニティのアクセス制御ポリシ pc をR と許
可 PRMc の間の２項関係

pc ⊆ R × PRMc

と定義する．
pc はパート間のアクセス許可を表し，任意のパート X ∈ R に対して (X , prm) ∈ pc

ならば，X に属するプレイヤに対してアクセス許可 prm が与えられることを表す．
図 3.2は，(X , (Y , op)) ∈ pc のときの各要素の関係を模式的に示した図である．こ

の図で，矢印はアクセス許可を表す．図 3.2は，X に属するプレイヤにY に属するプ
レイヤに対して opを行う許可が与えられていることを意味する．
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op

X Y

図 3.2: コミュニティのアクセス制御ポリシ

op

X Y
op

x y

図 3.3: コミュニティのアクセス制御ポリシにしたがうプレイヤ

3.2.3 コミュニティのアクセス制御ポリシにしたがうプレイヤ

プレイヤ x が，次の条件が満たされるときに限ってコミュニティ c のプレイヤ y に
オペレーション op でアクセスするとき，x は c のコミュニティのアクセス制御ポリ
シ pc にしたがうプレイヤであると言う．

条件
(X , prm) ∈ pc となる X と prm が存在し，X ∈ g(x ) かつ Y ∈ g(y) となる Y に対し
て (Y , op) ∈ prm ．

図 3.3は，コミュニティのアクセス制御ポリシとプレイヤによるアクセスの関係を模
式的に示した図である．この図で，破線の矢印はプレイヤによるアクセスを表す．図
3.3において，パートX に属するプレイヤ xがパートY に属するプレイヤ yにオペレー
ション opでアクセスするとき，コミュニティのアクセス制御ポリシ (X , (op,Y )) ∈ pc

であるならば，x はコミュニティのアクセス制御ポリシにしたがうプレイヤである．

3.3 コミュニティの連合のポリシ・モデル
複数のコミュニティから，各コミュニティのパートを包含する一つのコミュニティを

構成することを，本論文ではコミュニティの連合と呼ぶ．連合によって構成されたコ
ミュニティのアクセス制御ポリシは，3.2.2節のコミュニティのアクセス制御ポリシで
表現される．COACモデルでは，各コミュニティのパートが持つアクセス許可を，他
のコミュニティのパートに与えることで，連合によって構成されたコミュニティのア
クセス制御ポリシを構成する．連合のポリシは，連合の際に，あるパートのアクセス
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図 3.4: アクセス許可の委譲

許可を他のパートに与えることの可否を規定する．本論文では，アクセス許可を与え
ることを許可することを，アクセス許可の委譲と呼ぶ．

3.3.1 連合のポリシ

コミュニティmと nが連合する際のmから nへのアクセス許可の委譲を，パート間
の２項関係

Pmn ⊆ Rm × Rn

によって定める．
(X ,Y ) ∈ Pmn は，X に与えられたコミュニティ m のパートに関するアクセス許可

を，コミュニティ n のパート Y が持ち得ることとする．図 3.4は，コミュニティi か
ら j へのアクセス許可の委譲のようすを示す．破線の矢印はパート間のアクセス許可
の委譲を表し，この例ではコミュニティi のパートXi からコミュニティj のパートXj

にアクセス許可が委譲される．
コミュニティの連合では，アクセス許可の委譲関係は推移的であると定める．委譲関

係の推移閉包 P † を，連合のポリシと定義する．P † は，連合に含まれる全てのコミュ
ニティの組 m と n に対して以下を満たす最小の集合である．

• Pmn ⊆ P † かつ Pnm ⊆ P †

• 任意のパート X，Y，Z に対して，(X ,Y ) ∈ P † かつ (Y ,Z ) ∈ P † ならば，
(X ,Z ) ∈ P †

(X ,Y ) ∈ P † は，X に与えられた各コミュニティのパートに関するアクセス許可を Y

に委譲することを意味する．

3.3.2 隔離的な連合のポリシ

連合を構成する全てのコミュニティ c のパートの集合 Rc に対して，X ,Y ∈ Rc で
ある全てのパートの組 X ,Y について

X 6= Y =⇒ (X ,Y ) /∈ P †
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図 3.5: 隔離的でない連合のポリシ

であるとき，連合のポリシ P † は隔離的であると呼ぶ．
隔離的な連合のポリシでは，連合を構成する各コミュニティの内部ではアクセス許
可の委譲が起こらない．言い換えれば，連合を構成する各コミュニティの内部は，連
合によってできるコミュニティのためのアクセス許可の委譲から隔離される．
隔離的でない連合のポリシの例を，図 3.5に示す．この例では，コミュニティiのパー
トXiからコミュニティj のパートXj にアクセス許可が委譲されるとともに，コミュニ
ティj のパートXj からコミュニティi のパートYi にアクセス許可が委譲される．この
結果，

(Xi ,Yi) ∈ P †

となり，コミュニティi の内部のパート間でアクセス許可が委譲される．

3.3.3 連合のポリシにしたがうコミュニティの連合

m 個のコミュニティ c1, ..., cm が連合して，コミュニティ c を構成するとする．c の
アクセス制御ポリシを pc，c1, ..., cm のアクセス制御ポリシをそれぞれ p1, ..., pm とす
ると，pc が全ての i(1 6 i 6 m) について以下を満たすとき，この連合は連合のポリ
シ P † にしたがう連合であると言う．

• pi ⊆ pc

• ci のパート Y に対して (X , (Y , op)) ∈ pc ならば，
(X ′,X ) ∈ P † かつ (X ′, (Y , op)) ∈ pi である X ′ が存在する．

図 3.6は，コミュニティi のパートYi に対してオペレーション opでアクセスするア
クセス許可をXiが持つとき，連合のポリシP †にしたがって連合したコミュニティkで
は，コミュニティj のパートXj がそのアクセス許可を持ち得ることを示す．

3.3.4 連合におけるコミュニティのアクセス制御ポリシの分離

m 個のコミュニティ c1, ..., cm が連合してコミュニティ c を構成するとする．c のコ
ミュニティのアクセス制御ポリシを pc，c1, ..., cm のコミュニティのアクセス制御ポリ
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図 3.6: 連合のポリシにしたがうコミュニティ

シをそれぞれ p1, ..., pm，c1, ..., cm のパートの集合をそれぞれ R1, ...,Rm とすると，全
ての i(1 6 i 6 m) について以下が成り立つとき，この連合はコミュニティのアクセス
制御ポリシを分離した連合であると言う．

∀X ,Y ∈ Ri ; ∀ op ∈ OP | (X , (Y , op)) ∈ pi ⇔ (X , (Y , op)) ∈ pc (3.1)

すなわち，連合を構成する全てのコミュニティ ci について，ci の各パートに与えられ
た ci の他のパートに関するアクセス許可が連合によって変化しない時，コミュニティ
のアクセス制御ポリシを分離した連合であると言う．

定理
隔離的な連合のポリシにしたがうコミュニティの連合は，コミュニティのアクセス制
御ポリシを分離した連合である．

証明
連合のポリシにしたがう連合なので，

pi ⊆ pc.

すなわち，任意のX ,Y ∈ Ri と op ∈ OP について

(X , (Y , op)) ∈ pi =⇒ (X , (Y , op)) ∈ pc. (3.2)

いま，ある X ′ ∈ Ri に対して，

(X ′, (Y , op)) ∈ pc ∧ (X ′, (Y , op)) /∈ pi (3.3)

であると仮定する．このとき，連合のポリシにしたがう連合の定義から

(X ′,X ′′) ∈ P † ∧ (X ′′, (Y , op)) ∈ pi (3.4)

である X ′′ ∈ Ri が存在しなければならない．ところが，隔離的な連合の定義から，
X ′ 6= X ′′ならば

(X ′,X ′′) /∈ P †
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であり，3.4を満たすX ′′ は存在しない．したがって，どのようなX ′に対しても 3.3は
成り立たず，

(X , (Y , op)) ∈ pc =⇒ (X , (Y , op)) ∈ pi . (3.5)

3.2と 3.5から，3.1が言える．

3.4 サービス仲介のアクセス制御ポリシの例
この節では，COACモデルの表現力を検証するため，サービス仲介の基本パターン

について，COACモデルに基づくアクセス制御ポリシの記述例を示す．サービス仲介
の基本パターンとして，マッチメイキング・パターンを採り上げる．

3.4.1 マッチメイキングのパターン

マッチメイキングは，情報を必要とするエージェントに，必要な情報を有するエージェ
ントを，１対１の関係の下で割り当てることを言う [22]．KQML（Knowledge Query

and Manipulation Language）では，図 3.7に示す５つのマッチメイキング・パターン
が規定される [10]．マッチメイキングでは，要求者エージェントは必要な情報に関する
メタデータを提示し，提供者エージェントは提供できる情報に関するメタデータを提
示して，マッチメーカとなるエージェントが適合するエージェント同士を結びつける．
図 3.7では，Aが要求者，Bが提供者，Fがマッチメーカである．矢印は情報の流れを
表し，数字はその順番を表す．

(a)の point-to-pointパターンはマッチメーカが関与しないパターンであり，Aは必
要な情報を提供するBを知っていて，直接Bに要求を送る．一方，(b)から (e)はAが
Bを知らない場合のパターンであり，FがAとBの間を仲介する．(b)の subscribeパ
ターンでは，まずAが Fに必要な情報に関するメタデータを提示し，Bから Fへ情報
が送られた場合にFからAへ情報が転送される．(c)の brokerパターンでは，Bは提供
できる情報に関するメタデータをあらかじめ Fに提示し，FがAからの要求に対して
Bに情報を要求し，Bからの情報を Fが中継してAに送る．(d)の recruitパターンで
は，Bは提供できる情報に関するメタデータをあらかじめ Fに提示し，FがAからの
要求に対してBに情報を要求し，Bは情報を直接Aに送る．(e)の recommendパター
ンでは，Bは提供できる情報に関するメタデータをあらかじめ Fに提示し，FはAか
らの要求に対して Bを紹介する．このパターンでは，Aは直接 Bに情報を要求し，B

からの応答を受け取る．

3.4.2 コミュニティのアクセス制御ポリシ

KQMLのマッチメイキング・パターンの各々について，そのようなマッチメイキン
グを行うコミュニティを考える．コミュニティの中には，3.4.1節の A，F，Bに対応
するエージェントが一般に複数あり，それらは各々コミュニティのマッチメイキング・
パターンにしたがったマッチメイキングを行う．したがって，COACモデルでは 3.4.1

節のA，F，Bをパートとみなし，各々のパートに属するプレイヤ（エージェント）が
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図 3.7: KQMLのマッチメイキング・パターン

マッチメイキングを行うものとして，マッチメイキングのアクセス制御ポリシを規定
すれば良い．また，askのようにエージェント間で受け渡される語彙は，オペレーショ
ンとみなす．ここで，point-to-pointパターンの askに対する tellのように，オペレー
ションに対する応答となる情報の流れは，はじめのオペレーションに従属する．これ
らは新たなアクセスを発生させるものではないので，ファイルへの readオペレーショ
ンに対する応答と同様，アクセス制御ポリシには取り上げないこととする．
各マッチメイキング・パターンに対するコミュニティのアクセス制御ポリシの例を，

以下に示す．

• point-to-pointパターン
Aに対応するパートをAR，Bに対応するパートをAP とする．

ppoint−to−point = {(AR, (AP , ask))}

• subscribeパターン
Aに対応するパートを BR，Fに対応するパートを BM，Bに対応するパートを
BP とする．

psubscribe = {(BR, (BM , subscribe)), (BP , (BM , tell))}
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• brokerパターン
Aに対応するパートを CR，Fに対応するパートを CM，Bに対応するパートを
CP とする．

pbroker = {(CP , (CM , advertise)), (CR, (CM , broker),

(CM , (CP , ask))}

• recruitパターン
Aに対応するパートをDR，Fに対応するパートをDM，Bに対応するパートを
DP とする．

precruit = {(DP , (DM , advertise)), (DR, (DM , recruit)),

(DM , (DP , ask)), (DP , (DR, tell))}

• recommendパターン
Aに対応するパートを ER，Fに対応するパートを EM，Bに対応するパートを
EP とする．

precommend = {(EP , (EM , advertise)), (ER, (EM , recommend)),

(ER, (EP , ask))}

これらのコミュニティのアクセス制御ポリシを図式化したものを，図 3.8に示す．

3.4.3 コミュニティの連合

連合の例として，3.4.2節の brokerコミュニティと recruitコミュニティの連合を考え
る．この場合，brokerコミュニティのCRパートに属するプレイヤは recruitコミュニ
ティのDPパートに属するプレイヤが提供する情報を間接的に利用し，recruitコミュ
ニティのDRパートに属するプレイヤは brokerコミュニティの CPパートに属するプ
レイヤから情報を受け取ることが許可されるものとする．このためには，アクセス許
可の委譲を

pbroker−recruit = {(CM ,DM ), (CP ,DP)}

precruit−broker = {(DM ,CM ), (DP ,CP)}

とすれば良い．したがって，連合のポリシは

P † = {(CM ,DM ), (DM ,CM ), (CP ,DP), (DP ,CP),

(CM ,CM ), (DM ,DM ), (CP ,CP), (DP ,DP)}

と表せる．ここで，P †は隔離的な連合のポリシの条件を満たす．すなわち，
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図 3.8: コミュニティのアクセス制御ポリシ

• brokerコミュニティのパートの集合

Rbroker = {CR,CM ,CP}

の任意の要素X とY に対して，

X 6= Y =⇒ (X ,Y ) /∈ P †

• recruitコミュニティのパートの集合

Rrecruit = {DR,DM ,DP}

の任意の要素X とY に対して，

X 6= Y =⇒ (X ,Y ) /∈ P †

連合したコミュニティのアクセス制御ポリシ pfederation を以下のように設定する．

pfederation = pbroker ∪ precruit ∪
(CM , (DP , ask)), (CP , (DM , advertise)), (CP , (DR, tell))

(DM , (CP , ask)), (DP , (CM , advertise))}

3.3.3節の定義より，この連合は連合のポリシ P †にしたがう連合である．すなわち，
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図 3.9: 連合したコミュニティのアクセス制御ポリシ

• pbroker ⊆ pfederation かつ precruit ⊆ pfederation

• (CM , (DP , ask)) ∈ pfederation に対してDM が存在し，
(DM ,CM ) ∈ P †かつ (DM , (DP , ask)) ∈ precruit

• (CP , (DM , advertise)) ∈ pfederation に対してDP が存在し，
(DP ,CP) ∈ P †かつ (DP , (DM , advertise)) ∈ precruit

• (CP , (DR, tell)) ∈ pfederation に対してDP が存在し，
(DP ,CP) ∈ P †かつ (DP , (DR, tell)) ∈ precruit

• (DM , (CP , ask)) ∈ pfederation に対してCM が存在し，
(CM ,DM ) ∈ P †かつ (CM , (CP , ask)) ∈ pbroker

• (DP , (CM , advertise)) ∈ pfederation に対してCP が存在し，
(CP ,DP) ∈ P †かつ (CP , (CM , advertise)) ∈ pbroker

さらに，連合のポリシP †が隔離的であることから，この連合はコミュニティのアクセ
ス制御ポリシを分離した連合である．
図 3.9に，連合のポリシを破線で，連合によってできたコミュニティのアクセス制御

ポリシを実線で示す．ここで，太い実線は連合によって付け加わるアクセス許可を表
す．読み易くするため，この図では CM，CP，DM，DP の自分自身に対するアクセ
ス許可の委譲は省略した．

3.4.4 COACモデルの評価

3.4.2節に示したように，KQMLの５つのマッチメイキング・パターンについて，その
アクセス制御ポリシをCOACモデルで表現することができた．このことから，COAC

モデルはサービス仲介の基本的なアクセス制御ポリシを表現するのに十分な表現力を
持つと考えられる．
ここで，COACモデルはRBACモデルなどと同様に，アクセス順序に関する制約を

表現することはできない．例えば recommendパターンで，オペレーション advertise

が
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recommendの前に行われることは，COACモデルのコミュニティのアクセス制御ポリ
シからは読み取れない．しかし，個々の利用者や提供者を特定できないオープンなシス
テムでは，個々の利用者／仲介者／提供者についてアクセス順序を制約することはで
きない．サービス仲介のアクセス制御ポリシでは，集団としての利用者／仲介者／提
供者についてアクセス制御ポリシを設定することが求められるので，この場合はアク
セス順序に関する制約は意味を持たない．すなわち，利用者からの recommend要求を
受けた仲介者は，その時点で advertiseしている提供者を仲介すれば十分であり，特
定の提供者 bが advertiseした後に特定の利用者 aが recommend要求を出すことをア
クセス制御ポリシで規定する必要はない．
一方，3.4.3節に示したように，COACモデルではより複雑なコミュニティを連合に

よって構成する枠組みを提供する．
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本章では，環境の変化に柔軟に対応する要素から構成されるシステムを表現するこ
とを目的とした，オープン・システムのモデルを記述するための言語 [28]について述
べる．この言語は，5章のコミュニティの実装モデルの記述言語となる．本章のモデ
ル記述言語は，メッセージ送受信するエージェントを記述の基本単位とし，環境の変
化への適応をエージェント間のメッセージ送受信の動的な組み替えによって表現する．
エージェント間のメッセージ送受信は，場によって構造化する．エージェントの記述
には階層化したメタ構造を用い，上位レベルから下位レベルを監視し操作することで，
メッセージ送受信の柔軟な組み替えを表現する．

4.1節では，コミュニティの実装モデルの基本構造となるエージェントと場の概念に
ついて述べる．4.1.1節でメッセージ送受信を階層的に記述するしくみとしてのメタ記
述について述べ，4.1.2節でメッセージ送受信がどのように表現されるかを示す．モデ
ル記述言語の構文の概要を付録Cに示す．

4.1 エージェント＋場モデル
本研究のモデル記述言語では，対象をエージェントと場の集まりによって表現する．

各エージェントは固有の状態を持ち，自己の状態に応じてメッセージ送受信を行なう．
また，エージェントは１つ以上の場に属し，属する場を変えることができる．場は有
限個のエージェントを含み，エージェント間のメッセージ送受信の範囲を規定する．こ
こで，エージェントが直接メッセージ送受信できるのは同一場内のエージェントに限
られる．同一場内のメッセージ送受信は，成功あるいは失敗のいずれかに定められる．
他の場に属するエージェントとのメッセージ送受信は，複数の場に属するエージェン
トが協調し，場間でメッセージを中継することによって行なう事ができる．
エージェントと場の関係の概略を図 4.1に示す．ここで，灰色の楕円はエージェント

を，平行四辺形は場を表わし，楕円の平行四辺形への包含関係はエージェントの場へ
の所属関係を表わす．また，縦の直線によって円筒状に結ばれた灰色の楕円は，複数
の場に属する一つのエージェントを表わす．矢印はエージェント間のメッセージ伝達
を示す．
図 4.2は，エージェントの協調によるメッセージ伝達のようすを表わす．ここでは，

エージェントａは場Ａに，エージェントｂは場ＡとＢに，エージェントｃは場ＢとＣ
に，エージェントｄは場Ｃに属する．ａが直接メッセージを送ることができるのは同
一場内のｂに限られるが，ｂがｃに，ｃがｄにメッセージを中継することにより，ａ
は場Ａ，Ｂ，Ｃを経由してｄにメッセージを送ることができる．直観的には，場を知
人関係として，ａが知人ｂにメッセージを託し，ｂがｃに，ｃがｄにメッセージを受
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図 4.1: エージェント＋場モデル
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図 4.2: メッセージ伝達

け渡すことによって，ａから未知のｄへとメッセージが渡される，と解釈することが
できる．
エージェントは，エージェントの名前と所属する場によって識別することができる．
しかし，場およびエージェントは消滅あるいは変化し得るので，そのエージェントに
至るまでに経由する場や中継するエージェントは，常に同じとは限らない．一般には，
目的エージェントとのメッセージ送受信毎に，中継するエージェントとのメッセージ
送受信が必要となる．このようなメッセージ伝達のためのメッセージ送受信を階層的
に表現し，エージェントや場の変化に柔軟に対応するエージェントを記述するしくみ
として，メタ記述を導入する．

4.1.1 メタ記述

１つのエージェントを，0レベルから nレベルまでの n + 1階層に分けて記述する．
各レベルには，以下の操作を記述することができる．

• そのレベルの内部状態の更新

• 同一レベル間のメッセージ送受信

さらに，m + 1レベル (0 6 m < n)ではmレベルの実行状態の表現を持ち，これに対
する操作を記述することができる．ここで，mレベルの実行状態は，mレベルの内部
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状態とメッセージ送受信の進行状態から構成される．m + 1レベルの実行状態の表現
はｍレベルの実行状態と対応しており，前者に対する操作の結果は後者に直ちに反映
される．すなわち，上位レベルが下位レベルの実行状態の表現を持ち，それに対する
操作を行なうことができる点において，各レベルは結合している．

mレベルの実行状態はm + 1レベルからの操作によって更新され，それ以外の方法
では更新されない．すなわち，mレベルで記述された内部状態の更新やメッセージ送
受信は，m +1レベルからの操作によって実行状態が更新されることで実行される．こ
の意味で，m + 1レベルの記述はmレベルの記述に解釈を与えることになる．ここで，
nレベルの記述の解釈は他の記述によって変えることはできない．したがって，nレベ
ルの記述はエージェント＋場モデルに率直に従う．以下では，mレベルをベースレベ
ル，m + 1レベルをメタレベルと相対的に呼ぶことにする．0レベルは対象の記述であ
り，0レベルをオブジェクトレベルと呼ぶ．記述言語上は nの値は記述の必要に応じて
増やせるものとし，特には定めない．
ここでは，ベースレベルの実行状態を，ベースレベルのメッセージ送受信を単位と

して表現する．メタレベルにおけるベースレベルの実行状態の表現を，メッセージ閉
包と呼ぶことにする．メッセージ閉包は，次の構造を持つ．
＜タグ，メッセージ・パケット，継続＞

• タグはメッセージの種類の表現．

• メッセージ・パケットは，ベースレベルのメッセージの表現．

• 継続は，ベースレベルの実行を継続するのに必要な情報の表現．

メッセージ・パケットは，次の構造を持つ．
＜受信先，送信元，メッセージ本体＞

• 受信先は，メッセージを受け取るエージェントのエージェント名パターン．

• 送信元は，メッセージを送るエージェントのエージェント名パターン．

• メッセージ本体は送信／受信メッセージのメッセージパターンの表現で，次の構
造を持つ．
＜メッセージ識別子，引数のリスト＞

継続は，次の構造を持つ．
＜局所環境，履歴＞

• 局所環境は，メッセージが評価されるベースレベルの内部状態や処理の進行状態
など．

• 履歴はメッセージに対する返信を評価する局所環境の退避スタック．

メッセージ閉包は，メタレベルのメッセージ・キューに格納される．ベースレベルの
メッセージ送受信を統一的に扱うため，メッセージ閉包は送信側エージェントのメッ
セージ・キューに一旦格納された後，受信側エージェントのメッセージ・キューに渡さ
れる．
この構造の下では，メタレベルからの以下の操作の記述により，ベースレベルの特

性の変更を表現することができる．
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1. メッセージ・キューの操作

• メッセージ処理順序の変更
• メッセージの削除

2. メッセージ・パケットの操作

• メッセージの転送
• メッセージの内容の変更
• 返信メッセージの送り先の変更

3. 継続の操作

• メッセージ送信から返信メッセージが到着するまでの間の処理の続行／停止

4.1.2 メッセージ送受信

ベースレベルのメッセージ送受信は，メタレベルのメッセージ閉包の受け渡しによっ
て表現される（図 4.3）．例えば，エージェントａからエージェントｂへのmレベルの
メッセージ送信は，m + 1レベルの次の記述によって表現される．

1. ａのm + 1レベルのメッセージ・キューからメッセージ閉包を取り出す．

2. メッセージ閉包をｂに伝達する．

3. メッセージ閉包をｂのm + 1レベルのメッセージ・キューに受信メッセージとし
て格納する．

4. ｂの m + 1レベルのメッセージ・キューからメッセージ閉包を取り出し，解釈
する．

メタレベルの情報はベースレベルからは操作することができず，メタレベルで行われ
る操作はベースレベルからは完全に隠蔽される．したがって，メタレベルでメッセー
ジ閉包がエージェントａからエージェントｃを経由してエージェントｂに渡されたと
しても，ベースレベルではエージェントａからエージェントｂへメッセージが送られ
たこと以上の影響を受けることはない．この結果，例えば図 4.2のメッセージ伝達の場
合，エージェントａから受け取ったメッセージ閉包をエージェントｂ，ｃが中継して
エージェントｄに渡すようメタレベルに記述することにより，ベースレベルではエー
ジェントａからｄへ直接メッセージを渡す記述を行なうことができる．
メッセージ閉包はメタレベルではデータであり，その伝達はメッセージ送受信によっ
て行われる．したがって，ベースレベルのメッセージ送受信の記述に対し，メタレベ
ルでは，他エージェントの状態を把握して最適なエージェントにメッセージ閉包を渡
すことができる．言い換えれば，メタレベルの記述はベースレベルの記述の実現方法
についての記述であり，ベースレベルのメッセージ送受信を操作対象とすることがで
きる．ベースレベルとメタレベルの間のこのような関係は，エージェント間の協調の
ように場や他のエージェントの状態に強く依存する処理を，そうでない部分から分離
して記述する上で有効に機能する．
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図 4.3: メッセージ送受信のモデル

4.2 モデル記述言語の記法
記述言語の構文規則を，付録 Cに示す．エージェント記述子は記述上の識別子であ

る．メタレベルでは，オブジェクトレベルのエージェント名に対してレベルの数だけ m

を付けたものをエージェント記述子とする．メッセージパターンには空メッセージの
記述も許すものとし，アクティブなメソッドは空メッセージによって起動されるパッシ
ブなメソッドとして記述する．空メッセージのメッセージパターンは []とし，対応す
るメッセージ閉包は次の形式とする．

<receive,[],[]>

また，エージェントへの返信は，メッセージ識別子が return のメッセージ送信によっ
て表す．パターン式は変数への代入の省略記法であり，左辺のパターンに現れる変数
と右辺のパターンに現われる変数に，各々対応する値が代入される．式の値は，変数
への適切な代入によって左辺と右辺が等しくなれば真，そうでなければ偽とする．代
入文中のパターン式の値が偽となる場合は，代入文はエラーとなる．整数，文字など
の基本データ型の値は各々エージェントとみなし，これらのエージェントは，各場で
暗黙のうちに定義されているものとする．また，次の２つの式は，以下の値をとる．

• forsome 変数名 with ( 式１ ) 式２

変数名で示される変数の，式１を満たす少なくとも１つの値について，式２を評
価した結果が真ならば真．値の探索は逐次的に行うものとする．

• forall 変数名 with ( 式１ ) 式２

変数名で示される変数の，式１を満たす全ての値について，式２を評価した結果
が真ならば真．

各レベルの各メソッドでは，次の特別変数を使うことができる．

• field: そのエージェントの属する場の集合
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• msg_queue: そのエージェント自身のメッセージ・キュー

• self: 自身を示すエージェント名パターン

• sender: そのメソッドを起動したエージェントを示すエージェント名パターン

mレベルの記述は，mレベルのメッセージ・パケットと継続を引き数とするm + 1

レベルのメソッド execute によって実行される．

execute　<メッセージ・パケット>　<継続>

このメソッドは，以下の処理を行なう．

1. 引き数の局所環境が空（新規メッセージ）の場合，ｍレベルの属性の値とメッセー
ジパターンにマッチするメソッドから局所環境を作る．

2. メッセージ本体を局所環境の下で評価する．

3. 評価の過程でメッセージ送信が現れたならば，その時の局所環境からメッセージ
閉包を作って処理を終わる．ここで，メッセージ閉包の局所環境にはその時の環
境を，履歴には引き数として与えられた履歴の値をそのまま格納する．

例えば，場ＦのエージェントＡが次のように記述されたmレベルメソッド exampleを
持つとする．このメソッドは，場ＦのエージェントＢにメッセージ a_messageを送り，
その結果に 1を足した値を返す．

example:

let x = 1;

y = ( B.F <- a_message );

sender <- return x+y

エージェントＡに場ＦのエージェントＣからmレベルでメッセージ exampleが送られ
た時，その実行はm + 1レベルのメソッド executeによって次のように進行する．

1. execute

<A.F, C.F, <example, []>>

<[], History>

の形式でメソッド executeが呼び出される．ここで，Historyはメッセージ閉包
に格納された履歴．

2. executeは，メッセージ本体＜ example, []＞にマッチするm レベルのメソッ
ド
exampleと属性の値から局所環境を作る．説明上，ここでは仮に局所環境を

<State, Example>

とする．Stateは m レベルの属性名と値の束縛のリスト，Exampleはメソッド
exampleのコードである．
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3. <State, Example>

の下でメッセージを評価する．

4. エージェントＢへのメッセージ送信が出現した時点で，executeの処理を終わる．
executeは次のメッセージ閉包を返す．

<send, <B.F, A.F, <a_message, []>>,

<<[x=1, sender=C.F, State], Cont>,

History>>

ここで，[x=1, sender=C.F, State]は Stateに束縛 x=1と sender=C.Fが加
わったことを示す．また，Contは，返信を受け取った後に exampleの処理を継
続するためのコードである．

5. エージェントＢからの返信によって，exampleの処理を再開する．メソッドexecute

は次の形式で呼び出される．

execute

<A.F, B.F, <return, [Result]>>

<<[x=1, sender=C.F, State], Cont>,

History>

ここで，ResultはエージェントＢからの戻り値である．

6. <[x=1, sender=C.F, State], Cont>

の下でResultを評価する．

7. 送信元へのメッセージ返信が出現した時点で，executeの処理を終わる．execute
は次のメッセージ閉包を返す．

<send, <C.F, A.F, <return, [Value]>>,

<[x=1, sender=C.F, State],

History>>

ここで，Valueは Result+1を計算した結果である．

4.3 記述例
4.1節の記法に基づいて，メタレベルの記述例を２つ示す．１つはベースレベルの同

一場内のメッセージ送受信に関する例である．もう１つは場を越えたメッセージ送受
信に関する例であり，同一場内のコミュニケーションの記述例を基に，ベースレベル
のメッセージ送受信を異なる場に属するエージェント間にまで拡張する．
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4.3.1 同一場内のメッセージ送受信

同一場内のエージェント間のメッセージ送受信を表現する，メタレベルの記述例を
付録D.1に示す．この記述例では，目的エージェントの指定形式を除いて，メタレベ
ルはベースレベルに依存しない．したがって，このメタレベルには様々なベースレベ
ルを組み合わせることができる．逆に，ベースレベルからはメタレベルを意識する必
要はない．この意味で，メタレベルとベースレベルは分離している．ここでは，エー
ジェント名を仮に AGENTとした．各メソッドは，以下の処理を行なう．

• []

メッセージ・キューの先頭要素から順に送受信処理を行なう．

• send_closure

目的エージェントにメッセージ閉包を伝達する．

• receive_closure

メッセージ閉包を受け取ってメッセージ・キューに格納する．

ここで，ベースレベルでは目的エージェントを「エージェント名．場の名前」の形式
で指定するものとする．
また，メタレベルからはベースレベルの実行に関わる特性を陽に操作することがで
きる．この記述例では，ベースレベルのメッセージ送信および実行の継続は次のよう
に規定される．

• ベースレベルのメッセージ送信は，メタレベルのメッセージ・キューからメッセー
ジ閉包が取り出され，その伝達が成功するかあるいはエラー処理が行われること
によって終了する．

• メッセージを送信したベースレベルのメソッドの実行は，メッセージ閉包が作成
された時点で停止し，メッセージ・キューから返信メッセージ閉包が取り出され
て
execute が呼び出された時点で再開される．

したがって，ベースレベルのメッセージ送信と返信の受信の間の実行の継続は，メタ
レベルでは execute を呼び出す位置によって表現される．このため，例えばメッセー
ジ送信が終わった時点で execute を呼び出すよう記述を変更すれば，ベースレベルで
はメッセージ送信の後，返信を待たずに実行を続行させることになる．
また，ベースレベルのメソッドの実行順序は，メタレベルではメッセージ・キュー
内の順序によって表現される．したがって，ベースレベルの特定のメソッドの優先実
行は，キュー内のメッセージ閉包の順序を入れ替える記述を加えることによって表現
される．また，記述例のように，キュー中の送信／返信メッセージと新規メッセージ
を区別せず受け付ける場合には，複数のメソッドを同時に起動する可能性を許すこと
を表わす．
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4.3.2 場を越えたメッセージ送受信

図 4.2のような，エージェント間の協調によるメッセージ伝達を考える．ここで，異
なる場の間でメッセージを受け渡すエージェントをファシリテータと呼ぶ．エージェン
トのメタレベルの記述例を付録 D.2に示す．付録D.2の m(AGENT) のメソッドは，付
録D.1の m(AGENT) のメソッドに対する変更部分を示す．ファシリテータのメタ記述
は，これにさらに m(FACILITATOR) のメソッドを加えたものである．
この記述例では，まずメソッド send_closure によって，所属する全ての場につい

て「エージェント名」のエージェントを探す．もしそこに「エージェント名」に適合す
るエージェントが見つからなければ，場内の全てのエージェントに forward_message

メッセージを送って転送を依頼する．forward_message メッセージを受け取ることの
できるエージェントは，同様の手順で次々と転送の範囲を広げて行く．
この記述例も，目的エージェントの指定方法を除いて，メタレベルはベースレベル

に依存しない．ここで，メッセージ閉包の中継はメタレベルで行われ，目的エージェン
トに到達した時点で初めてベースレベルの受信メッセージとしてメッセージ・キューに
格納される．したがって，ベースレベルでは，目的エージェントが同一場内に存在する
かどうかに無関係に，目的エージェントへの直接のメッセージ送信として記述される．

4.4 環境の変化への適応
環境の変化に適応するエージェントの記述における，メタ記述と場の効果について

触れる．4.1.1節で述べたように，メタレベルからはベースレベルの次の項目を操作す
ることができる．

• メッセージの送り先

• メッセージの内容

• メッセージの処理順序

したがって，メタ記述によって，実行時の環境に合わせてベースレベルのメッセージの
転送を行なうことができる．例えばメッセージの送り先は，実行時の環境に合わせて受
信側エージェントを動的に探し出す方法をメタレベルに記述することにより，エージェ
ント名と場の名前による指定だけではなく，受信側エージェントの持つメソッド名や
属性の値など実行時の環境により強く依存する形式で指定することもできる．4.3.2節
の例では全てのメッセージが同様に転送されるが，転送するメッセージや受信側エー
ジェントへの制約をメタレベルに陽に記述することにより，特定のメッセージあるい
は特定の受信側エージェントについて転送の方法を変えることも可能である．メタ記
述では，上記の操作によって表現できる範囲内で，環境の変化に合わせたエージェン
ト間のメッセージ送受信の変更を記述することができる．さらに，mレベルの記述で
は適応できない変化への適応をm + 1レベルを用いることによって記述することも構
造上は可能である．しかし，一般にメタレベルが上がるにつれて記述は複雑になるの
で，高いメタレベルのもとで多数のエージェントの間のメッセージ送受信を正確に記
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図 4.4: メッセージ送受信の構造化

述することは困難であり，この点では，環境の変化への適応を各エージェントに記述
したメタ記述のみで行なうことには限界がある．
エージェント間のメッセージ送受信の，より微細な組み替えは，場を用いてメッセー
ジ送受信を構造化することによって行なう．これは，場を用いることによって変化の
影響が及ぶ範囲を限定するとともに，複数の場に属するエージェントを設定すること
によって，メッセージ送受信の変更をこのエージェントに局所化することで行なう．図
4.4は，場を用いたメッセージ送受信の構造化の概略を示す．この例では，同一場内に
あって直接メッセージを送受信していたエージェントａ，ｂ，ｃに対して，エージェン
トａを別の場に分離し，ファシリテータｄを介してｂ，ｃとメッセージ送受信するよ
うにメッセージ送受信を構造化している．この結果，ａとｂ，ｃ間のメッセージ送受
信は常にｄを経由することになり，ｄのメタレベルからの操作によってａとｂ，ｃ間
のメッセージ送受信に介入し，それらを変更することが可能になる．例えば，ａから
ｂへ送られたメッセージｘを，ｄの操作によってｃへのメッセージｙに変更し，ｙに
対するｃからの返信をメッセージｘに対する返信としてａに返すことができる．特に，
ｄが転送メッセージの一部をｄ自身のベースレベルへのメッセージ受信に書き替える
ことにより，ベースレベルではａ，ｂ，ｃ，ｄ間のメッセージ送受信が行なわれること
になり，ｄのベースレベルを使って機能を拡張することが可能となる．ここで，エー
ジェントａ，ｂ，ｃが 4.3.2節の例のようにファシリテータを介して場間のメッセージ
送受信を行なうメタ記述を持っていれば，このような組み替えに対してａ，ｂ，ｃが
変更される必要はない．
上記のように，本論文の記述言語では，環境の変化に適応するためのメッセージ送
受信の組み替えを行なうために，基本的に次の２つの方法を提供する．

• メッセージの転送

• ファシリテータによるメッセージの変更
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これらによって，エージェントが他のエージェントの生成や消滅などの環境の変化に
適応するための機能を記述する枠組みを与えるとともに，各エージェントに記述され
た適応機能を利用して，エージェントの集団の一定の環境の下での機能を変化させる
方法を与える．各エージェントの適応メカニズムの記述は，このような変化に対して
各エージェントがどのように機能するかを規定する．
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第5章 COACフレームワーク

この章では，3章で提案した COACモデルのアクセス制御ポリシを実現するコミュ
ニティの論理的なシステム・アーキテクチャを示し，その中のアクセス制御を設計する
ためのCOACフレームワークを提案する．まず，5.1節にCOACモデルにしたがうコ
ミュニティを実現するための課題を挙げ，5.2節で論理的なシステム・アーキテクチャを
示し，コミュニティの実現プロセスについて述べる．5.3節では，COACフレームワー
クを 4章の記法を使って表す．COACフレームワークを使って記述されたコミュニティ
の実現モデルが，コミュニティのアクセス制御ポリシの実現であるための条件を，5.5

節に示す．

5.1 コミュニティの実装における課題
COACモデルのコミュニティを実現するためには，ポリシにしたがったインタラク

ションを行うプレイヤが実装されていなければならない．しかし連合を通じて変化す
るコミュニティの場合には，連合先のプレイヤにアクセスするための多様なインタラ
クションを，短時間で多数のプレイヤに実現することは困難である．連合を含むコミュ
ニティを効率的に構成するためには，以下の課題を解決する必要がある．

1. 連合関係がプレイヤに及ぼす影響の局所化

2. 連合関係の変化に柔軟に対応するための枠組の提供

3. 各コミュニティのプレイヤのふるまいがコミュニティのアクセス制御ポリシを損
なわないことの保証

（1）はスケーラビリティへの対応の点からの課題である．プレイヤは所属するコミュ
ニティのアクセス制御ポリシにしたがう必要があるため，コミュニティが連合する際
には連合先のパートの組合せに対してアクセスを調整することが求められる．コミュ
ニティをスケーラブルに実現するためには，このような調整を個々のプレイヤとは独
立に行うためのしくみを持つ設計フレームワークが必要となる．
（2）はオープン環境への適応の点からの課題である．Webサービス・システムでは
提携関係の変化などによる連合関係の変更や拡張がしばしば起こり得るので，それに
対応する際のシステムの変更が少ないことが求められる．このためには，連合関係の
変更に対してシステムの特定箇所の変更で対応できる，設計フレームワークが必要で
ある．
（3）は検証の点からの課題であり，システムが連合したコミュニティのアクセス制
御ポリシを遵守していることの保証が求められる．そのためには，コミュニティを実
現するシステムの仕様レベルで検証できる設計フレームワークが必要である．
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図 5.1: 論理的なシステム・アーキテクチャ

5.2 コミュニティの実現プロセス
本節ではまず，コミュニティを実現する論理的なシステム・アーキテクチャを示す．

次に，このシステム・アーキテクチャに適合するコミュニティの実現モデルを示し，そ
の記述過程を示す．

5.2.1 論理的なシステム・アーキテクチャ

コミュニティを実現する論理的なシステム・アーキテクチャを，図 5.1に示す．シス
テム・アーキテクチャは，パートのレベルのアクセスを制御するアクセス・コントロー
ラと，コミュニティに対応するサブシステム間のアクセスを制御するバウンダリ・コ
ントローラから構成される．
アクセス・コントローラの機能には，以下のものが含まれる．

• パートに属するプレイヤの認証

• パートに与えられた許可の範囲内のプレイヤ間メッセージ送受信の通過

• 許可の範囲外のプレイヤ間メッセージ送受信の拒否

また，バウンダリ・コントローラの機能には，以下のものが含まれる．

• 他サブシステムからのメッセージの許可／拒否

• 他サブシステムからのメッセージの自サブシステムのメッセージへの翻訳

• 他サブシステムからのメッセージの記録
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図 5.2: コミュニティの実現モデルの構成要素

5.2.2 コミュニティの実現モデル

コミュニティの実現モデルは，ポリシにしたがうプレイヤから構成されるコミュニ
ティを，4章の場とエージェントによって表現したモデルである．コミュニティの実現
モデルの基本構成要素を，図 5.2に示す．
コミュニティの実現モデルでは，パートをエージェントを使って表現する．また，コ

ミュニティを場を使って表現する．それぞれの場には，場間のメッセージ送受信を管
理するファシリテータを一つ置く．ファシリテータも，エージェントを使って表現す
る．ファシリテータは，複数の場に属して各場のファシリテータとメッセージ送受信
を行うことができる．連合は，ファシリテータを介して複数の場を接続することで表
現する．
コミュニティの実現モデルの各エージェントの機能は，論理的なソフトウェア・アー

キテクチャのアクセス・コントローラの機能に対応する．また，各ファシリテータの
機能は，バウンダリ・コントローラの機能に対応する．

5.2.3 コミュニティの実現プロセス

コミュニティの実現プロセスを，図 5.3に示す．コミュニティの実現プロセスでは，
まずポリシにしたがうコミュニティをモデル化した実現モデルを作成し，エージェン
ト間のインタラクションがコミュニティのアクセス制御ポリシに違反しないことを検
証する．その後，コミュニティの実現モデルに表現されたメッセージ送受信を行う各
部分を抽出し，アクセス・コントローラおよびバウンダリ・コントローラとして実現す
る．コミュニティは，最終的には 2.2.1節のWebサービス技術を使って実装される．実
装の過程は各々の実装環境に依存して様々であるので，本論文ではコミュニティの実
現モデルにおけるアクセス制御ポリシの実現について論じるにとどめる．実現モデル
に表現されたアクセス制御機構をWebサービス技術を使って実装することは，コミュ
ニティの実現モデルと論理的なシステム・アーキテクチャの対応から，アクセス・コ
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図 5.3: コミュニティの実装プロセス

ントローラおよびバウンダリ・コントローラをWebサービス技術を使って実装するこ
とに対応付けられ，個々の実装技術の問題と位置付けられる．

5.2.4 コミュニティの実現モデルの記述過程

コミュニティの実現モデルは，パートに属するプレイヤが行う次の２つのインタラ
クションを，エージェント内でメタ階層を使って分離して表現する．

• サービスの提供／利用／仲介に直接関わるインタラクション

• 連合の際のコミュニティの協調に関わるインタラクション

コミュニティの実現モデルの記述は，基本的に以下の段階からなる．

1. サービスの提供／利用／仲介のための基本的なメッセージ送受信のモデル化

2. コミュニティの協調に関わるメッセージ送受信のモデル化

3. 連合したシステムでのサービスの提供／利用／仲介のためのメッセージ送受信の
モデル化

ここで，コミュニティの協調に関わるメッセージ送受信は，各コミュニティのサービ
ス提供／利用／仲介の形態によらず共通部分を考えることができる．COACフレーム
ワークは，コミュニティの協調をモデル化するための骨格を提供する．

5.3 COACフレームワークの構成
COACフレームワークは，次の３つの要素から構成される．

• コミュニティを表す場
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• コミュニティ内のパートを表すエージェント

• コミュニティを結合するファシリテータ

サービスの提供／利用／仲介のための処理は，各エージェントのベースレベルに記
述する．これに対し，コミュニティ間の協調に関する処理は，メッセージを操作できる
点から，各エージェントおよびファシリテータのメタレベルに記述するのが適切であ
る．COACフレームワークは，コミュニティの実現モデルの記述において，エージェ
ントおよびファシリテータのメタレベル記述のためのフレームワークを与える．4章の
モデル記述言語で表現したCOACフレームワークを，付録 Eに示す．

5.3.1 エージェントのメタレベル記述

各エージェントのメタレベルでは，ベースレベルのメッセージ送受信のための処理
を行う．これは，以下の処理から構成される．

• メッセージの送信処理

– 送信メッセージがコミュニティのアクセス制御ポリシにしたがう場合，以下
を行う．

1. 受信エージェントが同一場内にあるとき，メッセージを伝達する．

2. 受信エージェントが同一場内にないとき，ファシリテータにメッセージ
の転送を依頼する．

– コミュニティのアクセス制御ポリシにしたがわない場合には，送信メッセー
ジを失敗させる

• メッセージの受信処理

– 受信メッセージが正当なメッセージである場合，ベースレベルのメソッドを
呼び出して実行する．

– メッセージが不当な場合，不明なメッセージであることを送信エージェント
に通知する．

モデル記述言語による記述を，付録 E.1に示す．

5.3.2 ファシリテータのメタレベル記述

各ファシリテータのメタレベルでは，ベースレベルのメッセージを場間で転送する
処理を行う．これは，以下の処理から構成される．

• 管理する場内に受信エージェントがある場合，以下を行う．

– 受信メッセージが返信ならば，ポリシをチェックせずにメッセージを伝達
する．
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– 受信メッセージがコミュニティのアクセス制御ポリシにしたがうならば，メッ
セージを伝達する．

– コミュニティのアクセス制御ポリシにしたがわない場合には，受信メッセー
ジを失敗させる．

• 管理する場内に受信エージェントがない場合，他の場を管理するファシリテータ
に転送を依頼する．

モデル記述言語による記述を，付録 E.2に示す．

5.4 実現モデルの解析
COACフレームワークを使って構成された実現モデルのメッセージ送受信は，以下

のように解析することができる．ここでは，メタ階層のレベルを示す 0以上の整数の
集合を N，メッセージ・パターンの集合を M，場の集合を F とする．

5.4.1 メッセージの実行

i 6 nレベルのメッセージ処理を示す関数

acceptable : M × A × N → bool

を次のように定義する．

• エージェント a の i レベルに m を処理するメソッドが記述されているとき
acceptable(m, a, i) = true

• それ以外のとき
acceptable(m, a, i) = false

i レベルのメッセージは i + 1 レベルから操作可能であるため，メッセージ実行を示す
関数

executable : M × A × N → bool

を次のように定義する．

• i = n のとき
executable(m, a, i) = acceptable(m, a, i)

• i < n のとき
i + 1レベルで execute が陽に適用される場合，
executable(m, a, i) = acceptable(m, a, i)

i + 1 レベルからの操作により i レベルで m が m ′ に書き換えられる場合，
executable(m, a, i) = acceptable(m ′, a, i)

それ以外の場合，
executable(m, a, i) = false
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5.4.2 メッセージの伝達

場 f1 にあるエージェント a1 が，場 f2 にあるエージェント a2 に i レベルでメッセー
ジ m を送信する場合を考える．このメッセージは，i + 1 レベルからの操作によって
a2 以外のエージェントに渡されて実行され得る．場 f にあるエージェント a へのメッ
セージ伝達を示す関数

transfer : M × (A × F ) × (A × F ) × N → bool

は次のように定義することができる．

transfer(m, (a1, f1), (a, f ), i) =

forward(wrap(m), (a1, f1), (a, f ), i + 1) ∧
executable(m, a, i)

i レベルのメッセージ mi に対して，wrap(mi) ∈ M は mi に対応するデータを i +1レ
ベルで受け渡すメッセージを表す．i + 1 レベルに記述がない場合には，全ての a ∈ A

に対して acceptable(wrap(mi), a, i + 1) = true とする．

forward : M × (A × F ) × (A × F ) × N → bool

は上位レベルでのメッセージ受け渡しを示す関数で，場 f1 のエージェント a1 から場
f2 のエージェント a2 への i + 1 レベルのメッセージ mi+1 に対して，次のように定義
できる．

• i = nのとき
f = f1 = f2 かつ a = a2 の場合，
forward(mi+1, (a1, f1), (a, f ), i + 1) = true

それ以外の場合，
forward(mi+1, (a1, f1), (a, f ), i + 1) = false

• 0 6 i < n のとき
メッセージを転送するエージェント a3 が存在する場合，

forward(mi+1, (a1, f1), (a, f ), i + 1) =

forward(mi+1, (a1, f1), (a3, f3), i + 1) ∧
transfer(mi+1, (a3, f4), (a, f ), i + 1)

それ以外の場合，

forward(mi+1, (a1, f1), (a, f ), i + 1) =

transfer(mi+1, (a1, f1), (a, f ), i + 1)

ここで f3 と f4 は a3 が所属する場で，a3 が複数の場に属する時 f3 6= f4 であって
も良い．



52 第 5 章 COACフレームワーク

5.5 アクセス制御ポリシの実現の検証
コミュニティの実現モデルがコミュニティのアクセス制御ポリシの実現であること

の検証は，エージェントによるメッセージ送受信を 5.4節にしたがって解析することで
行うことができる．
エージェント aが送ったベースレベル・メッセージmがエージェント bに伝達される
ためには，aの属する場のエージェントと bの属する場のエージェントの間に，メタレ
ベルでメッセージ転送する経路が存在すれば良い．このことは，5.4.2節の関数 transfer

を使って以下のように表せる．

∃ u, v | transfer(m, (a, u), (b, v), 0) = true

したがって，コミュニティの実現モデルのエージェント間の全てのメッセージ送受信
Accessは，次のように定義できる．

Access = {(a, (b,m)) | a, b ∈ A ∧ m ∈ M ∧
(∃ u, v ∈ F ∧ transfer(m, (a, u), (b, v), 0))}

このことから，コミュニティの実現モデルがコミュニティのアクセス制御ポリシ pの
実現であるための必要十分条件は，

Access ⊆ p

と表すことができる．
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本章では，3章で述べたCOACモデルおよび 5章で述べたCOACフレームワークを
用いたケーススタディを２つ示す．6.1節では，組織内の情報共有を例として，COAC

モデルのコミュニティや連合が，組織変更に適応できるアクセス制御をどのように提
供するかを示す．一方，6.2節では，旅行予約の仲介サービスを例として，仲介サービ
スの連合がCOACモデルの下でどのように行われるかを示す．

6.1 情報サービス・コミュニティ

6.1.1 コミュニティのアクセス制御ポリシ

ある組織で，A部に所属する従業員は部内の各課のWebサイトにアクセスして情報
を引き出すことが許可されていたとする．A部を情報サービス提供／利用のコミュニ
ティAとみなすと，A部の従業員と各課のWebサイトは，サービスの提供／利用に参
加するので，プレイヤとみなすことができる．コミュニティAの中でプレイヤが担う
役割は，従業員として情報を引き出す役割と，Webサーバとして情報を提供する役割
の２つに分かれる．そこで，前者をパートAR，後者をパートAP と表す．

Web サイトにアクセスして情報を引き出すオペレーションを包括的に
get_informationとすると，A部の各課のWebサイトにアクセスして情報を引き出
すアクセス許可は，

(AP , get information)

である．この許可がA部の従業員に与えられているので，コミュニティAのポリシ pA

は次のように表すことができる．

pA = {(AR, (AP , get information))}

プレイヤが pAにしたがう時，コミュニティAは pAから形成されるコミュニティであ
る．コミュニティAを，図 6.1に示す．

B部でも同様に，B部に所属する従業員は部内の各課のWebサイトにアクセスして
情報を引き出すことが許可されていたとすると，コミュニティBのポリシ pB は次のよ
うに表すことができる．

pB = {(BR, (BP , get information))}

ここで，BRとBP はそれぞれB部の従業員とB部の各課のWebサーバが属するパー
トを表す．
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get_information

AR AP

employee server

community A

図 6.1: コミュニティA

6.1.2 コミュニティAとBの実現モデル

付録EのCOACフレームワークにしたがって，コミュニティAとBの実現モデルを
構成する．
まず，コミュニティAを表す場を場Aとし，各コミュニティのパートに対応するエー
ジェントとファシリテータを場Aに配置する．利用者と提供者のパートに対応するエー
ジェントをそれぞれAR，APとし，AのファシリテータをACとすると，これらのエー
ジェントが場Aに属する．
各エージェントのベースレベルには，図 6.1のメッセージ授受を行う処理を記述する．

コミュニティAの各エージェントの記述の概要を，付録F.1に示す．この例では，ARの
メソッド some_methodが起動されると，ARからAPへメッセージ get_information

が，希望する情報の内容を表す引数 ARGUMENTSとともに送られる．このメッセージは，
メタレベルの標準処理によって送られるとAPの get_informationメソッドを起動し，
適切な情報がARに提供される．また，ACはベースレベルの記述を持たない．
各エージェントのメタレベルには，ポリシにしたがったベースレベルのメッセージ

送受信処理を記述する．この例では，付録 E.1の共通記述に，送信メッセージがポリ
シにしたがうことをチェックする記述を加える．一方，この時点ではコミュニティ外と
のメッセージ送受信をもたないので，ACのメタレベルは付録E.2の共通記述のままで
良い．
コミュニティBについても同様であり，利用者と提供者のパートに対応するエージェ

ントをそれぞれ BR，BPとし，Bのファシリテータを BCとして，これらのエージェ
ントを場Bに配置する．各エージェントのベースレベルおよびメタレベル記述の概要
を，付録 F.2に示す．

6.1.3 連合のポリシ

いま，A部と B部が相互に情報を利用し合うことになったとする．すなわち，A部
の従業員は B部の各課のWebサイトにアクセスして情報を引き出すことが許可され，
B部の従業員はA部の各課のWebサイトにアクセスして情報を引き出すことが許可さ
れるものとする．このことは，6.1.1節の記述に基づいて，次のように表される．
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図 6.2: AとBの連合のポリシ

• BRに与えられたアクセス許可をARに委譲する

• ARに与えられたアクセス許可をBRに委譲する

したがって，コミュニティAとBの連合のポリシは，

P † = {(AR,BR), (BR,AR), (AR,AR), (BR,BR)}

と表せる．P † は隔離的な連合のポリシの条件を満たす．コミュニティAとBの連合の
ポリシを図 6.2に示す．この図で，破線の矢印が連合のポリシを表す．簡単のため，AR

およびBRの自分自身に対するアクセス許可の委譲は省略した．

6.1.4 連合したコミュニティのアクセス制御ポリシ

コミュニティAとコミュニティBが連合することによって構成されるコミュニティを
Dとし，コミュニティのアクセス制御ポリシを pD を以下のように設定する．

pD = pA ∪ pB ∪ {(AR, (BP , get information)), (BR, (AP , get information))}

3.3.3節の定義より，コミュニティDは連合のポリシ P †にしたがう連合である．すな
わち，

• pA ⊆ pD かつ pB ⊆ pD

• (AR, (BP , get information)) ∈ pD に対して BRが存在し，(BR,AR) ∈ P †かつ
(BR, (BP , get information)) ∈ pB

• (BR, (AP , get information)) ∈ pD に対して ARが存在し，(AR,BR) ∈ P †かつ
(AR, (AP , get information)) ∈ pA

さらに，P †が隔離的な連合のポリシであることから，この連合はコミュニティのアク
セス制御ポリシを分離した連合である．

Dのコミュニティのアクセス制御ポリシを，図 6.3に示す．
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図 6.3: コミュニティDのポリシ

6.1.5 コミュニティDの実現モデル

コミュニティAとBの実現モデルを結合して，コミュニティDの実現モデルを構成
する．モデルの結合は，AのファシリテータACを場Aと Bに属させるとともに，B

のファシリテータBCも場AとBに属させることによって行う．さらに，5.2.4節で述
べたように，次の２つの段階から連合したコミュニティのモデルを構成する．

• コミュニティの協調に関わるメッセージ送受信のモデル化

• 連合したシステムでのサービスの提供／利用／仲介のためのメッセージ送受信の
モデル化

まず，連合によって生じる，他のコミュニティとのベースレベル・メッセージの送
受信処理を記述する．この例では，ARにコミュニティBの情報を利用するためのメッ
セージ送信処理を加えるとともに，BRにコミュニティAの情報を利用するためのメッ
セージ送信処理を加える．一方，AP，BPは受信したメッセージに返信するだけなの
で，付録 E.1の共通記述のもとでは，新たな処理を加える必要はない．
メッセージ送信先が増えたことにともなって，ARとBRのメタレベルではメッセー

ジ送信がポリシにしたがうことのチェック条件が緩和される．また，ACとBCのメタ
レベルではAとBの協調のための処理を加える．これは，共通記述のポリシチェック
ポイント２に場外から受け入れるメッセージの条件を加え，場間のメッセージ送受信
を仲介することによって行う．Dの各エージェントの記述を，付録 F.3に示す．

6.1.6 連合関係の連鎖

連合によって構成されたコミュニティがさらに他のコミュニティと連合することで，
より大きな連合が構成される．A部やB部と同様な次のコミュニティのアクセス制御
ポリシ pC を持つC部が，コミュニティDと連合する場合を考える．

pC = {(CR, (CP , get information))}

ここで，CRとCP はそれぞれC部の従業員とC部の各課のWebサーバが属するパー
トを表す．
アクセス許可の委譲関係は，次のように表される．
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図 6.4: コミュニティEのポリシ

• CRに与えられたアクセス許可をARおよびBRに委譲する

• ARおよびBRに与えられたアクセス許可をCRに委譲する

したがって，コミュニティCとDの連合のポリシは，

P † = { (AR,BR), (AR,CR), (BR,AR), (BR,CR),

(CR,AR), (CR,BR), (AR,AR), (BR,BR), (CR,CR)}.

コミュニティCとコミュニティDが連合することによって構成されるコミュニティを
Eとし，コミュニティのアクセス制御ポリシを pE を以下のように設定する．

pE = pC ∪ pD ∪
{(AR, (CP , get information)), (BR, (CP , get information)),

(CR, (AP , get information)), (CR, (BP , get information))}

コミュニティEのポリシを，図 6.4に示す．
P † は，隔離的な連合のポリシではない．例えばコミュニティDについて，

A.R,B .R ∈ RDかつA.R 6= B .R

であるにもかかわらず，

(AR,BR) ∈ P †．

一方，pE は 3.3.4節の条件を満たすので，この連合はコミュニティのアクセス制御ポリ
シを分離した連合である．

6.1.7 コミュニティEの実現モデル

6.1.6節のコミュニティCの実現モデルは，コミュニティBと同じように構成するこ
とができる．コミュニティCを表す場を場Cとし，利用者，提供者のパートに対応す
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るエージェントをそれぞれCR，CP，ファシリテータをCCとして，これらを場Cに
配置する．コミュニティCの各エージェントの記述は，付録F.2のコミュニティBの各
エージェントの記述と，基本的に同じである．
コミュニティCとDの実現モデルを結合して，コミュニティEの実現モデルを構成

する．モデルの結合は，ACとBCがさらに場Cに属し，CCが場AとBに属すること
で行う．連合による拡張は，6.1.5節と同じく，次の段階によって行う．

• 連合によって生じる，他のコミュニティとのベースレベル・メッセージの送受信
処理の追加

• メッセージ送信先が増えることによるメタレベルのチェック条件の緩和

• コミュニティ間の協調処理のファシリテータのメタレベルへの追加

コミュニティEの各エージェント記述を，付録F.4に示す．この実現モデルにより，6.1.6

節の連合関係が実現される．

6.2 仲介サービス・コミュニティ

6.2.1 コミュニティのアクセス制御ポリシ

Webを通じてホテルの予約サービスを仲介するコミュニティAを考える．Aの利用
者はブローカに希望するホテルの種類を伝え，ホテルの予約を依頼する．ブローカは
適切な提供者にアクセスしてホテルを予約し，利用者に伝える．ここで，ブローカは
利用者の要求に適合する提供者を探すため，メディエータに問い合わせる．Aでは利用
者の匿名性確保のため，これ以外のアクセスは許さないものとする．この様子を，図
6.5に示す．図中のメッセージ左側の数字は，メッセージの順序を表す．利用者と提供
者はコミュニティに加わる際に情報の授受に関する包括的な規約に合意するものとす
ると，この過程は個々のプレイヤによらないパート間のアクセス許可ととらえること
ができる．利用者，ブローカ，メディエータ，提供者のパートを各々 AR，AB，AM，
AP とすると，Aのアクセス制御ポリシは，次のものである．

pA = { (AR, (AB , broker)), (AB , (AM , h recommend)),

(AB , (AP , h service request)).}

一方，航空券の予約を行うコミュニティBでは，図 6.6 のように利用者がメディエー
タに希望する情報の種類を示し，メディエータから指示された提供者にアクセスして
情報を得るものとする．利用者，メディエータ，提供者のパートを各々BR，BM，BP

とすると，Bのアクセス制御ポリシは，次のものである．

pB = {(BR, (BM , f recommend)), (BR, (BP , f service request))}
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図 6.5: コミュニティA
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図 6.6: コミュニティB

6.2.2 コミュニティAの実現モデル

コミュニティAの実現モデルは，付録EのCOACフレームワークにしたがって，コ
ミュニティに場を割り当て，コミュニティの各パートに属するプレイヤのふるまいを
エージェントを使って記述することによって構成する．エージェントの記述には，付
録 E.1を利用することができる．
まず，コミュニティAを表す場を場Aとし，各コミュニティのパートに対応するエー

ジェントとファシリテータを場Aに配置する．利用者，ブローカ，メディエータ，提
供者のパートに対応するエージェントをそれぞれAR，AB，AM，APとし，Aのファ
シリテータをACとすると，これらのエージェントが場Aに属する．
各エージェントのベースレベルには，図 6.5のメッセージ授受を行う処理を記述する．

コミュニティAの各エージェントのメッセージ授受の概要を，付録G.1に示す．この例
では，ARのメソッド some_methodが起動されると，ARからABへメッセージ broker

が，希望する部屋の条件を表す引数 ARGUMENTSとともに送られる．このメッセージは，
メタレベルの標準処理によって送られるとABの brokerメソッドを起動し，ABから
AMへ h_recommendメッセージが推薦条件ARGUMENTS1とともに送られる．AMか
らの戻り値ResはARGUMENTS1に適合する提供者へのアクセスキーであり，Resと
予約に必要な情報ARGUMENTS2を引数としてAPへ h_service_requestメッセー
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ジを送ることで，予約が行われる．また，ここでは ACはベースレベルの記述を持た
ない．
各エージェントのメタレベルには，ポリシにしたがったベースレベルのメッセージ
送受信処理を記述する．この例では，付録 E.1の共通記述に，送信メッセージがポリ
シにしたがうことをチェックする記述を加える．一方，この時点ではコミュニティ外と
のメッセージ送受信をもたないので，ACのメタレベルは付録E.2の共通記述のままで
良い．

6.2.3 コミュニティBの実現モデル

コミュニティBの実現モデルも，コミュニティAの実現モデルと同様に構成する．
コミュニティBを表す場を場Bとし，利用者，メディエータ，提供者のパートに対応

するエージェントをそれぞれ BR，BM，BPとし，BのファシリテータをBCとして，
これらのエージェントを場Bに属させる．
各エージェントのベースレベルには，図 6.6のメッセージ授受を行う処理を記述す

る．コミュニティBの各エージェントの記述を，付録G.2に示す．この例では，BRの
メソッド some_methodが起動されると，BRからBMへメッセージ f_recommendが推
薦条件を表す引数ARGUMENTS1とともに送られ，BMから条件に適合する提供者へ
のアクセスキーが返される．このアクセスキーと予約に必要な情報を引数として，BP

へメッセージ f_service_requestが送られ，予約が行われる．ACと同様BCも，ベー
スレベルの記述は持たない．
各エージェントのメタレベルでは，付録E.1の共通記述のメッセージ送受信処理に，

送信メッセージがポリシにしたがうことをチェックする記述を加える．BCのメタレベ
ルは，付録 E.2の共通記述のまま変更する必要はない．

6.2.4 連合のポリシ

ホテル予約サービスと航空券予約サービスが提携し，ホテル予約サービスの利用者
が航空券も予約でき，航空券予約サービスの利用者がホテルも予約ができるように，シ
ステムを拡張する場合を考える．ここで，ホテル予約サービスの利用者に与えられた
匿名性が航空券予約の際に不用意に損なわれることは，利用者にとって好ましいこと
ではない．
そこで，コミュニティAとBの連合では，Aの利用者がAと同様の匿名性の下にB

の情報も利用できることが求められているとする．この場合，Aの仲介者はBの利用
者に与えられているアクセス許可を委譲される必要がある．したがって，BからAへ
アクセス許可を次のように委譲する．

PBA = {(BR,AB)}

一方，Bの利用者がAの情報も利用できることが求められているので，Bの利用者は
Aの利用者に与えられているアクセス許可を委譲される必要がある．したがって，

PAB = {(AB ,BR)}
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これらより，連合のポリシは

P † = PAB ∪ PBA ∪ {(AB ,AB), (BR,BR)}
= {(AB ,BR), (BR,AB), (AB ,AB), (BR,BR)}

3.3.2節の条件を満たすので，P †は隔離的である．すなわち，

RA = {AR,AB ,AM ,AP}

の任意の要素X とY に対して，

X 6= Y =⇒ (X ,Y ) /∈ P †.

同様に，

RB = {BR,BM ,BP}

の任意の要素X とY に対して，

X 6= Y =⇒ (X ,Y ) /∈ P †.

6.2.5 連合したコミュニティのアクセス制御ポリシ

拡張したポリシに対して，AとBの連合によって構成されるコミュニティをDとし，
そのアクセス制御ポリシ pD を以下のように設定する．

pD = pA ∪ pB ∪
{(AB , (BM , f recommend)), (AB , (BP , f service request)),

(BR, (AM , h recommend)), (BR, (AP , h service request))}

この連合は，連合のポリシにしたがうコミュニティの連合であるための 3.3.3節の条件
を満たす．すなわち，

• pA ⊆ pD かつ pB ⊆ pD

• (AB , (BM , f recommend)) ∈ pD に対して BR が存在し，
(BR,AB) ∈ P † かつ (BR, (BM , f recommend)) ∈ pB

• (AB , (BP , f service request)) ∈ pD に対して BR が存在し，
(BR,AB) ∈ P † かつ (BR, (BP , f service request)) ∈ pB

• (BR, (AM , h recommend)) ∈ pD に対して AB が存在し，(AB ,BR) ∈ P † かつ
(AB , (AM , broker)) ∈ pA

• (BR, (AP , h service request)) ∈ pD に対して AB が存在し，
(AB ,BR) ∈ P † かつ (AB , (AP , h service request)) ∈ pA

連合のポリシが隔離的であることから，この連合はコミュニティのアクセス制御ポリ
シを分離した連合である．

Dのポリシを図 6.7に示す．この図で，丸はパートを，破線の矢印は連合のポリシを
表す．実線の矢印はコミュニティのアクセス制御ポリシを示し，始点が X，終点が Y

ならば，(X ,Y ) ∈ pD である．
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図 6.7: 連合したコミュニティのアクセス制御ポリシ

6.2.6 コミュニティDの実現モデル

コミュニティAとBの実現モデルを結合して，コミュニティDの実現モデルを構成
する．モデルの結合は，AのファシリテータACを場Aと Bに属させるとともに，B

のファシリテータBCも場AとBに属させることによって行う．さらに，5.2.4節で述
べたように，次の２つの段階から連合したコミュニティのモデルを構成する．

• コミュニティの協調に関わるメッセージ送受信のモデル化

• 連合したシステムでのサービスの提供／利用／仲介のためのメッセージ送受信の
モデル化

まず，連合によって生じる，他のコミュニティとのベースレベル・メッセージの送
受信処理を記述する．この例では，ABのメソッド brokerに航空券予約のためのBM

およびBPへのメッセージ送信処理を加えるとともに，BRにホテル予約のためのAB

およびAPへのメッセージ送信処理を加える．一方，AM，AP，BM，BPは受信した
メッセージに返信するだけなので，付録 E.1の共通記述のもとでは，新たな処理を加
える必要はない．また，ARは brokerメッセージの引数で航空券予約の条件も指定す
る必要があるが，ここではメッセージ授受に影響しないため省略する．
メッセージ送信先が増えたことにともなって，ABとBRのメタレベルではメッセー

ジ送信がポリシにしたがうことのチェック条件が緩和される．また，ACとBCのメタ
レベルではAとBの協調のための処理を加える．これは，共通記述のポリシチェック
ポイント２に場外からメッセージの条件を加え，場間のメッセージ送受信を仲介する
ことによって行う．Dの各エージェントの記述を，付録G.3に示す．

6.2.7 Dのインタラクションの概要

図 6.8は，6.2.6節のコミュニティAの利用者に対応するエージェントが，コミュニ
ティBの提供者に対応するエージェントにサービスを要求する際のインタラクション
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図 6.8: AからBへのメッセージ・シーケンス

の概要である．ここで，実線の矢印はベースレベルのメッセージ送受信を，破線の矢
印はメタレベルのメッセージ送受信を表す．

6.2.6節の例では，図6.8のように，コミュニティAの利用者ARがブローカABに送った
brokerメッセージは，ARからABへメタレベルでメッセージ閉包として渡され，ABの
ベースレベルで処理される．この処理の際にABがBMに送った f_recommendメッセー
ジとBPに送った f_service_requestメッセージは，メタレベルでファシリテータAC

に渡された後BCに転送され，それぞれBMとBPにで渡される．メタレベルのメッセー
ジ受け渡しの結果，ベースレベルでは f_recommendメッセージと f_service_request

メッセージが見かけ上は場を越えて送受信されるが，これらのメッセージがコミュニ
ティBのポリシにしたがうことがBCのメタレベルで検査される．また，各ベースレベ
ルメッセージの送信元エージェントのメタレベルでは，送信するメッセージがコミュ
ニティのアクセス制御ポリシにしたがうことが検査される．一方この例では，送信先
エージェントからの戻りメッセージは検査されることなくメタレベルを使って受け渡
される．
同様に，図 6.9は，6.2.5節のコミュニティBの利用者に対応するエージェントが，コ

ミュニティAの提供者に対応するエージェントにサービスを要求する際のインタラク
ションの概要である．

6.2.8 連合関係の連鎖

連合により構成されたコミュニティがさらに別のコミュニティと連合することによ
り，連合関係の連鎖が起こる．例えば，6.2.5節のコミュニティDが，地上交通のチケッ
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図 6.9: BからAへのメッセージ・シーケンス

ト予約サービスを提供するコミュニティCと連合する場合を考える．Cでは Bと同様
の手順で情報へのアクセスが行なわれるものとする．利用者，メディエータ，提供者の
パートを各々CR，CM，CP とすると，Cのアクセス制御ポリシは次のようになる．

pC = {(CR, (CM , ll recommend)), (CR, (CP , l service request))}

CとDの連合にあたって，Aの仲介者とBの利用者にはCの利用者に与えられてい
るアクセス許可が委譲され，Cの利用者にはAとBの利用者に与えられているアクセ
ス許可が委譲されるとすると，

PCD = {(CR,BR), (CR,AM )}
PDC = {(AR,CR), (BR,CR)}

CとDの連合によって構成されるコミュニティを Eとすると，次の pE は，CとD

のポリシを分離した連合の，コミュニティのポリシである．

pE = pD ∪ pC ∪ {(CR, (AM , broker)),

(CR, (BM , f recommend)), (CR, (BP , f service request)),

(AM , (CM , l recommend)), (AM , (CP , l service request)),

(BR, (CM , l recommend)), (BR, (CP , l service request))}

Eのコミュニティのアクセス制御ポリシを図 6.10に示す．

6.2.9 コミュニティEの実現モデル

6.2.8節のコミュニティCの実現モデルは，コミュニティBと同じように構成するこ
とができる．コミュニティCを表す場を場 Cとし，利用者，メディエータ，提供者の
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図 6.10: 連合関係の連鎖

パートに対応するエージェントをそれぞれCR，CM，CP，ファシリテータをCCとし
て，これらを場 Cに配置する．コミュニティCの各エージェントの記述は，付録G.2

のコミュニティBの各エージェントの記述と，基本的に同じである．
コミュニティCとDの実現モデルを結合して，コミュニティEの実現モデルを構成

する．モデルの結合は，ACとBCがさらに場Cに属し，CCが場AとBに属すること
で行う．連合による拡張は，6.2.6節と同じく，次の段階によって行う．

• 連合によって生じる，他のコミュニティとのベースレベル・メッセージの送受信
処理の追加

• メッセージ送信先が増えることによるメタレベルのチェック条件の緩和

• コミュニティ間の協調処理のファシリテータのメタレベルへの追加

コミュニティEの各エージェント記述を，付録G.4に示す．このモデルにより，6.2.8

節の連合関係が実現される．

6.2.10 Eのインタラクションの概要

コミュニティAの利用者に対応するエージェントが，コミュニティCの提供者に対
応するエージェントにサービスを要求する際のインタラクションの概要を，図 6.11に
示す．同様に，コミュニティCの利用者に対応するエージェントが，コミュニティAの
提供者に対応するエージェントにサービスを要求する際のインタラクションの概要を，
図 6.12に示す．
また，コミュニティBの利用者に対応するエージェントが，コミュニティCの提供者

に対応するエージェントにサービスを要求する際のインタラクションの概要を，図6.13

に示す．同様に，コミュニティCの利用者に対応するエージェントが，コミュニティB
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図 6.11: AからCへのメッセージ・シーケンス

の提供者に対応するエージェントにサービスを要求する際のインタラクションの概要
を，図 6.14に示す．
なお，コミュニティAの利用者に対応するエージェントがコミュニティBの提供者に
対応するエージェントにサービスを要求する際のインタラクションと，コミュニティB

の利用者に対応するエージェントがコミュニティAの提供者に対応するエージェント
にサービスを要求する際のインタラクションは，それぞれ図 6.8と図 6.9のままで変更
はない．
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図 6.12: CからAへのメッセージ・シーケンス
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図 6.13: BからCへのメッセージ・シーケンス
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図 6.14: CからBへのメッセージ・シーケンス
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第7章 考察

本章では，3章で提案したCOACモデルを，既存のアクセス制御モデルと比較するこ
とによって位置付ける．また，6章に示したコミュニティの特性を検証することによっ
て，5章で提案したCOACフレームワークを位置付ける．7.3節では，本研究の手法の
適用範囲について述べる．本研究ののアプローチを 7.4節で議論し，関連研究との比較
を 7.5節で行う．

7.1 COACモデルの位置付け
この節では，COACモデルを2.1.5節のRole Based Access Control(RBAC) [15, 16, 45]

モデルと比較し，その特性を評価する．RBACモデルは実社会での要求を分析して作
られたアクセス制御モデルであり，さまざまな領域に適用できる幅広いアクセス制御
ポリシの表現が可能である．このような背景から，RBACモデルは商用システムのた
めの実用的なアクセス制御モデルとして広く認知されているとともに，さまざまなバ
リエーションが提案されている．ここでは比較対象としてRBACのリファレンスモデ
ルとなるANSI標準勧告 [2]を採り上げる．

7.1.1 RBACモデルとの比較

COACモデルとRBACモデルの基本機能の違いを，次の表に示す．ここで，各機能
について○はサポートしていることを，×はサポートしていないことを，△は前提を
緩和することで拡張可能であることを示す．

機能　 COACモデル RBACモデル
ロール階層 △ ○
連合のポリシ ○ ×
責務関係の静的な分離 △ ○
責務関係の動的な分離 △ ○

閉じた計算機システムにおけるアクセス制御では，中央集権的な管理者が強い運用
方針の下にユーザにアカウントを割り当てる．このため，RBACモデルでは実世界の
実体と計算機内部のユーザが一対一に対応することを前提とすることができ，この前
提の下に責務関係の分離を規定することが可能となる．これに対し，COACモデルで
はオープンなシステムを前提としていることから，あるコミュニティのプレイヤ aと，
別のコミュニティのプレイヤ bが，同一の実体であるかどうかを確認する手段が存在
することを仮定しない．言い換えれば，コミュニティ間でのプレイヤの同一性を仮定
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しない．さらに，これらのコミュニティが緩やかに連合する場合には，実体が同一の
異なるプレイヤが連合によってできたコミュニティ内に存在することになり，コミュニ
ティ内でもプレイヤの同一性が保証されない．このような前提の下に，COACモデル
ではアクセス制御ポリシをパート間の関係のみによって規定する．パートとプレイヤ
の対応は，プレイヤがコミュニティに参加する際に決定されているものとして，ポリ
シ・モデルでは扱わない．この結果，プレイヤの同一性に依存する制約はサポートし
ない．

7.1.2 責務の分離について

RBACモデルではセッションの概念を導入することで，ユーザに与えられるロー
ル（SSDに関わるロール）とユーザがタスクを実行する際に開始するロール（DSDに
関わるロール）を分離する．COACモデルではプレイヤの同一性を前提としないため，
任意の時点でプレイヤが担っているパートを全て列挙できるという仮定をとらず，プ
レイヤは担い得る全てのパートを担っているものと考える．このことは，DSDと SSD

を同一視していることと同じである．さらに，プレイヤが担い得るパートはプレイヤ
がコミュニティに参加する際に解決されるものとして，SSDをポリシ・モデルの対象
外としている．この結果，SSDとDSDはポリシ・モデル上には現れない．

COACモデルのこのような前提は，構成要素が緩やかに結合したオープンなシステ
ムを考えるうえでは妥当なものであると思われる．一方，プレイヤがコミュニティに
参加する際に外的な手段で確認することにより，プレイヤの同一性を保証するコミュ
ニティも存在し得る．例えば銀行口座の場合，開設時に公的な身分証明の提示を要求
するため，実体とプレイヤ（口座名義人）の一対一対応を保証することができる．こ
のようなコミュニティでは，連合の際にも各コミュニティが密に連絡することで，プ
レイヤの同一性を確保することが可能であるとともに，任意の時点でプレイヤが担っ
ているパートを列挙することができる．COACモデルを，プレイヤの同一性が保証さ
れたコミュニティとその連合に適合するように拡張し，静的および動的な責務関係の
分離を導入することは容易である．その場合，プレイヤとパートの束縛をポリシ・モ
デル上で陽に扱うとともに，連合の際にも責務関係の分離が保たれるための条件がコ
ミュニティの連合のポリシに付加される．

7.1.3 ロール階層について

プレイヤとなる実体に与えられるべき許可の順序関係がコミュニティによらず一定
であると仮定できる場合には，COACモデルにもパート間の階層関係を導入すること
ができる．この仮定は，あるコミュニティでプレイヤ aにプレイヤ a ′より上位の許可
が与えられるとき，他のコミュニティでも aの実体がとるプレイヤ bに a ′の実体がと
るプレイヤ b ′より上位の許可が与えられることを，プレイヤの同一性を要求すること
なく想定できることを意味する．例えば，プレイヤが属することのできるパートを信
用情報に基づいて決定するコミュニティの間では，高い信用を持つ実体は，どのコミュ
ニティでも上位のパートに属するプレイヤとして振舞えることが想定できる．この場
合，aと a ′および bと b ′が属するパートの間の順序関係が，aと bおよび a ′と b ′の同
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一性を考慮することなく，各コミュニティの独立した判断によって保たれる．パート間
の階層関係を導入して拡張したCOACモデルを，付録Hに示す．このようなコミュニ
ティが連合する際には，連合によってパート間の階層関係が損なわれないように，連
合のポリシはH.3節の条件を満たす必要がある．

7.1.4 連合のポリシについて

連合のポリシは，異なるコミュニティのパートの間の許可の委譲関係である．RBAC

モデルでも，ロールの間の許可の委譲関係を導入して，モデルを拡張することは可能
であると考えられる．しかし，RBACモデルでは１つの計算機システムが全宇宙であ
り，その段階的な拡張はモデルの範囲内で扱うことができるが，異なるRBACを持つ
他の計算機システムとの結合はモデルの対象外である．したがって，RBACモデルに
ロール間の許可の委譲関係を導入しても，１つの計算機システム内のロールの間の許
可の委譲関係にしかならない．この点で，COACモデルとRBACモデルは本質的に異
なると考えられる．COACモデルのこのような特性は，7.2節で述べるように 2.2.2節
の疎結合や柔軟な構成をサポートするアクセス制御ポリシを表現する上で有効である．

7.2 COACフレームワークの位置付け
5.1節で挙げた課題（1）（2）（3）は，COACフレームワークによって各々以下のよ

うに解決される．

7.2.1 連合関係に対するプレイヤの独立性

連合にともなうインタラクションの調整の大部分はファシリテータが行うため，実
現モデル上では連合関係の有無によって個々のエージェントが受ける影響は少ない．例
えば，6.1節や 6.2節の例では，連合先のコミュニティとの間のインタラクションはファ
シリテータが担う．この結果，図 6.13のようにCの要求者に対応するエージェントが
送った f_service_requestメッセージは各場のファシリテータによって転送され，B

の提供者に対応するエージェントによって航空券の予約が実行される．エージェント
には，拡張されたサービスを利用するための処理がベースレベルに，その処理がポリ
シにしたがうことを検査する処理がメタレベルに追加されるのみであり，連合のため
に担う調整は限定的である．

COACフレームワークでは，メタ階層を使って以下を表現できる．

• メッセージ送受信先の変更

• 複数のメッセージを一つのメッセージに結合

• 一つのメッセージを複数のメッセージに分割
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これらの操作をさらに上位階層から操作することによって，より高次の操作も表現で
きる．

COACフレームワークにおける，エージェントがポリシにしたがったインタラクショ
ンを行うためのメタレベルからの調整は，5.2.1節で述べたようにアクセス・コントロー
ラとバウンダリ・コントローラによって実装することが考えられる．この時，各エー
ジェントのメタレベルはアクセス・コントローラの機能に，ファシリテータのメタレ
ベルはバウンダリ・コントローラの機能によって実装される．各プレイヤは，自らが
属するパートに応じたアクセス・コントローラを通じて他のパートに属するプレイヤ
にアクセスするとともに，アクセス・コントローラからバウンダリ・コントローラを
経由して他のコミュニティのプレイヤにアクセスする．連合にともなうアクセスの調
整は，メタレベルに抽出された機能を実装するアクセス・コントローラおよびバウン
ダリ・コントローラが行う．このような構成のもとでは，コミュニティの連合によって
プレイヤに要求されるのは拡張されたサービスへの対応のみであり，多くのプレイヤ
をスケーラブルに結合することができる．

7.2.2 連合関係の変化への対応

図 6.8は，6.2節の仲介サービス・コミュニティの連合において，コミュニティAの
利用者がコミュニティBの提供者のサービスを利用する際のインタラクションである．
この図は，場Aのブローカによるベースレベル・メッセージ f_recommendと
f_service_request が，各場のファシリテータによって転送されてコミュニティBの
メディエータおよび提供者に送られることを表す．COACフレームワークでは，この
ようなベースレベル・メッセージの転送をコミュニティ間に共通の方法でメタレベル
で行う．この結果，6.2.8節のようにコミュニティAとBの連合がさらにコミュニティ
Cと連合する場合においても，付録G.4に示したようにAとBのエージェントを大き
く変更する必要はない．COACフレームワークによって，以下が得られる．

• コミュニティ間の協調のための共通基盤

• 連合関係の変化による影響範囲の限定

7.2.3 コミュニティのアクセス制御ポリシの分離の検証

6.2節のコミュニティAとBの連合であるコミュニティDについて，コミュニティの
アクセス制御ポリシが分離されることを検証する．6.2.5節に示したように，pD はコ
ミュニティA，Bのポリシを分離したポリシである．したがって，6.2.6節のコミュニ
ティの実現モデルが，pD の実現であることを検証すれば良い．

AとBのエージェント間のベースレベルのメッセージ送受信に関して，5.4.2節で述
べた関数 transfer の値が真になるのは以下の組合せのみである．

transfer(broker , (AR,A), (AB ,A), 0)

transfer(h recommend , (AB ,A), (AM ,A), 0)
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transfer(f recommend , (AB ,A), (BM ,B), 0)

transfer(h service request , (AB ,A), (AP ,A), 0)

transfer(f servive request , (AB ,A), (BP ,B), 0)

transfer(f recommend , (BR,B), (BM ,B), 0)

transfer(h recommend , (BR,B), (AM ,A), 0)

transfer(f service request , (BR,B), (BP ,B), 0)

transfer(h service request , (BR,B), (AP ,A), 0)

これらから 5.5節にしたがって，

Access = {(AR, (AB , broker)), (AB , (AM , h recommend)),

(AB , (BM , f recommend)), (AB , (AP , h service request),

(AB , (BP , f service request)), (BR, (BM , f recommend)),

(BR, (AM , h recommend)), (BR, (BP , f service request)),

(BR, (AP , h service request))}

一方，6.2.5節より，

pD = {(AR, (AB , broker)), (AB , (AM , h recommend)),

(AB , (BM , f recommend)), (AB , (AP , h service request)),

(AB , (BP , f service request)), (BR, (BM , f recommend)),

(BR, (AM , h recommend)), (BR, (BP , f service request)),

(BR, (AP , h service request))}

これは，

Access ⊆ pD

であるため，Dのポリシを満たす．したがって，6.2.6節のコミュニティの実現モデル
は，Dのコミュニティのアクセス制御ポリシの実現であることが言える．
コミュニティEについても同様に pE がコミュニティCとDのポリシを分離したポリ

シであり，6.2.9節のコミュニティの実現モデルがEのコミュニティのアクセス制御ポ
リシの実現であることを検証できる．
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7.3 手法の適用範囲
本研究の手法の適用範囲を，COACモデルの表現能力，COACフレームワークの表

現能力，コミュニティの実装環境の３点から考察する．ここで，実装環境は多様であ
り，現在の段階で論じるのは適切ではない．ここではコミュニティの実装モデルは何
らかの方法で実装されるものとして，COACモデルの表現能力とCOACフレームワー
クの表現能力の点から手法の適用範囲を論じる．

7.3.1 コミュニティのアクセス制御ポリシ

COACモデルの適用範囲は，アクセス制御がパート間の素朴な関係によって表現で
きる範囲に限定される．すなわち，7.1節で述べたように，RBACが持つ責務関係の分
離に関する制約は取り扱うことができない．これは，本研究ではプレイヤを一意に認
証する認証機構の存在を前提としないことから生じる違いであり，プレイヤが緩やか
に結合するオープンなシステムでは妥当な前提であると思われる．
また，RBACと同様に，アクセス順序に関する制約を表現することはできない．例
えば，「サービス提供者にアクセスするには，その前に必ず仲介者にアクセスしなけれ
ばならない」という制約を，コミュニティのアクセス制御ポリシとして表現すること
はできない．アクセス順序に関するポリシの表現は，今後の検討課題である．
さらに，禁止ポリシを直接表現することはできない．例えば，「B会員はA会員向け
のサービスにアクセスしてはならない」という制約を，コミュニティのアクセス制御ポ
リシとして表現することはできない．COACモデルは許可ポリシを明示的に表現する
ものであり，許可ポリシで陽に許可されていないアクセスは全て禁止されているもの
と解釈する．したがって，上記の制約は例えば「A会員はA会員向けのサービスにア
クセスすることができる」と表現することになる．禁止ポリシが有効である局面も少
なくはないが，アクセスの範囲が明示される許可ポリシは安全性の検証が容易であり，
管理下にある資源を保護する点からは禁止ポリシは必ずしも必要ではないと考える．

7.3.2 連合のポリシ

COACモデルの連合のポリシの適用範囲は，パート間の対応関係によって表現でき
る範囲内に限定される．連合するコミュニティは独立に構成されているため，適切な
パートの対応が定められない場合は容易に起こり得る．例えば，男女を区別しないサー
ビスのコミュニティAと男女を区別するサービスのコミュニティBの連合において，A

のパート aに属するプレイヤのうち男性はBのパート bに，女性はBのパート cに対
応する場合が考えられる．この場合，次の２つの対応があり得る．

• コミュニティAを変更し，パート aを分割する

• 連合のポリシで，aと，bおよび cを対応付ける

コミュニティのパート間に最小限の委譲関係を設定することが難しい連合の場合，想
定されるパート間のあらゆる対応を連合のポリシとして，連合したコミュニティのア
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クセス制御ポリシの設定の際にコミュニティのアクセス制御ポリシを分離した連合を
構成することは可能である．しかし，その場合には不必要に広い連合のポリシが与え
られることになり，セキュリティの原則である最小権限の付与が損なわれることにな
る．本研究では連合のポリシのモデルとしてパート間の素朴な対応関係をとったこと
により，連合したコミュニティのアクセス制御ポリシの解析が直感的で容易になった
反面，その適用範囲が制限されている．より高度な連合のポリシ・モデルの設定は，今
後の課題である．
また，連合のポリシが動的に変化する場合のためのポリシ・モデル，すなわち連合

の持続時間より短い時間内に変化するパート間の委譲関係を表現するためのモデルも，
今度の課題である．

7.3.3 COACフレームワーク

本研究では，4章で述べたメタ階層に基づく言語を使っており，モデル記述言語自体
の表現能力は高い．しかし，コミュニティの実現モデルではコミュニティ間で共通の協
調処理を行わせるため，記述を 5.3節のCOACフレームワークによって制限している

COACフレームワークの下では，場とメタ階層を使って表現できる範囲は，メッセー
ジ操作に関わる以下の項目に限定される．

• メッセージ送受信先の変更

• メッセージ内容の書換え

• 複数のメッセージを１つのメッセージに統合

• １つのメッセージを複数のメッセージに分割

この制限は，コミュニティの実現モデルからの実装を容易にする点で有効である．一
方で，パートやプレイヤの間のネゴシエーションなどは，より上位のメタ階層からの
操作として記述できることが予想されるが，現時点では未検討である．

7.4 議論
オープンなシステムでは，システムの非集中性や柔軟な拡張性を損なわないために，

アクセス制御のために構成要素を集中的に管理することはできない．また，連合によっ
て構成されるシステムのアクセス制御を行うために連合するシステムのアクセス制御
を作り直すことは困難であり，連合するシステムのアクセス制御と整合性のあるアク
セス制御が必要となる．
本研究では，これらの課題に対応するため，以下の項目に重点を置いた．

• プレイヤの認証が非集中的に行われること

• プレイヤに割り当てられたパートが非集中的に管理されること

• 連合によってパート全体を再構成する必要がないこと
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• 連合によって各プレイヤにパートを割り当て直す必要がないこと

一方，プレイヤとパートを非集中的に管理することから，責務関係の分離をアクセス
制御機構によって強制することができない．責務関係の分離は，プレイヤがコミュニ
ティに参加する際に課せられる契約などの，非形式的なポリシによって解決しなけれ
ばならない．

2.4節の要件に対して，本研究では次のアプローチをとる．

• 疎結合について
ポリシによって規定されるコミュニティのメンバとなることで，プレイヤ同士は
疎に結合する．

• 実装非依存性について
COACフレームワークを使うことにより，ポリシにしたがうインタラクションを
実装に依存することなく明確化する．

• 柔軟な構成について
パートの概念を導入することでコミュニティとプレイヤの結合を間接化し，パー
トに属するプレイヤが変わることによるシステムの変化を許容する．また，コ
ミュニティの連合のためのポリシを提供し，連合によるコミュニティの柔軟な拡
張をサポートする．

• 長い寿命と粗い粒度について
プレイヤに対するアクセスをパートを通じて制御することで，長い寿命と粗い粒
度のアクセス制御を提供する．

• チームについて
コミュニティを単位としたアクセス制御を行う．

COACモデルでは，プレイヤを一意に認証するメカニズムの存在を前提としない．こ
れに対し，全てのプレイヤを一意に認証することによって，より高度なアクセス制御
を実現するアプローチも存在する．このようなアプローチでは，RBACモデルのよう
に閉じたシステムのためのアクセス制御モデルが有効であろう．また，両者の中間的
なアプローチとして，コミュニティ内のプレイヤは一意に識別されていることを前提
とするアプローチも考え得る．この場合，コミュニティ内のサービスについて高度な
アクセス制御を実現することができる．その一方，コミュニティの連合関係が変化す
る毎に，コミュニティ内のプレイヤが一意に識別されていることを何らかのメカニズ
ムによって保証する必要がある．このような前提の下でのコミュニティのアクセス制
御モデルについては，7.1.1節で述べた．
本研究は標準化されたWebサービス技術を使ったサービス利用／提供／仲介システ

ムの実装を目的としており，コミュニティの実現モデルはシステム構築のための機能仕
様と位置づけられる．このため，コミュニティの実現モデルのエージェントはCOAC

モデルのパートに対応し，実装段階でアクセス・コントローラやバウンダリ・コント
ローラとプレイヤに分離される．一方，マルチ・エージェントの開発技術を使って，コ
ミュニティの実現モデルのエージェントを直接実装するアプローチもあり得る．その
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場合には，各エージェントはアクセス・コントローラやバウンダリ・コントローラを介
することなく，各々が自律的にポリシを遵守したインタラクションを行うことで，よ
り柔軟なシステムを構成することが可能になる．ポリシ違反の動的な監視やエージェ
ント間のネゴシエーションの記述において，より上位のメタ階層からの操作が有効で
あると予想される．その反面，一般にメタ階層に強く依存するモデルは実装が困難で
あり，このようなエージェントの効率的な実装方法については不明な点も多い．

7.5 関連研究との比較

7.5.1 RBAC/Web

RBAC/Web[27, 14]は，World Wide WebのためのRBACの実現であり，Web上で
の権限の管理と権限ポリシの強制のための方法を与える．RBAC/Webは，Web上の情
報へのアクセスを，ユーザに割り当てられたロールに基づいて制御する．ユーザの権
限をロールに基づいて管理することで，機能の変更や拡張に柔軟なシステムを構成す
ることができる．例えば，機能拡張にともなって新たな権限を付与する場合には，ロー
ルに対して権限を付与すれば十分であり，個々のユーザに個別に権限を付与する必要
はない．RBAC/Webでは，Web上に構築されたシステムが一つのRBACによって制
御されるため，ロール階層や責務の静的および動的な分離がサポートされる．
ただし，Webはオープンな環境であることから，実装の段階でRBACの各機能は制

限される．まず，RBAC/Webの実装ではユーザはただ１つのログイン名を持つことが
仮定され，ユーザとセッションが同一視される．また，ユーザに与えられた許可を任意
の時点で知ることができないため，責務の動的な分離は制限されて実装されるか，あ
るいは実装されない．さらに，２つのシステムを連合する際には，連合してできたシ
ステムのためにロールを再構成する必要があるとともに，個々のユーザについて割り
当てられるロールを変更する必要がある．

COACモデルでは，プレイヤはパートによって管理されるため，RBAC/Webの責務
関係の分離を提供することはできない．その一方，連合のポリシをパート間の関係と
して規定しており，連合によってパートを再構成する必要はない．また，連合によって
個々のプレイヤのレベルでパートとの関係が変化することもない．

7.5.2 URA97/WWW

RBAC/Webではユーザを集中的に認証する必要があるため，前節に述べたように，
Web上での実装では各機能が制限される．URA97/WWW [46] は，URA97と呼ばれ
る非集中的なユーザ－ロール割り当て管理のためのモデルを RBAC/Webに適用する
ことで，この問題を解決する．

URA97はSandhuとBhamidipatiによって開発されたモデルであり，ユーザ－ロール
割り当てを管理するためにRBAC96モデル [45]を利用する．すなわち，URA97/WWW

ではRBACの管理をRBACに基づいて行う．URA97/WWWのロールは通常（regular）
ロールと管理（administratibe）ロールに分割され，両者は互いに疎である．管理ロー
ルを割り当てられたユーザは，一定の条件を満たすユーザに通常ロールを割り当てるこ



78 第 7 章 考察

とができる．この割り当ては，どの管理ロールを割り当てられたユーザが，どのような
条件を満たすユーザに，どの通常ロールを割り当てることができるかを規定した，can-

assign関係に基づいて行われる．割り当ての条件は必須条件（prerequisite condition）
と呼ばれ，通常ロールを割り当てるユーザが，ロール階層の下で，ある通常ロールに
割り当てられている／いないを指定する論理式である．したがって，can-assign関係で
は排他的なロール割り当てを規定することができ，静的な責務関係の分離を行うこと
ができる．

URA97/WWWでは，ユーザへの通常ロールの割り当てを，管理ロールを割り当て
られた複数のユーザが非集中的に行っても，can-assign関係の下でシステム全体のロー
ル－ユーザ割り当ての整合性が確保される．このため，RBAC/Webのようにユーザ－
ロール割り当てを集中的に行う必要はない．しかし，can-assign関係はユーザに割り
当てられている全てのロールを知ることができることを前提としているため，個々の
ユーザについてユーザ－ロール割り当て情報を管理するサブシステムは連携する必要
がある．また，２つのシステムが連合する際には can-assign関係を再構成する必要が
あるが，その方法はURA97/WWWでは提供されない．さらに，連合の際には個々の
ユーザについてロールを割り当て直す必要がある．

RBAC/Webの場合と同様，COACモデルではURA97/WWWの責務関係の分離を
提供することはできない．その一方，プレイヤに割り当てられたパートを知るために，
アクセス・コントローラが連携する必要はない．また，連合によって個々のプレイヤ
のレベルでパートとの関係が変化することもない．さらに，COACモデルでは連合の
ポリシによって，連合の際のパート間の関係を指定する方法を提供する．

7.5.3 Web上でのRBAC実現アーキテクチャ

Park他 [42]は，Web上で RBACの実現するため，ユーザに割り当てられるロール
やアイデンティティなどの属性をWeb上で得るアーキテクチャを提案した．この提案
には，user-pullと server-pullの２つのアーキテクチャが含まれる．user-pullは，ユー
ザがロールサーバからロールを得てWebサーバに与える．このため，ロールが無効に
なるまではユーザは異なるセッションや異なるWebサーバでロールを使うことができ
る．server-pullでは，Webサーバがロールサーバからユーザのロールを得てRBACで
利用する．このため，Webサーバはセッションごとに必要なロール情報を得ることが
でき，ユーザに割り当てられるロールを動的に変えることが可能である．
しかし，これらのアーキテクチャにおいてロールは一元的に管理される必要があり，
ロールの変更に対する柔軟性は低い．

RBAC/WebやURA97/WWWの場合と同様，Park他の方法が提供する責務関係の
分離を，COACモデルでは提供することはできない．その一方，パートの一元的な管
理を行わないため，パートの変更に対する柔軟性は高い．

7.5.4 I-RBAC

I-RBAC [50] は，ロールの概念に基づくアクセス制御をイントラネット上で実現す
ることを目的としている．I-RBACでは，個々のサーバ上にあるオブジェクトへのアク
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セス許可を定めるローカル・ロールと，イントラネット上にあるサーバ全体へのアク
セス許可を定めるグローバル・ロールの２種類のロールが使われる．ユーザは，認証
の後に割り当てられたローカル・ロールおよびグローバル・ロールにしたがって，イン
トラネット上のサーバのオブジェクトへのアクセスを許可される．ここで，グローバ
ル・ロールは各サーバのローカル・ロールのリストから構成されており，イントラネッ
ト上のどのサーバのどのローカル・ロールがユーザに割り当てられるかを規定する．
ローカル・ロールが各サーバに分散して管理されるのに対し，グローバル・ロール

はイントラネット上で一意に管理される必要があり，各サーバにはそのレプリカが置
かれる．このため，グローバル・ロールあるいはそれを構成するローカル・ロールに
変更が起こった場合には，イントラネット上の全てのサーバのグローバル・ロールを
更新しなければならない．この点から，I-RBACはスケーラビリティに問題があり，イ
ントラネットの連合には対応できないとされる．

COACモデルでは，連合によってコミュニティが拡張するため，グローバル・ロー
ルに対応するパートはない．パートは，I-RBACローカル・ロールに対応すると考えら
れる．この結果，パートに変化が起こった場合には，関連するパートを更新すれば十
分である．さらに，連合のポリシをパート間の関係として規定するので，連合によっ
てパートを再構成する必要はない．

7.5.5 連合のアクセス制御

データベースの分野では，独立に開発された異種データベースを統合し協調させる
データベースの連合に関する研究の進展とともに，連合したデータベースシステムに
対するアクセス制御の問題が議論されるようになった．

Taylor他 [51] は，Web上に分散して存在する異種データベースの連合のための，認
証とアクセス制御のモデルを提案した．このモデルでは，一定の契約を結んだ関係者
のコミュニティを前提とし，コミュニティが緩やかに結合した連合を考える．このよう
なコミュニティでは，ユーザ－ロール割り当ては局所的に管理される必要があり，個々
のユーザをコミュニティを超えて管理することは困難である．この問題を解決するた
め，Taylor他は，ユーザにコミュニティ内でどのような情報にアクセス可能かを示す
プロファイルを割り当てる．ユーザからのアクセス要求に対して，データベースを管
理するゲートウェイがプロファイルに基づいてアクセス可否を判断する．このことに
より，ユーザ－ロール割り当てをアクセス対象であるデータベースのゲートウェイで
局所的に管理することができる．
この方法では，ユーザに割り当てられた全てのロールを知るためには全てのゲート

ウェイを調べる必要があるため，RBACの責務関係の分離は実現できない．しかし，
Taylor他は，連合データベースの読み取りのみを利用するアプリケーション分野では
責務関係の分離は不要であるとする．一方，ユーザ側ではどのような情報にアクセス
可能であるかを陽に知ることができないため，ユーザはゲートウェイへのアクセスを
通じてアクセス許可を確認する必要がある．ここで，連合関係が変化した際にロール
を再構成する枠組みが提供されていないので，ユーザは必要な情報へのアクセス許可
が与えられるゲートウェイに到達するまで，連合関係の変化によって再構成されたゲー
トウェイに順次アクセスする必要がある．
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COACモデルでは，コミュニティ内のアクセス制御はコミュニティのアクセス制御
ポリシにしたがって行われる．コミュニティのアクセス制御ポリシの変更は，コミュニ
ティ内の複数のパートに影響する可能性があり，Taylor他の方法のように１つのゲー
トウェイのみでアクセス制御ポリシを変更することはできない．その一方，どのパー
トがどのパートにアクセス可能であるかは，コミュニティのアクセス制御ポリシによっ
てコミュニティ内で共通に認識される．また，連合関係は連合のポリシによって規定さ
れ，連合によってできたコミュニティのアクセス制御ポリシもコミュニティ内で共通に
認識される．したがって，パートや連合関係が変化した場合にも，個々のプレイヤが
他のパートに順次アクセスして新しく与えられるアクセス許可を確認する必要はない．

7.5.6 自律的なエージェント

1980年代後半以降，メタレベル・アーキテクチャおよびリフレクションに関して多く
の研究がなされている [35, 54]．また，エージェントの面からはリフレクションを使っ
た自己再構成可能なエージェントに関する研究 [12]などが挙げられる．
これらの研究の多くが実行時にメタレベルからの介入によって動作を変えるシステ
ムの実現を目的とするのに対し，本研究ではメタ階層を使って記述した実装モデルを
もとに人手であるいは半自動的に，実行可能なプログラムを作成するアプローチをと
る．本研究の目的は標準化されたWebサービス技術によるコミュニティの実現にあり，
コミュニティ間の協調機能を持ったシステムの実現を意図している．この結果，本研
究の実現モデルは基本的に人間が読み解析できるものであれば十分であり，実行可能
であることが要求される場合に比べて記述の自由度を高く設定できる．その一方，実
現モデルからの実装にはメタ記述からプログラムコードへの変換が含まれるので，一
般にプログラムの自動生成は容易ではない．本研究では，論理的なシステム・アーキ
テクチャに基づいて，COACフレームワークによってメタ記述の範囲を制限すること
で，実現モデルからの実装の困難を避けた．しかし，このことは実現モデルの表現能
力を制限することであり，パート間の動的なネゴシエーションなどは扱えない．将来
リフレクション分野の研究が進めば，コミュニティのアクセス制御ポリシからアクセ
ス制御機構を自動生成し，自律的なエージェントによる直接実装が可能になることも
考えられる．
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ネットワークを通じたサービスの提供／利用／仲介技術は，急速に変化する社会環
境に適用する柔軟なシステムを構築するための技術として不可欠な存在となっている．
このような技術に基づくシステムは中央集約的な管理が困難なオープンなシステムで
あり，プレイヤを不正なアクセスから守るアクセス制御のしくみを，システムの柔軟
性を損なうことなく作ることは重要な問題である．
この問題は，オープンなシステムのためのアクセス制御モデルが存在しないため，未

解決であった．例えばアクセス制御モデルとして広く知られているRBACモデルでは，
システムの全ての構成要素を知ることができる閉じたシステムを前提としており，任
意の時点で全てのプレイヤを一意に識別できることが前提である．また，RBACモデ
ルでは，RBACによって制御されたシステムと別のRBACによって制御されたシステ
ムを連合させる場合のアクセス制御を，プレイヤの一意性を保つためのRBACの再構
築なしには取り扱うことができない．
本研究では，オープンなシステムのアクセス制御で優先されるべき要件として，以

下を設定した．

• プレイヤの認証が非集中的に行われること

• プレイヤへのパートの割り当てが非集中的に管理されること

• 連合によってパート全体を再構成する必要がないこと

• 連合によって各プレイヤにパートを割り当てなおす必要がないこと

このような要件を満たすために，本研究ではオープンなシステムのためのアクセス
制御モデルとしてCOACモデルを提案した．COACモデルでは，システムを構成する
プレイヤの集まりをコミュニティと呼び，コミュニティに対してアクセス制御ポリシを
設定する．また，COACモデルのコミュニティを実現するため，COACフレームワー
クを提案した．

RBACモデルと異なり，COACモデルでは個々のプレイヤはアクセス制御ポリシに
は現れない．したがって，各々のプレイヤを一意に識別する必要はなく，プレイヤへの
パートの割り当ても各パート毎に管理すれば良い．COACモデルでは，コミュニティ
の連合を取り扱うため，アクセス制御ポリシ・モデルの中に連合のポリシの概念を含
む．連合のポリシは，連合するコミュニティのパート間のアクセス許可の委譲を定め，
連合によってできたコミュニティのアクセス制御ポリシを規定する．このことで，連合
によるパートの再構成とプレイヤへのパートの再割り当てを避けることができる．ま
たCOACモデルでは，連合するコミュニティのアクセス制御ポリシと連合によってで
きたコミュニティのアクセス制御ポリシが分離されるための条件について示した．
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一方で，COACモデルではプレイヤが属するパートに基づいてアクセス制御を行う
ため，RBACモデルのような責務の分離を行うことはできない．すなわち，プレイヤ
が複数のパートに属することで生じるパート間の情報フローを，アクセス制御機構に
よって禁止することができない．このような情報フローの禁止が優先度の高い問題に
なるかどうかは，アプリケーション・ドメインに依存する．本研究では，プレイヤが
コミュニティに参加する際に課せられる契約などの，非形式的なポリシによって解決
できるものとして，この問題の優先度は低くした．ケーススタディの範囲では，Taylor

他 [51]と同様，責務の分離が強制できないことに問題はなかった．
COACモデルでは，連合するコミュニティのパート間に１対１の対応関係がない場

合には，隔離的な連合のポリシを設定することが難しい．パートのグループの概念を
導入するなどによる，１対１の対応関係がない場合への隔離的な連合のポリシの範囲
の拡大は，今後の課題である．また，RBACなどのアクセス制御ポリシと同様に，コ
ミュニティのアクセス制御ポリシではアクセスの可否を規定するのみで，アクセスの
順番を規定することはできない．アクセス順序を含めたアクセス制御ポリシ・モデル
への拡張も，今後の検討課題である．
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付 録A RBACリファレンスモデルの
形式記述

ANSI標準 [2]では，RBACのリファレンスモデルを Z記法 [48]のサブセットを使っ
て形式的に定義しているが，その中には少なからぬ誤りが含まれている．ここでは，誤
りを修正して定義し直したリファレンスモデルを示す．なお，以下の記述に使ったZ記
法の簡単な説明を，付録Bに掲げる．

A.1 CoreRBAC

Core RBACは，次の６つの基本データ要素を導入する．

• USERS

ユーザの集合

• ROLES

ロールの集合

• PRMS

許可の集合

• OPS

操作の集合

• OBS

対象の集合

• SESSIONS

セッションの集合

[NAME ]
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CoreRBAC

USERS : P NAME

ROLES : P NAME

PRMS : OPS ↔ OBS

OPS : P NAME

OBS : P NAME

SESSIONS : P NAME

UA : USERS ↔ ROLES

PA : PRMS ↔ ROLES

session users : SESSIONS → USERS

session roles : SESSIONS → P ROLES

avail session perms : SESSION → P PRMS

assigned users : ROLES → P USERS

assigned permissions : ROLES → P PRMS

∀ s : SESSIONS • session roles(s) ⊆
{r : ROLES | (session users(s), r) ∈ UA • r}

∀ s : SESSIONS • avail session perms(s) =∪{r : ROLES | r ∈ session roles(s) •
assigned permissions(r)}

∀ r : ROLES • assigned users(r) =

{u : USERS | (u, r) ∈ UA • u}
∀ r : ROLES • assigned permissions(r) =

{p : PRMS | (p, r) ∈ PA • p}

A.2 ロール階層
ロール階層は，許可に基づくロール間の継承（inheritance）関係を定義する．つま
り，ロール r1がロール r2を継承する必要十分条件は，r2に与えられる全ての特権が r1

に与えられること，と定義する．階層的RBACでは，ロール階層RHが導入される．
無制限ロール階層は，次の基本要素を導入する．

• º
継承関係 (RH)

• authorized permissions

ロールに与えられる許可

• authorized users

ロール階層のもとでロールに属するユーザ

r1 º r2である時かつその時に限り，r2の許可は同時に r1の許可であり，r1のユーザは
同時に r2のユーザである．
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GeneralRoleHierarchies

CoreRBAC

º: P(ROLES × ROLES )

authorized users : ROLES → P USERS

authorized permissions : ROLES → P PRMS

∀ r1 ∈ ROLES • r1 º r1

∀ r1, r2 ∈ ROLES • r1 º r2 ∧ r2 º r1 ⇒ r1 = r2

∀ r1, r2, r3 ∈ ROLES • r1 º r2 ∧ r2 º r3 ⇒ r1 º r3

∀ r ∈ ROLES •
authorized users(r) = {r ′ º r ∧ (u, r ′) ∈ UA • u}

∀ r ∈ ROLES •
authorized permissions(r) = {r º r ′ ∧ (p, r ′) ∈ PA • p}

以下では，ロールの直接の継承関係をÀで表す．すなわち，

r1 À r2 ⇔ r1 º r2 ∧ r1 6= r2 ∧ (∀ r3, r1 º r3 º r2 ⇒ r3 = r1 ∨ r3 = r2)

無制限ロール階層ではロール階層として任意の半順序関係が許されるため，２つ以上
のロールから許可やユーザメンバーシップを継承する機能（多重継承）が提供される．
制限付きロール階層は，ロールが２つ以上の下位ロールを持たないように無制限ロー

ル階層の継承関係を制限する．

LimitedRoleHierarchies

GeneralRoleHierarchies

∀ r , r1, r2 ∈ ROLES • r º r1 ∧ r º r2 ⇒ r1 = r2

A.3 責務関係の静的な分離
責務の静的な分離では，次の基本要素が導入される．

• SSD

責務の静的な分離制約

SSDの要素はロールの集合と２以上の自然数（個数）の対であり，各々の対について，
ロールの集合から指定された個数以上のロールがユーザに割当られないことを要求す
る．以下では，SSDの要素であるロールの集合と個数の対を SSDロール集合と呼ぶ．



98 付録 A RBACリファレンスモデルの形式記述

StaticSeparationOfDuty

CoreRBAC

SSD : P ROLES × N
ssd set : SSD → P ROLES

ssd card : SSD → N

∀(rs , n) ∈ SSD ; t ⊆ rs • #t ≥ n ⇒∩{r ∈ t • assigned users(r)} = ∅
∀(rs , n) ∈ SSD • ssd set((rs , n)) = rs

∀(rs , n) ∈ SSD • ssd card((rs , n)) = n

∀ ssd ∈ SSD • ssd card(ssd) ≥ 2 ∧
ssd card(ssd) ≤ #ssd set(ssd)

ここで，基本要素以外の変数は以下を表す．

• ssd set

SSDからロール集合を取り出す関数

• ssd card

SSDから個数を取り出す関数

A.4 責務関係の動的な分離
責務の動的な分離では，次の基本要素が導入される．

• DSD

責務の動的な分離制約

DSDの要素はロールの集合と２以上の自然数（個数）の対であり，各々の対について，
ロールの集合から指定された個数以上のロールを同時に活生化する主体がないことを
要求する．以下では，DSDの要素をDSDロール集合と呼ぶ．

DynamicSeparationOfDuty

CoreRBAC

DSD : P ROLES × N
dsd set : DSD → P ROLES

dsd card : DSD → N

∀ s ∈ SESSIONS ; rs ∈ P ROLES ; role subset ∈ P ROLES ; n ∈ N •
(rs , n) ∈ DSD ∧ role subset ⊆ rs ∧ role subset ∈ session roles(s)

⇒ #role subset < n

∀(rs , n) ∈ DSD • dsd set((rs , n)) = rs

∀(rs , n) ∈ DSD • dsd card((rs , n)) = n

∀ dsd ∈ DSD • dsd card(dsd) ≥ 2 ∧
dsd card(dsd) ≤ #dsd set(dsd)
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ここで，基本要素以外の変数は以下を表す．

• dsd set

DSDからロール集合を取り出す関数

• dsd card

DSDから個数を取り出す関数
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付 録B RBACリファレンスモデルの
記法

ここでは，付録AのRBACリファレンスモデルの記述で使ったZ記法を，簡単に説
明する．

B.1 スキーマ
リファレンスモデルは，次の枠組みで記述される．

リファレンスモデル名
＜宣言部＞

＜述語部＞

これは，リファレンスモデルが取り得る状態空間を規定する。
＜宣言部＞には，リファレンスモデルで導入される変数名と，その型が＜述語＞を

使って規定される。
例：集合NAME のべき集合を型に持つ変数USER （つまり，USERの値はNAME

の部分集合）は，次のように宣言される。

USER : P NAME

また，他のリファレンスモデルを包含する場合には，包含されるリファレンスモデ
ル名も＜宣言部＞に記述される。その場合，包含するリファレンスモデルの＜宣言部
＞は包含されるリファレンスモデルの＜宣言部＞で，＜述語部＞は包含されるリファ
レンスモデルの＜述語部＞で，それぞれ拡張される。
＜述語部＞には，宣言部で規定した変数の取り得る値の間の関係が，＜述語＞を使っ

て規定される。＜述語部＞には複数の＜述語＞を改行をはさんで列挙することができ，
論理的にはそれらの＜述語＞は論理積によって結合されたものとみなされる。

B.2 ＜述語＞の記法
1. Equality

＜式＞ =＜式＞

＜述語＞ x = y は，x と yが同一の対象であるとき真
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2. Membership

＜式＞ ∈＜式＞

＜述語＞ x ∈ S は，x が集合 S の要素であるとき真

3. Propositional connectives

¬＜述語＞
＜述語＞ ∧＜述語＞
＜述語＞ ∨＜述語＞
＜述語＞⇒＜述語＞
＜述語＞⇔＜述語＞

• ¬ P

P が真でない

• P1 ∧ P2

P1と P2がともに真

• P1 ∨ P2

P1と P2の少なくとも一方が真

• P1 ⇒ P2

P1が真でないか，あるいは P1と P2がともに真

• P1 ⇔ P2

P1と P2がともに真であるか，あるいはともに真でない

4. Quantifiers

∀＜スキーマテキスト＞ •＜述語＞
∃＜スキーマテキスト＞ •＜述語＞

∀ S • P は，S で導入された変数の S の制約を満たす全ての値について，＜述語
＞Pが真ならば真．∃ S • Pは，S で導入された変数の少なくともひとつの値が，
S の制約と＜述語＞Pを満たすならば真．ここで，＜スキーマテキスト＞は以下
の要素からなる．

• 変数とその型の宣言

• 変数の値を制約する＜述語＞

例：

∀ s : SESSIONS •
session roles(s) ⊆ {r : ROLES | (session users(s), r) ∈ UA • r}
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B.3 ＜式＞の記法
1. Set display

{＜式＞, ..,＜式＞ }

{x1, ..., xn}の値は，x1, ..., xn を要素とする集合．{}は空集合．

2. Tuple

(＜式＞, ..,＜式＞)

(x1, ..., xn)の値は，x1, ..., xn を要素とする n-タプル．

3. Set complehension

{＜スキーマテキスト＞ •＜式＞ }

{S • E}の値は，S で導入された変数が S の制約を満たす全ての値について，
＜式＞ E がとる値を要素とする集合．例：

{r : ROLES | (session users(s), r) ∈ UA • r}

RBACの形式記述の中では，変数とその型の宣言は暗黙のものとして，＜述語＞
のみから構成された＜スキーマテキスト＞も使われている．

4. Power set

P＜式＞

P S の値は，集合 S の全ての部分集合の集合．

5. Cartesian product

＜式＞× ... ×＜式＞

S1, ..., Sn が集合であるとき，S1 × ... × Sn の値は，タプル (x1, ..., xn)の集合．こ
こで，各々の i(1 ≤ i ≤ n)に対して xi ∈ Si．

6. Function application

＜式＞ ＜式＞

f x は，関数 f の引数 x への適用．f (x )とも書かれる．

7. Conditional expression

if ＜述語＞ then＜式＞ else＜式＞

if P then E1 else E2の値は，P が真ならば E1の値，そうでなければ E2の値．
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B.4 ＜式＞で使われる記号
Z記法では，＜式＞で使われる記号の多くはMathematical Tool-kitの中で定義され
る．Mathematical Tool-kitは数学コンポーネント定義のライブラリであり，Z記法に
語彙を提供する．

1. Natural numbers

N

Nは，自然数の集合．

2. Non-membership

/∈

x /∈ S は，x が集合 S の要素でないとき真

3. Empty set

∅

∅は，空集合を表す．

4. Subset relation

⊆

S ⊆ T は，集合 S の全ての要素が集合T の要素であるならば真．

5. Set union

∪

S ∪ T の値は，要素が集合 S または集合T または S とT の要素である集合．

6. Set intersection

∩

S ∩ T の値は，要素が集合 S と集合T の両者の要素である集合．

7. Set difference

\

S \ T の値は，集合 S の要素であるが集合T の要素ではない要素からなる集合．

8. Generalized union∪
Aが集合の集合であるとき，

∪
Aの値は Aの要素である集合の要素を全て含む

集合．
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9. Generalized intersection

∩
Aが集合の集合であるとき，

∩
Aの値はAの要素である集合全てに共通に属する

要素からなる集合．

10. Binary relations

↔

X とY が集合であるとき，X ↔ Y はX とY の間の２項関係であり，X ×Y の
部分集合．

11. Maplet

7→

x 7→ y は，順序対 (x , y)を表す．

12. Domain anti-restriction

−C

関係Rによって x が yに関係付けられかつ x が集合 S の要素でないとき，x は関
係 S −C Rによって y に関係付けられる．

13. Reflexive-transitive closure

∗

R∗は，関係Rの反射推移閉包を表す．

14. Total function

→

X → Y は，X からY への全関数を表す．

15. Numbers of members of a set

#

#S は，有限集合 S の要素の数を表す．
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付 録C エージェントの記法

＜エージェント＞ ::=

"{" エージェント記述子 "|"

[ "<attribute>" ＜属性＞ ("," ＜属性＞)* ";;" ]

[ "<method>" ＜メソッド＞ ("," ＜メソッド＞)* ";;" ] "}"

＜エージェント記述子＞ ::=

エージェント名 |

"m(" ＜エージェント記述子＞ ")"

＜属性＞ ::=

変数名 ":" ＜項＞
＜メソッド＞ ::=

＜メッセージパターン＞ ":" ＜手続き＞
＜メッセージパターン＞ ::=

メッセージ識別子 ＜項＞*

＜手続き＞ ::=

＜文＞ (";" ＜文＞)*

＜文＞ ::=

＜条件文＞ |

＜ｃａｓｅ文＞ |

＜代入文＞ |

＜式＞
＜条件文＞ ::=

"if" ＜式＞ "then" "(" ＜手続き＞ ")"

[ "else" "(" ＜手続き＞ ")" ]

＜ｃａｓｅ文＞ ::=

"case" ＜式＞ "of"

( ＜変数名パターン＞ ":" "(" ＜手続き＞ ")" )+

[ "otherwise" ":" "(" ＜手続き＞ ")" ]

＜代入文＞ ::=

"let" ＜パターン式＞
＜式＞ ::=

＜メッセージ式＞ |

＜項＞ |

＜パターン式＞ |

"forsome" 変数名 "with (" ＜式＞ ")" ＜式＞ |

"forall" 変数名 "with (" ＜式＞ ")" ＜式＞
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＜メッセージ式＞ ::=

＜項＞ "<-" ＜メッセージパターン＞
＜項＞ ::=

"( " ＜式＞ ")" |

＜エージェント名パターン＞ |

"execute(" 変数名 ")" |

"dequeue" |

変数名
＜パターン式＞ ::=

＜パターン＞ "=" ＜パターン＞
＜パターン＞ ::=

＜式＞ |

変数名パターン
＜エージェント名パターン＞ ::=

エージェント名 "." 場の名前
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付 録D メッセージ送受信のモデル

D.1 同一場内のメッセージ送受信
/* エージェントのメタレベル記述
{ m(AGENT) |

<method>

/* メッセージ送受信を行なうメソッド
[] :

if not (msg_queue <- is_empty)

then (

let <Tag, Packet, Cont> =

(msg_queue <- dequeue);

case Tag of

/* メッセージ送信の場合
send: (

if Packet =

<Receiver, Sender, <’return’, Args>>

/* 返信メッセージならば
/* 継続から返信先の局所環境を回復した
/* メッセージ閉包を伝達する

then (

let <Env, RtnEnv:History> = Cont;

let Result = (

self

<- send_closure <Tag,

Packet,

<RtnEnv, History>>)

)

/* 新規メッセージならば
/* 自身の局所環境を履歴に退避した
/* メッセージ閉包を伝達する

else (

let <Env, History> = Cont;

let Result = (

self

<- send_closure <Tag,
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Packet,

<[], Env:History>>)

);

if Result = ’failure’

/* 伝達に失敗した時には
/* エラー回復処理を行なう

then (

self

<- error_handler <Tag,

Packet,

Cont>)

)

/* メッセージ受信の場合
receive: (

/* メッセージを評価する
let MsgClosure = (self <- execute Packet Cont);

/* 評価の結果得られるメッセージ閉包を
/* メッセージ・キューに格納する

msg_queue <- enqueue MsgClosure

)

),

/* メッセージ閉包を伝達するメソッド
send_closure MsgClosure :

let <Tag,

<Receiver, Sender, MsgBody>,

Cont> =

MsgClosure;

case Receiver of

/* 伝達先エージェントがエージェント名と場の名前で指定されている場合
AgnName.FldName: (

/* 自身がその場に属していることを確認し
if (field <- member FldName)

then (

/* 伝達先エージェントにメッセージ閉包を伝達する
let Result = (

AgnName.FldName

<- receive_closure MsgClosure);

sender <- return Result

)

else ( sender <- return ’failure’)

)
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otherwise:

(sender <- return ’failure’),

/* 伝達されたメッセージ閉包を
/* メッセージ・キューに格納するメソッド

receive_closure <Tag, Packet, Cont> :

if (self <- valid_message Packet Cont)

/* 受け取ったメッセージが継承の下で
/* 評価可能ならば

then (

let <Receiver, Sender, MsgBody> =

Packet;

/* メッセージ閉包をメッセージ・キューに格納し
msg_queue

<- enqueue

<receive,

<Receiver, Sender, MsgBody>,

Cont>;

/* メッセージ伝達が成功したことを通知する
sender <- return ’success’)

else (sender <- return ’failure’),

/* エラー処理を行なうメソッド
error_handler MsgClosure :

... ;; }

D.2 場を越えたメッセージ送受信
/* ファシリテータを除くエージェントのメタレベル記述
{ m(AGENT) |

<method>

/* メッセージ閉包を伝達するメソッド
send_closure MsgClosure :

let <Tag,

<Receiver, Sender, MsgBody>,

Cont> =

MsgClosure;

let AgnName.FldName = Receiver;

/* 自身が属する場の中に目的エージェントが存在する
/* ならばメッセージ閉包を伝達する

if (
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field <- member FldName)

then (

let Result =

(AgnName.FldName <- receive_closure MsdClosure))

else (

if (

/* 自身が属する場の中のファシリテータに
/* メッセージ閉包の転送を依頼する

forsome Fld

with (field <- member Fld)

forsome Facilitator

with (Facilitator <- is_in Fld)

(Facilitator.Fld

<- forward_message MsgClosure field) =

’success’)

then (Result = ’success’)

else (Result = ’failure’)

)

...

otherwise: (sender <- return ’failure’),

...;; }

/* ファシリテータのメタレベル記述
{ m(FACILITATOR) |

<method>

/* メッセージ閉包を転送するメソッド
forward_message AgnName MsgClosure

SearchedFields :

let SetOfFields =

field - SearchedFields;

if SetOfFields = {}

/* 自身が属する場が全て探索済ならば
/* 失敗を通知する

then (sender <- return ’failure’)

else (

let <Tag,

<Receiver, Sender, MsgBody>,

Cont> = MsgClosure ;

let AgnName.FldName = Receiver;

if (

/* 場内に目的エージェントが存在するならば
/* そのエージェントにメッセージ閉包を伝達する
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if (

field <- member FldName)

then (

let Result =

(AgnName.FldName <- receive_closure MsgClosure);

sender <- return Result)

/* それ以外の場合には
/* 探索済の場を更新し
/* 場内のファシリテータに
/* メッセージ閉包の転送を依頼する

else (

if (

forsome Fld

with (SetOfFields

<- member Fld)

forsome Facilitator

with (Facilitator <- is_in Fld)

(Facilitator.Fld

<- forward_message AgnName

MsgClosure

SearchedFields +

SetOfFields) =

’success’)

then (sender <- return ’success’)

else (sender <- return ’failure’)

)),

...;; }
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付 録E COACフレームワーク

コミュニティ・モデルを構成する各エージェントが，メッセージ送受信のために共通
に持つメタレベル記述を以下に示す．ここでは，複数の場に属してメッセージを転送
するエージェントをファシリテータと呼び，メッセージを転送する機能を持たせる．

E.1 エージェント
{ m(AGENT) |

...

<method>

/* メッセージ・キューの操作
[] :

if not (msg_queue <- is_empty)

then (

let <Tag, Packet, Cont> = (msg_queue <- dequeue);

case Tag of

send: (

if Packet = <Receiver, Sender, <’return’, Args>>

then (

let <Env, RtnEnv:History> = Cont;

let Result = (

self <- send_closure <Tag, Packet, <RtnEnv, History>>

)

)

else (

let <Env, History> = Cont;

let Result = (

self <- send_closure <Tag, Packet, <[], Env:History>>

)

);

case Result of

‘failure’: (

self <- transfer_error <Tag, Packet, Cont>

)

’unknown_message’: (

self <- message_error <Tag, Packet, Cont>
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)

)

receive: (

let MsgClosure = (

self <- execute Packet Cont

);

msg_queue <- enqueue MsgClosure

)

),

/* 下位レベルメッセージの送信
send_closure MsgClosure :

let <Tag, <Receiver, Sender, MsgBody>, Cont> = MsgClosure;

let AgnName.FldName = Receiver;

let <Msg, Args> = MsgBody;

if (

Msg = ’return’ or

/* ポリシチェックポイント１
/* 個々のエージェントについて，送信メッセージがポリシに
/* したがうことをチェックする

true

)

then (

if (field <- member FldName)

then (

/* 受信者が場内にある時、メッセージを伝達
let Result =

(AgnName.FldName <- receive_closure MsgClosure)

)

else (

/* 受信者が場内にない時、ファシリテータに転送を依頼
if (

forsome Fld

with (field <- member Fld)

forsome Facilitator

with (Facilitator <- is_in Fld)

(Facilitator.Fld <- forward_message MsgClosure field)

= ’success’

)

then (let Result = ’success’)

else (

if (
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forsome Fld

with (field <- member Fld)

forsome Facilitator

with (Facilitator <- is_in Fld)

(Facilitator.Fld <- forward_message MsgClosure field)

= ’unknown_message’

)

then (let Result = ’unknown_message’)

else (let Result = ’failure’)

)

)

)

else (let Result = ’policy_violation’);

sender <- return Result,

/* 下位レベルメッセージの受信
receive_closure <Tag, Packet, Cont> :

if (self <- valid_message Packet Cont)

then (

let <Receiver, Sender, MsgBody> = Packet;

msg_queue

<- enqueue <receive, <Receiver, Sender, MsgBody>, Cont>;

sender <- return ’success’)

else (sender <- return ’unknown_message’),

/* メッセージが伝達できなかった時のネゴシエーション
transfer_error MsgClosure :

/* この例では何もしない
,

/* メッセージを実行できなかった時のネゴシエーション
message_error MsgClosure :

/* この例では何もしない
;;

}

E.2 ファシリテータ
{ m(FACILITATOR) |

...

<method>

/* 下位レベルメッセージの転送
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forward_message MsgClosure SearchedFields :

let SetOfFields = (field <- origin) - SearchedFields;

if SetOfFields = {}

then (let Result = ’failure’)

else (

let <Tag, <Receiver, Sender, MsgBody>, Cont> =

MsgClosure ;

let AgnName.FldName = Receiver;

let <Msg, Args> = MsgBody;

/* 管理する場内に受信者がある時，メッセージを伝達
if ((field <- origin) <- member FldName)

then (

if (

Msg = ’return’ or

/* ポリシチェックポイント２
/* メッセージがポリシにしたがうことを確認

false

)

then (

let Result =

(AgnName.FldName <- receive_closure MsgClosure)

)

else (

let Result = ’policy_violation’

)

)

else (

/* 管理する場内に受信者がない時，メッセージを他のファシリテータに転送
if(

forsome Fld

with (field <- member Fld)

(Facilitator.Fld <- forward_message MsgClosure

SearchedFields + SetOfFields)

= ’success’

)

then (let Result = ’success’)

else (

if(

forsome Fld

with (field <- affiliate_member Fld)

(Facilitator.Fld <- forward_message MsgClosure

SearchedFields + SetOfFields)



E.2. ファシリテータ 119

= ’unknown_message’

)

then (let Result = ’unknown_message’)

else (let Result = ’failure’)

)

)

);

if (Result = ’success’)

then (sender <- return Result)

else (

if (Result = ’unknown_message’)

then (

let Res =

self <- alternate_message MsgClosure

)

else (

let Res =

self <- alternate_transfer MsgClosure

);

sender <- return Res

),

/* メッセージが伝達できなかった時のネゴシエーション
alternate_transfer MsgClosure :

/* この例では’failure’を返すだけ
sender <- return ’failure’,

/* メッセージを実行できなかった時のネゴシエーション
alternate_message MsgClosure :

/* この例では’unknown_message’を返すだけ
sender <- return ’unknown_message’

;;

}
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付 録F 情報サービス・コミュニティ

F.1 場Aのエージェント

F.1.1 AR

• ベースレベル記述

{ AR |

...

method

some_method :

...

AP.A <- get_information ARGUMENTS;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更し，場AのエージェントAPへの
get_infromationメッセージの送信のみを許可する．

Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’

F.1.2 AP

• ベースレベル記述

{ AP |

...

method

get_information ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし
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F.1.3 AC

付録 E.2のまま変更なし．

F.2 場Bのエージェント

F.2.1 BR

• ベースレベル記述

{ BR |

...

method

some_method :

...

BP.B <- get_information ARGUMENTS;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’)

F.2.2 BP

• ベースレベル記述

{ BP |

...

method

get_information ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし

F.2.3 BC

付録 E.2のまま変更なし．



F.3. コミュニティAとBの連合 123

F.3 コミュニティAとBの連合

F.3.1 AR

• ベースレベル記述

{ AR |

...

some_method :

...

AP.A <- get_information ARGUMENTS;

... ,

another_method

...

BP.B <- get_information ARGUMENTS2;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’)

F.3.2 AP

変更なし．

F.3.3 AC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’)
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F.3.4 BR

• ベースレベル記述

{ BR |

...

method

some_method :

...

BP.B <- get_information ARGUMENTS;

... ,

another_method :

...

AP.A <- get_information ARGUMENTS2;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’)

F.3.5 BP

変更なし．

F.3.6 BC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’)

F.4 コミュニティA，B，Cの連合

F.4.1 AR

• ベースレベル記述
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{ AR |

...

some_method :

...

AP.A <- get_information ARGUMENTS;

... ,

another_method

...

BP.B <- get_information ARGUMENTS2;

... ,

yet_another_method :

...

CP.C <- get_information ARGUMENTS3;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’get_information’ and

AgnName = ’CP’ and FldName = ’C’)

F.4.2 AP

変更なし．

F.4.3 AC

コミュニティAとBの連合の場合から変更なし．

F.4.4 BR

• ベースレベル記述

{ BR |

...

method
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some_method :

...

BP.B <- get_information ARGUMENTS;

... ,

another_method :

...

AP.A <- get_information ARGUMENTS2;

... ,

yet_another_method :

...

CP.C <- get_information ARGUMENTS3;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’get_information’ and

AgnName = ’CP’ and FldName = ’C’)

F.4.5 BP

変更なし．

F.4.6 BC

コミュニティAとBの連合の場合から変更なし．

F.4.7 CR

• ベースレベル記述

{ CR |

...

method

some_method :

...
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CP.C <- get_information ARGUMENTS;

... ,

another_method :

...

AP.A <- get_information ARGUMENTS2;

... ,

yet_another_method :

...

BP.B <- get_information ARGUMENTS3;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’get_information’ and

AgnName = ’CP’ and FldName = ’C’) or

(Msg = ’get_information’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’get_information’ and

AgnName = ’BP’ and FldName = ’B’)

F.4.8 CP

• ベースレベル記述

{ CP |

...

method

get_information ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし

F.4.9 CC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．
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(Msg = ’get_information’ and

AgnName = ’CP’ and FldName = ’C’)
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G.1 場Aのエージェント

G.1.1 AR

• ベースレベル記述

{ AR |

...

method

some_method :

...

AB.A <- broker ARGUMENTS;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更し，場AのエージェントABへの
brokerメッセージの送信のみを許可する．

Msg = ’broker’ and

AgnName = ’AB’ and FldName = ’A’

G.1.2 AB

• ベースレベル記述

{ AB |

...

method

broker ARGUMENTS :

...

let Res = AM.A <- h_recommend ARGUMENTS1;

...

AP.A <- h_service_request Res ARGUMENTS2;

...
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;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’h_recommend’ and

AgnName = ’AR’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’)

G.1.3 AM

• ベースレベル記述

{ AM |

...

method

h_recommend ARGUMENTS :

...

sender <- return RESULT;

...

;;

}

• メタレベル記述
共通の記述のままで変更なし

G.1.4 AP

• ベースレベル記述

{ AP |

...

method

h_service_request ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし
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G.1.5 AC

付録 E.2のまま変更なし．

G.2 場Bのエージェント

G.2.1 BR

• ベースレベル記述

{ BR |

...

method

some_method :

...

let Res = BM.B <- f_recommend ARGUMENTS1;

...

BP.B <- f_service_request Res ARGUMENTS2;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’)

G.2.2 BM

• ベースレベル記述

{ BM |

...

method

f_recommend ARGUMENTS :

...

sender <- return RESULT;

...

;;

}
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• メタレベル記述
共通の記述のままで変更なし

G.2.3 BP

• ベースレベル記述

{ BP |

...

method

f_service_request ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし

G.2.4 BC

付録 E.2のまま変更なし．

G.3 コミュニティAとBの連合

G.3.1 AR

変更なし．

G.3.2 AB

• ベースレベル記述

{ AM |

...

method

broker ARGUMENTS :

　　 ...

　　 if ...

　　 then (

　　 ...

　　 let Res = AM.A <- h_recommend ARGUMENTS1;

　　 ...
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　　 AP.A <- h_service_request ARGUMENTS2;

　　 ...

　　 )

　　 else (

　　 ...

　　 let Res = BM.B <- f_recommend ARGUMENTS3;

　　 ...

　　 BP.B <- f_service_request Res ARGUMENTS4;

　　 ...

)

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’)

G.3.3 AM

変更なし．

G.3.4 AP

変更なし．

G.3.5 AC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’)
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G.3.6 BR

• ベースレベル記述

{ BR |

...

method

some_method :

...

let Res = BM.B <- f_recommend ARGUMENTS1;

...

BP.B <- f_service_request Res ARGUMENTS2;

... ,

another_method :

...

let Res = AM.A <- h_recommend ARGUMENTS3;

...

AP.A <- h_service_request Res ARGUMENTS4;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’)

G.3.7 BM

変更なし．

G.3.8 BP

変更なし．
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G.3.9 BC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’)

G.4 コミュニティA，B，Cの連合

G.4.1 AR

変更なし．

G.4.2 AB

• ベースレベル記述

{ AM |

...

method

broker ARGUMENTS :

　　 ...

　　 if ...

　　 then (

　　 ...

　　 let Res = AM.A <- h_recommend ARGUMENTS1;

　　 ...

　　 AP.A <- h_service_request ARGUMENTS2;

　　 ...

　　 )

　　 else (

if ...

then (

...

　　 let Res = BM.B <- f_recommend ARGUMENTS3;

　 　 ...

　　 BP.B <- f_service_request Res ARGUMENTS4;

　　 ...

)

else (
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...

let Res = CM.C <- l_recommend ARGUMENTS5;

...

CP.P <- l_service_request Res ARGUMENTS6;

...

)

)

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’l_recommend’ and

AgnName = ’CM’ and FldName = ’C’) or

(Msg = ’l_service_request’ and

AgnName = ’CP’ and FldName = ’C’)

G.4.3 AM

変更なし．

G.4.4 AP

変更なし．

G.4.5 AC

コミュニティAとBの連合の場合から変更なし．
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G.4.6 BR

• ベースレベル記述

{ BR |

...

method

some_method :

...

let Res = BM.B <- f_recommend ARGUMENTS1;

...

BP.B <- f_service_request Res ARGUMENTS2;

... ,

another_method :

...

let Res = AM.A <- h_recommend ARGUMENTS3;

...

AP.A <- h_service_request Res ARGUMENTS4;

... ,

yet_another_method :

...

let Res = CM.C <- l_recommend ARGUMENTS5;

...

CP.C <- l_service_request Res ARGUMENTS6;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’) or

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’l_recommend’ and

AgnName = ’CM’ and FldName = ’C’) or

(Msg = ’l_service_request’ and

AgnName = ’CP’ and FldName = ’C’)
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G.4.7 BM

変更なし．

G.4.8 BP

変更なし．

G.4.9 BC

コミュニティAとBの連合の場合から変更なし．

G.4.10 CR

• ベースレベル記述

{ CR |

...

method

some_method :

...

let Res = CM.C <- l_recommend ARGUMENTS1;

...

CP.C <- l_service_request Res ARGUMENTS2;

... ,

another_method :

...

let Res = AM.A <- h_recommend ARGUMENTS3;

...

AP.A <- h_service_request Res ARGUMENTS4;

... ,

yet_another_method :

...

let Res = BM.B <- f_recommend ARGUMENTS5;

...

BP.B <- f_service_request Res ARGUMENTS6;

...

;;

}

• メタレベル記述
ポリシチェックポイント１を以下のように変更する．
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(Msg = ’l_recommend’ and

AgnName = ’CM’ and FldName = ’C’) or

(Msg = ’l_service_request’ and

AgnName = ’CP’ and FldName = ’C’) or

(Msg = ’h_recommend’ and

AgnName = ’AM’ and FldName = ’A’) or

(Msg = ’h_service_request’ and

AgnName = ’AP’ and FldName = ’A’) or

(Msg = ’f_recommend’ and

AgnName = ’BM’ and FldName = ’B’) or

(Msg = ’f_service_request’ and

AgnName = ’BP’ and FldName = ’B’)

G.4.11 CM

変更なし．

G.4.12 CP

• ベースレベル記述

{ CP |

...

method

l_service_request ARGUMENTS :

...

;;

}

• メタレベル記述
共通の記述のままで変更なし

G.4.13 CC

他の場からのアクセスを受け入れるため，ポリシチェックポイント２を以下のように
変更．

(Msg = ’l_recommend’ and

AgnName = ’CM’ and FldName = ’C’) or

(Msg = ’l_service_request’ and

AgnName = ’CP’ and FldName = ’C’)





141

付 録H 階層関係をともなうコミュニ
ティのアクセス制御ポリシ・
モデル

多くのアクセス制御ポリシ・モデルは，組織内の権限の序列を表現する階層関係の概
念を持つ．階層関係をどのように定義するかについては様々な議論がある [15]が，多
くのポリシ・モデルでは，上位の階層が下位の階層が持つ許可を継承することによっ
て階層関係が定義される．ここでは，コミュニティ内のパートの間に階層関係がある
場合のポリシ・モデルについて述べる．

H.1 パート間の階層関係
コミュニティのパート間の階層関係を º とし，反射的推移的であることを仮定する．

すなわち，以下が成り立つとする．

• ∀X ∈ Rc | X º X

• ∀X ,Y ∈ Rc | X º Y ∧ Y º X =⇒ X = Y

• ∀X ,Y ,Z ∈ Rc | X º Y ∧ Y º Z =⇒ X º Z

H.2 階層関係をともなうコミュニティのアクセス制御ポリ
シ

パート間に階層関係があるとき，以下の関係が成り立つならば，コミュニティのア
クセス制御ポリシは階層関係を満たすと言う．

∀X ,Y ∈ Rc; ∀ prm ∈ PRM | X º Y ∧ (Y , prm) ∈ pc =⇒ (X , prm) ∈ pc

H.3 階層関係を損なわない連合のポリシ
連合のポリシ P † について次が成り立つとき，P † は階層関係を損なわない連合のポ

リシであると言う．

∀X ,Y ∈ Ri ; ∀X ′,Y ′ ∈ Rj |
X º Y ∧ (X ,X ′) ∈ P † ∧ (Y ,Y ′) ∈ P † =⇒ X ′ º Y ′


